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Anotace

Dokument zavéreCna prace s nazvem Zabezpeceni informacnich technologii ve Skole se zabyva
dilezitosti implementace technologickych feSeni, procest a osvédcenych postupli pro kyber-
netickou bezpecnost ve Skolnim prostiedi. Upozoriiuje na vytvareni a provadéni efektivnich
bezpecnostnich politik, stanoveni jasnych bezpecnostnich cila, definovani odpovédnosti
a vytvareni planii reakce na incidenty. Zdlraziuje vyznam Skoleni zaméstnancii a studentii v ob-
lasti povédomi o kybernetické bezpecnosti a potiebu skol vytvaiet a provadeét skolici programy.
Prozkoumava technicka opatfeni a software pro zvySeni kybernetické bezpec¢nosti, s dirazem
na vybér a implementaci feSeni odpovidajicich potiebam a rozpoctu Skoly. Monitorovani a reago-
vani na bezpecnostni incidenty je klicové pro rychlou detekci a feSeni. Nakonec se dokument
zabyva procesem auditu a revize bezpecnostnich procedur a politik, zdiraznuje potiebu skol pravi-
deln¢ hodnotit a aktualizovat své bezpec¢nostni strategie, aby odpovidaly nejnovej$im hrozbam

a nejlepSim postuptim.

Seznam kli¢ovych slov abecedné:

e Audit

e Bezpecnostni incidenty

e Bezpecnostni politika

e Kybernetickd bezpecnost
e Opatieni

e Osvéta

e Plan reakce na incidenty
e Procesy

e Skoleni

e Technologicka feSeni

e Zabezpeceni dat
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Uvod:
Zvolil jsem si téma Zabezpeceni informacnich technologii ve skole kvili rostoucimu mnozstvi
kybernetickych utoki na poditade a IT systémy po celém svété. Skoly se Easto stavaji teréem ttokd

kvli slabSimu zabezpeceni a velkému mnozstvi citlivych tdajt, které spravuji.

Mym cilem je vytvofit uceleny plan, jak zvysit iroven zabezpeceni ICT technologii ve Skole a za-
roven podpofit osvétu mezi zaky a pedagogy. To zahrnuje prevenci, identifikaci zranitelnych mist

a navrh konkrétnich opatteni.
Chci se zaméfit na:

1. Technicka opatieni: Zlepseni firewalld, antivirovych programt a ochrany sité.

2. Organiza¢ni opatieni: Pravidelné skoleni pedagogti i zaki v oblasti kybernetické bez-
pecnosti.

3. Pravni aspekty: Zajisténi souladu s GDPR a legislativou tykajici se Skolnich dat.

4. Pristupy pro zajiSténi kontinuity vyuky: Zavedeni zalohovacich systémt, obnoveni dat

pfi vypadcich a ochrana cloudovych ulozist.

1. Kapitola: Digitalni technologie a kyberneticka bezpecnost
ve vzdélavani

1.1. Uvod do digitalnich technologii ve vzdélavani
V tvodu kapitoly se zaméfime na zakladni principy a definice digitalnich technologii a jejich roli

ve vzdélavacim procesu. Pfedstavime, jak digitalni ndstroje transformuji tradi€ni u¢ebni metody
a jaky maji dopad na pedagogiku. Diskutujeme o tom, jak se digitalni dovednosti staly nezbytnou

soucasti vzdélavacich cilll a jak vzdélavaci instituce integruji technologie do svych program.

1.2. Historicky vyvoj a soucasny stav digitalnich technologii
V této casti se podrobnéji zamétime na historii a vyvoj digitalnich technologii a jejich vliv

na vzdélavaci prostredi. Od prvnich pocitact, které vstoupily do tiid, az po dne$ni sofistikované

online vzdélavaci platformy, digitalni technologie prosly dlouhou cestou.



Pocatky digitalnich technologii ve vzdélavani Historie digitalnich technologii ve vzdélavani
saha az do 60. let 20. stoleti, kdy byly pocitace poprvé zavedeny do Skolnich tfid. Tyto rané
pocitace byly velké, drahé a obtizné ptistupné, ale ptesto polozily zaklad pro budouci integraci
technologie do vzdélavani.

Era osobnich poéitadi V 80. letech pfinesla éra osobnich poéitadti revoluci ve vzdélavani.
Pocitace se staly dostupnéj$imi a zacCaly se objevovat v domacnostech i Skolach. Software
pro vzdelavani, jako jsou interaktivni vzdélavaci hry a programy, zac¢al ménit zplisob, jakym
studenti uci a ucitelé vyucuji.

Internet a online vzdélavani 90. 1éta pfinesla internet a s nim novou éru informaci a komu-
nikace. Skoly zadaly vyuZzivat internet pro vyzkum a jako zdroj materidli. Vznik online
vzdélavacich kurzl a materiald umoznil studentim ucit se nezavisle na ¢ase a miste.
Interaktivni a mobilni technologie S prichodem nového tisicileti se objevily interaktivni
tabule a mobilni technologie, které déle rozsitily moznosti vzdélavani. Tablety a chytré tele-
fony umoznily studentim piistup k vzdélavacim aplikacim a zdrojim odkudkoliv. Ve Skole
vyuzivame pii vyuce interaktivni velkou dotykovou tabuli v jazykové uc¢ebné. Vzdélavaci ma-
terialy v mobilni aplikaci $kolniho informacniho systému Bakalafi jsou k dispozici kdykoliv
a kdekoliv nasim zakim.

Soucasny stav a trendy Dnes jsou digitalni technologie neodmyslitelnou soucasti vzdélava-
ciho procesu. Online vzdélavaci platformy, jako je Khan Academy nebo Coursera, nabizeji
Sirokou Skélu kurzl pro studenty vSech vékovych kategorii. Virtudlni a roz$ifena realita pfinasi

nové zpusoby interakce a uceni. Uméld inteligence a personalizované uceni se stavaji

vvvvvv

Aktualné pedagogové ve Skole zacinaji vyuzivat riznych nastrojii umélé inteligence Al jako

Chat GPT, Google Gemini, Microsoft Copilot.
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Obriazek 1 - Generativni AI Microsoft Copilot

e Vyzvy a budouci smérovani Piestoze digitalni technologie nabizeji mnoho vyhod,
pfinaseji také vyzvy, jako je potieba zabezpeCeni dat a ochrana soukromi. Budouci
smétovani bude zahrnovat nejen integraci novych technologii do vzdélavacich systémi,

ale také zajisténi, aby tyto technologie byly ptistupné a bezpecné pro vSechny studenty.

1.3. Vyznam digitalnich technologii pro moderni vzdélavaci procesy
Zde se zamé&fime na to, jak digitalni technologie obohacuji vzdélavaci procesy a jak ptispivaji

k rozvoji novych forem uéeni. Diskutujeme o tom, jak technologie umoznuji personalizované

a adaptivni uceni a jak podporuji rozvoj kritického mysleni a kreativity.



Piizpusobeni vzdélavani individualnim potiebam Digitalni technologie umoziuji vytvareni

personalizovanych ucebnich pland, které respektuji individualni tempo a styl uceni kazdého stu-

denta. S pomoci adaptivniho softwaru mohou studenti pracovat na tikolech, které¢ jsou ptizptiso-

beny jejich konkrétnim schopnostem a potfebam, coz vede k efektivnéjSimu a smysluplnéjSimu

uceni. Kazdy student se muze individualné vracet k predchozim kapitoldm v ramci ucebnich plat-

forem jako je napt. kurzy na moodle. Kolegové vyucujici ve Skole vyuzivaji platformu moodle

pro vytvareni kurzt jednotlivych pfedmétii jako psychologie, oSetrovatelstvi apod. V ramci kurzu

moodle maji studenti k dispozici rizné ucebni formy jako videa, prezentace, testy...

ZvySeni zapojeni a motivace Interaktivni nastroje a multimedialni obsah, kter¢ digitalni tech-
nologie nabizeji, mohou zvysit zapojeni studentli tim, zZe ucini ucebni material vice vizualné
atraktivnim a interaktivnim. Hry, simulace a virtualni realita mohou ucinit uéeni zabavnéj$im
a zaroven podporovat hlubsi porozuméni uc¢ivu. Vizudlni podoba prezentaci, grafika aj. inter-
aktivni prvky vytvofené umélou inteligenci mohou zvysit zdjem studentd o studium predmétu.
Kolegové vyuzivaji napt. moznosti Canvy.

Rozvoj digitalni gramotnosti V dne$nim digitaln¢ propojeném svété je digitalni gramotnost
nezbytnou dovednosti pro osobni i profesni Zivot. Skoly vyuzivaji digitalni technologie k vyuce
programovani, bezpecného pouzivani internetu a kritického hodnoceni online informaci, coz
pfipravuje studenty na budouci vyzvy. V pfedmétu matematika si studenti mohou napf.
zkontrolovat vysledek zadaného piikladu pomoci aplikace Photomath.

Podpora spoluprace a komunikace Digitalni technologie usnadnuji spolupraci mezi studenty,
at’ uz jsou kdekoli. Online nastroje jako jsou diskusni fora, sdilené dokumenty a komunikacéni
platformy umoziuji studentim pracovat spole¢n¢ na projektech a sdilet myslenky, coz pod-
poruje rozvoj komunikacnich dovednosti a tymové prace. Studenti se zcasthuji raznych pro-
jektt, kde spolupracuji na riznych skolnich projektech jako je Prezentidda, laboratorni konfer-
ence.

Piistup k Sirokému spektru zdroju Internet a digitalni knihovny poskytuji studentim ptistup
k obrovskému mnoZzstvi informaci a vzdélavacich zdroji. To umoziuje studentim prozkoumat
rizna témata a ziskat hlubsi porozuméni predmétiim, které je zajimaji. Studenti maji moznost

vyuzivat digitalni zdroje jako je napf. digitdlni knihovna Bookport.cz, u¢ebni materialy v $kol.

systému Bakalafi.


https://www.canva.com/
https://play.google.com/store/apps/details?id=com.microblink.photomath&hl=en&pli=1
https://www.bookport.cz/
https://bakalari.cz/
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¢ Flexibilita a dostupnost vzdélavani Digitalni technologie umoziuji studentim ucit se kdy-
koliv a kdekoliv, coz je zvlast¢ dulezité pro distan¢ni vzdelavani a pro ty, ktefi nemohou
navstévovat tradicni vyukové instituce. Online kurzy a vzdélavaci programy nabizeji flexibilni

moznosti pro pokracovani ve vzdélavani bez ohledu na geografickou polohu nebo ¢asova ome-

zeni. Casovou flexibilitu nabizeji pravé nastroje jako Bookport, platforma moodle AGEL SZS
Ostrava.

e Priprava na budouci kariéru Vzhledem k tomu, zZe digitalni dovednosti jsou stale vice vyza-
dovany na pracovnim trhu, Skoly hraji kli¢ovou roli v pfipravé studentti na budouci kariéru.
Vzdélavaci programy, které zahrnuji préci s digitalnimi nastroji a technologiemi, poméhaji stu-
dentlim ziskat dovednosti potfebné pro uspéch v riznych oborech. Praxi napt. v oSetfovatelstvi

si nasi studenti mohou nacvi€it pomoci 3D bryli s virtudlni realitou.


https://moodle.szs.agel.cz/course/index.php?categoryid=22
https://moodle.szs.agel.cz/course/index.php?categoryid=22

1.4. Prehled hlavnich vyhod digitalnich technologii ve vzdélavani
Digitalni technologie pfinaseji do vzdélavaciho procesu fadu vyhod, které mohou zésadn¢ ovlivnit

zpusob, jakym studenti u¢i a ucitelé vyucuji. Zde je podrobny ptehled nékterych z nejvyznam-

néjSich vyhod:

ZvySeni zapojeni studenti

Interaktivni uéeni: Digitalni technologie, jako jsou interaktivni tabule a vzdélavaci ap-
likace, zvySuji zapojeni studentl tim, zZe ucebni proces Cini vice interaktivnim a vizualné
atraktivnim. Studenti vyuzivaji velkoplo$nou interaktivni dotykovou tabuli pfi vyuce.
Herni prvky ve vzdélavani (gamifikace): Vyuziti hernich prvkii mize uéeni proménit
Vv zabavnou aktivitu, coz muze vést k lepsi motivaci a zapamatovani u¢iva. Vyucujici nékdy
vyuzivaji aplikaci Kahoot pro lepsi motivaci k uceni u zaka.

Personalizace vzdélavani

Adaptivni ucebni platformy: Tyto platformy umoziuji pfizpiisobit u¢ebni obsah a tempo
individudlnim pottebam kazdého studenta, coz podporuje efektivnéjsi uceni.

Zpétna vazba v realném case: Ucitelé mohou vyuzivat technologie pro poskytovani oka-
mzité zpétné vazby, coz studentim pomaha rychleji pochopit a opravit své chyby.

Pristup k rozmanitym zdrojim informaci

Digitalni knihovny a databaze: Studenti maji diky internetu pfistup k Sirokému spektru
knih, ¢lank? a vzdélavacich videi, coZ rozsifuje jejich moznosti pro vyzkum a uéeni. Skola
vyuziva online knihovnu Bookport.cz.

Online kurzy a workshopy: MozZnost vzdélavat se online od experti z celého svéta nabizi
studentlim unikatni ptileZitosti pro rozvoj a specializaci. Ve $kole ¢asto probihaji projekty
jako napt. Konference laborantti, soutéze v Prvni pomoci, projekt Agel School Awards.
Flexibilita a dostupnost

Distanéni vzdélavani: Studenti, kteti nemohou fyzicky navstévovat vyukové instituce,
mohou vyuzivat online kurzy a programy, coz zajiStuje vétSi dostupnost vzdélani.
V ptipadé potteby mohou studenti vyuzivat platformou MS Teams pro distanéni vyuku.
Asynchronni uceni: MozZnost ucit se podle vlastniho ¢asového rozvrhu umoziiuje stu-
dentlim 1épe sladit studium s osobnim Zivotem a pracovnimi povinnostmi.

Rozvoj digitalni gramotnosti a priprava na budouci kariéru



e Diiraz na IT dovednosti: Vzhledem k tomu, ze digitalni dovednosti jsou stale vice vyza-
dovany na trhu prace, vzdélavaci systémy, které zaclenuji vyuku téchto dovednosti, 1épe
pfipravuji studenty na budouci zaméstnani. Socidlné znevyhodnénym zakim Skola
zapujcila notebooky z projektu Digitalni propast.

e Inovativni a technologické kurzy: Kurzy zaméfené na programovani, data science,
umeélou inteligenci a dalsi technologické obory jsou stale dostupnéjsi a poskytuji studentlim
potiebné znalosti pro technologicky orientované kariéry.

e Podpora inkluzivniho vzdélavani

e Nastroje pro studenty se specialnimi vzdélavacimi potirebami: Technologie, jako jsou
Cteci programy nebo aplikace pro komunikaci, umoznuji studentim se specidlnimi
potfebami lépe se zapojit do vzdélavaciho procesu.

e Jazykové nastroje: Digitalni prekladace a jazykové aplikace poméhaji studentiim, ktefi
se uci cizi jazyk nebo jsou méné zbéhli v jazyce vyucovani.

e ZlepSeni administrativni efektivity

e Sprava Skolnich systémii: Digitalni nastroje pro spravu skol zjednodusuji administrativni
procesy, jako je sledovani dochazky, hodnoceni a komunikace s rodi¢i. Skola vyuziva
Skolni informacni systém Bakalafi, ktery vyrazné usnadiiuje komunikaci s rodi¢i a zaky.

Pro spravu kurzl Sanitat, Osetfovatel vyuziva skola platformu Edupage.com.

1.5. Diskuse o vyzvach a nerovnostech pristupu k digitalnim technologiim
Zde se zamétime na vyzvy spojené s implementaci digitalnich technologii, jako jsou otazky rov-

nosti ptistupu a digitalni propasti. Diskutujeme o tom, jak tyto vyzvy ovliviiuji rizné demografické

skupiny a jaké kroky mohou Skoly podniknout k jejich prekonani.

1.6. Analyza rizik a kybernetickych hrozeb ve vzdélavacim prostredi
V této Casti se zaméefime na potencialni rizika a hrozby, které pfinasi vyuZzivani digitalnich tech-

nologii ve Skolach, véetné kybernetickych itoki, zneuziti dat a porusovani soukromi. Probereme,
jak mohou Skoly identifikovat a fesit tyto hrozby. Ve Skole jsme fesili pfipad kyberSikany zobrazeni
vulgarnich komentait na ptispévcich na oficidlnim profilu Skoly na socidlnich sitich. Proto pravi-

delné Skolime Zaky na kyberSikanu.


https://www.edupage.org/?lang=cz

1.7. Dilezitost kybernetické bezpec¢nosti ve Skolach
Zde zdaraznime, pro¢ je kyberneticka bezpecnost kli¢ova pro ochranu studentti a Skolnich in-

formacnich systémti. Probereme, jaké kroky mohou Skoly podniknout k zajisténi bezpecného

vyuzivani digitalnich technologii.

Pravideln¢ provadime udrzbu na Skol. stolnich pocitacich, kdy mazeme staré uzivatelské profily
studenti, které pak zabiraji hodn¢ mista na systém. disku OS Windows 10. Zvysi se tak vykon
pocitace a uvolni volné misto pro ukladani dat. Na vSech Skol. pocita¢ich a NTB je nastaveno
Sifrovani disku pomoci néstroje Bitlocker. Veskeré detekce Skodlivého software a soubor AV
software Eset jsou monitorovany a zasilany AGEL IT bezpe¢nostnimu tymu k provéfeni. Veskera
data ve sloZce dokumenty uZzivatell Zaki 1 pedagogti jsou pravidelné zalohovany na AGEL serveru.
Mnoho problém1 s ICT technikou uzivatelli pedagogt jsme schopni vyiesit rychle pies vzdaleny

nastroj TeamViewer.

Na skole jsme nainstalovali dalsi kopirku Konica Minolta pro studenty, kdy studenti si mohou
tisknout soubory ze Skol. pocitace pies ISIC student. karty. Davka se vytiskne na tiskarné az

po ové&ieni uzivatele pies ISIC kartu z davodu bezpecnosti.

Pro ptistup do Skoly vyuzivaji zaci student. karty ISIC navedené do dochazkového systému ID-
Karta. Vyucujici vyuzivaji pro vstup ucitel. TTIC karty. Ptistup do Skoly je tak dobie zabezpecen

a je porad piehled o zacich i vyucujicich v budove.
Vstup do budovy Skoly a hlavni chodba jsou monitorovany kamerami se zdznamem.

Zaci maji pfistup pouze do svych osobnich slozek dokumenty na $kol. pocita¢ich. Vyuujici také,
vyucujici maji jesté pristup do spole¢ného sdileného ulozisté, kde jsou ulozeny dulezité zakladni

dokumenty Skoly.

Ve skolnim informacnim systému Bakalafi maji ucitelé definovany role ucitele, kdy maji pfistup
pouze k tdajum zaku své tfidy, svého predmétu, podle funkce. Nejvice opravnéni ma samoziejmé

vedeni Skoly (feditel, zastupce feditele).

Z diivodu bezpecnosti je pifi preruSeni nebo ukonceni studia studentovi ihned zablokovéan skol.
pocitacovy ucet v Active Directory, Skol. e-mail, pfistup do Bakalaii. To samé je nastaveno

U zaméstnancu — uditelq.



AV software Eset je nainstalovan na kazdém Skol. pocitaci, personalni FW blokuje nebezpecné

utoky pres sit’ jako napt. DDOS. AV software Eset pravidelné aktualizuje svou virovou databazi.
Dle skol. fadu je vS§em zaktm zakazano

Pouzivat mobilni telefon, MP3 ptehravace nebo jind audio zatizeni v dobé vyuky. Tato
zafizeni musi byt v dobé vyucovani ulozena ve Skolnich taskach zaki v takovém rezimu,
aby nerusila akustickymi projevy, nebo v osobnich (uzamykatelnych) Satnich skiinich. Ne-
dodrzZeni této povinnosti je brano jako zavazné poruSeni Skolniho fadu, v takovém piipadé

ma vyucujici pravo zakovi odebrat mobilni telefon pro zbytek vyucovaci hodiny*.

Vesker¢ diilezité informace ke studiu a aktuality Skoly jsou publikovany na webovych strankach

skoly a na oficialnich profilech SZS Agel Ostrava na socialnich sitich FB, Twitter.

Pravidla pro chovani zakl pii praci na skol. pocitacich jsou pak definovany ve skol. fadu ICT

ucebny.

1.8. Priklady efektivniho vyuziti digitalnich technologii ve vzdélavani
Na zavér prvni kapitoly poskytneme konkrétni ptiklady tispé$Sného vyuziti digitalnich technologii
ve vzdélavani, véetné studijnich ptipadl a ptibehl z praxe, které ilustruji, jak mohou technologie
pozitivné ovlivnit vzdélavaci proces.

Vyuzivani umélé inteligence pro kontrolu piekladu do anglictiny v predmétu anglicky jazyk.

Zobrazovani trojrozmérnych modell lidského téla a organti pomoci 3D bryli v pfedmétu biologie,

oSetfovatelstvi.

Vyuzivani cloudového Skolniho uctu Microsoft Offfice 365 online — Wordu, Powerpointu pro napf.
referaty, prezentace, seminarni prace, domaci tkoly z riznych pfedmétl jako cesky jazyk, an-

gli¢tina, biologie.

2. Kapitola: Bezpecnostni hrozby a strategie ochrany

2.1. Identifikace béZnych kybernetickych hrozeb ve §kolnim prostiedi
V této sekci se zaméefime na identifikaci a pochopeni riiznych typl kybernetickych hrozeb, kterym

celi skoly. Prozkoumame, jak phishing, malware, ransomware a DDoS utoky mohou ohrozit $kolni
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sit¢ a jaké jsou nejnovéjsi trendy v kybernetickych tutocich. Diskutujeme o tom, jak mohou byt

Skoly zranitelné vaci t€émto hrozbam a jaké jsou bézné slabiny v jejich bezpecnostnich systémech.

vvvvvv

bernetickych hrozeb. Zde je podrobny ptehled béznych hrozeb, kterym skoly celi:
e Phishingové utoky

Emailovy phishing: Nejcast¢jsi formou utoku, pfi kterém utocnici posilaji emaily, které
vypadaji jako legitimni komunikace od znamych instituci, ale ve skutecnosti jsou pokusem

o ziskani citlivych informaci, jako jsou hesla a uzivatelska jména.

¢ Na skolni emailovy ucet nékterym koleglim obcas piijde podvodny email, ktery

ale zachyti SPAM filter a AV software.

Spear phishing: Cilengjsi forma phishingu, kde uto¢nici personalizuji své tutoky
na konkrétni jedince nebo skupiny v ramci Skoly, ¢asto vyuzivaji informace ziskané

z verejnych zdrojui nebo socialnich siti.
e Malware a ransomware

Viry a trojské koné: Skodlivy software, ktery miize byt maskovan jako legitimni software

nebo pfiloZen k emailim, mize po spusténi poSkodit systémy nebo ukrast data.

Ransomware: Typ malware, ktery Sifruje soubory na infikovaném systému a vyzaduje
vykupné za jejich odeméeni. Skoly jsou Gasto cilem t&chto utokt kviili citlivosti a diileZi-

tosti dat, kterd uchovavaji.

e DDoS utoky

Distributed Denial of Service (DDoS): Utoky, které pretdzuji skolni servery a sitovou
infrastrukturu tim, Ze na n€ soucasné posilaji obrovské mnoZzstvi pozadavki, coz mize vést

k docasnému nebo trvalému vypadku sluzeb.

o Uniky dat
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Poruseni datové ochrany: Neopravnény pfistup k osobnim udajim studentli a zamést-
nanct muze vést k jejich tniku a zneuziti. To miize zahrnovat informace jako adresy, tele-
fonni ¢isla, zdravotni zdznamy a dalsi citlivé informace. Veskeré skolni tisky jsou v ptipadé

nepotiebnosti zkartovany.

e Insider threats

Hrozby zevniti': Nékdy mohou byt bezpe¢nostni incidenty zplisobeny zaméstnanci nebo studenty,

ktefi maji legitimni piistup k systémiim, ale zneuzivaji jej pro osobni zisk nebo z jinych davodi.
e Bezpecnostni slabiny v softwaru a hardware

Zastaraly software: Neaktualizovany software mizZe obsahovat bezpe¢nostni chyby, které
mohou utoc¢nici vyuzit k proniknuti do systémil. Operacni systémy Windows 10, 11 skol.
pocitacii a NTB ad. software jako Microsoft Office jsou pravideln¢ aktualizovany centralné
pomoci IT oddéleni spol. AGEL. Vyucujici a Zaci nemaji opravnéni na skol. pocitacich

instalovat jakykoliv software.

Nekvalitni hardware: Zafizeni bez dostatecnych bezpecnostnich funkci mohou byt
snadnym cilem pro kybernetické Uto¢niky. StarSi Skol. pocitace a NTB jsou pravidelné

obménovany za nové;jsi.
e Socialni inZenyrstvi

Manipulace: Utoénici mohou vyuzivat techniky socialniho inzenyrstvi k manipulaci s lidmi, aby

ziskali pfistup k systémim nebo informacim, které by jinak nebyly dostupné.

Setkali jsme se na $kole s incidentem, kdy se nékteii Zaci 2. ro¢. SZS dopustili kybersikany viigi
svym spoluzaklim na oficidlnich strankéach Skoly na socidlni siti Facebook. Tito Zaci byli pouceni
o nevhodném chovéni na socialnich sitich a cela tfida si prosla §kolenim o kyberSikané. Z divodu
bézpecnosti jsme omezili vyuzivani socidlnich siti Facebook, Twitter atd. na vetejné wifi siti

ve skole.

Dalsi incident bylo, kdy jeden Zak zjistil pfistupové tdaje do skol. pocitacového uctu spoluzéka
a zneuzil jeho materidly do pfedmétu. VSichni Zéci jsou pravidelné Skoleni na kyberbezpecnost,

aby si zamykali sviij Skol. pocita¢ovy Ucet, kdyZz odchazeji od pocitace.
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Kolegyné se setkala s podvodnym telefonatem pozadujicim ziskani piistupu ke Skol. pocitaci.

Tento incident jsme déle fesili s Agel manazerem ICT bezpecnosti.

e Bezpecnostni védomi

Nedostateéné Skoleni: Nedostatek Skoleni a povédomi o kybernetické bezpecnosti

mezi zaméstnanci a studenty miize vést k tomu, ze se stanou nevédomymi nastroji Gtoku.

Identifikace a pochopeni téchto hrozeb je prvnim krokem k jejich pfedchazeni a ochrané skolnich

systémil. Skoly musi byt proaktivni ve vzdélavani svych zamé&stnancti a studentt o téchto hrozbach

a v implementaci efektivnich bezpecnostnich opatteni.

2.2. Ochrana osobnich udaji studentii a zaméstnanci
Zde se podivame na dulezitost ochrany osobnich udaji a jak skoly mohou zajistit, aby byly infor-

mace o studentech a zamé&stnancich
chranény pfed neopravnénym
pfistupem a zneuzitim. Probereme
zakony a regulace, jako je GDPR,
a jak tyto ptedpisy ovliviiuji poli-
tiky Skol.

0 nejlepsich postupech pro zab-

Diskutujeme

ezpeceni dat a o tom, jak mohou
byt implementovany v Skolnim
prostfedi. Skolni informaéni sys-
tém Bakalafi podporuje standardy

a zékonné pozadavky na GDPR.

2.3. Metody prevence
kybernetickych
utokii a zabezpeceni
dat

V této Casti se zaméfime na preven-

tivni opatfeni, ktera mohou Skoly
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piijmout pro ochranu pied kybernetickymi utoky. Prozkoumame rtizné technologie a postupy, jako
jsou firewally, antivirové programy, Sifrovani dat a dvoufaktorova autentizace. Diskutujeme
0 vyznamu pravidelnych aktualizaci softwaru a o tom, jak mohou Skoly vytvaret robustni zaloho-
vaci a obnovovaci plany. Ptistupy do IS Cermat Certis, DIPSY jsou zabezpeceny dvoufaktorovym

ovérovanim.

Metody prevence kybernetickych utokii a zabezpeceni dat jsou klicové pro ochranu osobnich
| firemnich informaci v digitalnim svété. Zde je nékolik osvédéenych postupt a technologickych

feseni, které mohou pomoci chranit vase data:

1. Aktualizace softwaru a operacnich systémii: Pravidelné aktualizace softwaru a operacnich
systému jsou nezbytné pro opravu bezpecnostnich chyb a zlepseni ochranyl.
2. Silna hesla a pravidelna zména hesel: Vytvareni silnych hesel, ktera jsou dostate¢né dlouha

a kombinuji pismena, Cisla a specidlni znaky,

a jejich pravidelnd zména mize vyrazné zvysit Q P -X
ulse Secure
bezpecnost2. ~
. . v s i sy , , File  Help
3. Dvoufazové ovéreni: Pouzivani dvoufazového
oveteni, kde je kromé hesla vyzadovan dalsi m
kod nebo biometricky udaj, snizuje riziko ne- . v
opravnéného pfistupu2. Dvoufaktorové ovéreni v tost

Disconnected | Connect

pro piistup do skol. digitalni kancelare MS Of-
fice 365 online je v procesu piipravy.

4. Sifrovani dat: Sifrovani citlivych dat, jak
na prenosovych cestach, tak na ulozistich, za-
brafluje neopravnénym osobam v piistupu
k témto datim3. K pfistupu k datim ve $kolni
siti z domu vyuzivaji pedagogové VPN klienta
Pulse Secure.

. i o o §J 2;1E-EEEE by Pulse Secure, LLC [EJ

5. Bezpe€nostni software: PouZzivani antiviro- = Alrighis reserved

vého softwaru a firewalli muze zabranit nebo
Obrazek 4 - VPN klient Pulse Secure
detekovat Skodlivy software a neopravnéné

pokusy o piistup4. Veskeré Skolni pocitace jsou chranény AV softwarem Eset s FW.
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6. Osvéta a Skoleni zaméstnancu: Vzdélavani zaméstnancii o kybernetickych hrozbach
a bezpecnych online praktikach je zasadni pro prevenci socidlniho inzenyrstvi a phishingovych
utokd.

7. Monitorovani a detekce: Implementace systému pro monitorovani sité a detekci neobvyklého
chovani miize pomoci rychle identifikovat a reagovat na bezpecnostni incidenty.

8. Plan reakce na incidenty: Mit pfipraveny pladn reakce na bezpecnostni incidenty, véetné
postupti pro obnovu dat a komunikaci s dotcenymi stranami, je nezbytné pro minimalizaci Skod.

9. Fyzicka bezpeénost: Zajisténi fyzické bezpecnosti zatizeni a datovych center je také dilezité,

protoze uto¢nici mohou vyuzit fyzicky ptistup k provadéni utokis.

Tyto metody by mély byt soucasti komplexni strategie kybernetické bezpec¢nosti, kterd zahrnuje
technologicka feSeni, procesy a osvédCené postupy pro ochranu pied Sirokou Skalou kyber-
netickych hrozeb. Je dilezité si uvédomit, Zze zadny systém neni stoprocentn¢ bezpecny, ale

spravnym pouzivanim téchto metod lze riziko kybernetickych utokl vyrazné snizit.

2.4. Vytvoreni a implementace Skolni bezpe¢nostni politiky
Zde se podivame na proces vytvareni efektivni $kolni bezpecnostni politiky. Diskutujeme o tom,

jak mohou Skoly stanovit jasné bezpecnostni cile, definovat odpovédnosti a vytvofit plany
pro reakci na incidenty. Probereme, jak mohou byt tyto politiky komunikovany a jak mohou byt
zaclenény do kazdodenniho provozu Skoly. Pravidelng aktualizujeme Skolni fad, zej. s vyuZivanim

soukromych mobilnich telefonli pti vyuce. Zaci nesmi pouzivat mobil v hoding.

2.5. Skoleni zaméstnancii a studenti v oblasti kybernetické bezpe&nost
V této sekci se zamé&fime na vyznam Skoleni a osvéty v oblasti kybernetické bezpecnosti. Diskutu-

jeme o tom, jak mohou Skoly vytvaret a provadét Skolici programy, které zvySuji povédomi

0 bezpecnostnich hrozbach a u¢i zaméstnance a studenty, jak se chovat bezpecné online.

2.6. Technicka opatreni a software pro zajiSténi bezpecnosti
Zde prozkoumame riizné technické nastroje a software, které mohou skoly pouzit pro zvyseni své

kybernetické bezpecnosti. Diskutujeme o vybéru a implementaci spravnych feseni, kterd od-

povidaji potfebam a rozpoctu skoly.

Z diivodu zvyseni bezpe&nosti jsme rozdélili pFipojeni k wifi siti na nasi SZS Agel Ostrava na wifi

sit’ SZS-Zamestnanci pro zaméstnance (pedagogové) a na wifi sit’ volnou SZS-free pro osobni
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vyuziti a pro zaky. Wifi sit’ SZS-Zamestnanci je vice zabezpecena Sifrovanim a heslem. Wifi sit’
SZS-free ma také urcitd omezeni nastavena na firewallu. IT oddéleni spol. AGEL zajist'uje pravi-
delnou aktualizaci opera¢nich systému platformy Windows 10/11 na skolnich pracovnich stanicich
a noteboocich. Zaci SZS Agel Ostrava jsou pravidelné $koleni, jak se vyvarovat nevhodného cho-
véani na socialnich sitich Facebook, Twitter §koly. Vsichni zaméstnanci SZS Agel Ostrava jsou
pravidelné Skoleni v oblasti kyberbezpecnosti. Star§i pocitace s méné vykonnym hardware
se snazime postupn¢ obnovovat za novejsi. Emailova posta z externich zdroji mimo spol. Agel je
oznacena a scanovana z diivodu vzristajiciho poctu kybernetickych utokt. Kazdy Skolni pocitac je
chranén AV software spol. Eset a vyuzivanim VPN klienta pro Sifrovani provozu pocitacové site.
Zasady kybernetické bezpecnosti jsme implementovali také do Skolniho tadu, zvlasté vyuzivani
osobnich mobilnich telefonti ve vyuce. Zaci by neméli vyuzivat mobil ve vyuce, pokud se nejedna

o soucast vyuky z ditvodu prevence kyberSikany.

2.7. Sledovani a reakce na bezpecnostni incidenty
V této casti se zaméfime na dualezitost monitorovani siti a systémi pro vcasnou detekci

bezpecnostnich incidentl. Diskutujeme o tom, jak mohou Skoly reagovat na bezpecnostni incidenty

a jak mohou byt vySetfovany a feSeny.

Skola pti kybernetickém incidentu postupuje podle postupti a procestt ICT bezpeénosti

spol. AGEL.

2.8. Audit a revize bezpe¢nostnich postupii a politik
Na zavér kapitoly se podivame na proces auditu a revize bezpe¢nostnich postupt a politik. Disku-

tujeme o tom, jak mohou $koly pravidelné hodnotit a aktualizovat své bezpe¢nostni strategie, aby
zajistily, Ze jsou v souladu s nejnovéjsimi hrozbami a nejlep§imi postupy. Skola provadi pravi-
delnou revizi ICT bezpecnosti vSech zatizeni (pocitacli, notebooki, tableti, mobilnich zafizeni).

Zastaraly hardware pocitacli, dataprojektorti postupné nahrazujeme novymi ICT systémy.

2.9. Zakony a smérnice
Kyberneticka bezpe¢nost na stiednich $kolach v Ceské republice se fidi nékolika zakony a smér-

nicemi. Zde jsou zakladni legislativni a regulatorni rdmce:

1. Zékon ¢. 181/2014 Sb., o kybernetické bezpecnosti
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Tento zakon upravuje prava a povinnosti fyzickych a pravnickych osob, statnich organti a or-

ganli izemnich samospravnych celki pfi zajisStovani kybernetické bezpecnosti.

Zakon ¢. 101/2000 Sb., o ochrané osobnich udaji
Tento zakon zajist'uje ochranu osobnich tdaju fyzickych osob a stanovuje povinnosti spravci

a zpracovateld osobnich udaja.

Zakon ¢. 365/2000 Sb., o informac¢nich systémech verejné spravy
Tento zékon stanovi pravidla pro provozovani informacnich systémt vetfejné spravy, véetné

Skolskych informacnich systému.

Narizeni Evropského parlamentu a Rady (EU) 2016/679 (GDPR)
Obecné nafizeni o ochrané osobnich udaji (GDPR) reguluje zpracovani osobnich udaji

a chrani prava obc¢anli EU na soukromi.

Vyhlaska ¢. 316/2014 Sb., o kybernetické bezpecnosti
Tato vyhlaska dopliuje zékon o kybernetické bezpecnosti a specifikuje technické a organizacni

opatfeni pro zajisténi kybernetické bezpecnosti.

2.10. Zakladni body pro zabezpeceni pocitaci a ICT techniky na
Skolach
Pravidelné aktualizace softwaru a operac¢nich systémi

Zajistit pravidelné aktualizace vSech softwarovych aplikaci a opera¢nich systémd, aby se min-

imalizovala zranitelnost vii¢i novym hrozbam.

Antivirova ochrana

Instalovat a pravidelné aktualizovat antivirové a antimalware programy na vSech pocitacich.

Silna autentizace

Implementovat silné hesla a vicefaktorovou autentizaci pro pfistup k systémim a datim.

Pravidelné zalohovani dat

Provadét pravidelné zalohovani dulezitych dat a ovéfovat obnovitelnost zaloh.

Sifrovani dat

Sifrovat citliva data, zejména osobni tidaje studentll a zaméstnanci, pii pfenosu i v uloZisti.
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6. Pristupova prava
Omezit pristupova prava k datim a systémim pouze na ty zaméstnance a studenty, ktefi

je skute¢né potiebuji k vykonu svych povinnosti.

7. Bezpe¢nostni Skoleni
Pravideln¢ skolit zaméstnance a studenty v oblasti kybernetické bezpecnosti a bezpecného

pouzivani ICT techniky.

8. Firewall a sitova bezpecnost
Pouzivat firewally a dal$i sitové bezpecCnostni opatieni k ochrané pred neopravnénym

pristupem zvenci.

9. Monitorovani a audit

Monitorovat sitovou aktivitu a provadét pravidelné audity bezpecnostnich opatieni a procesu.

10. Incident Response Plan (IRP)
Vypracovat a pravidelné aktualizovat plan pro reakci na bezpecnostni incidenty, ktery zahrnuje

kroky pro detekci, oznamovani, analyzu a obnovu.

Tato opatieni by méla byt soucasti komplexni strategie kybernetické bezpecnosti na Skolach, ktera

zajisti ochranu dat, systému a uzivatell pred kybernetickymi hrozbami.

3. Zavér

Béhem nasi analyzy jsme identifikovali n€ékolik kritickych slabin v zabezpe€eni ICT zafizeni na
nasi skole. Patii sem absence dvoufaktorového ovéfovani pti piihlasovani do cloudovych sluzeb
Microsoft Office, coZ vyrazné zvySuje riziko neopravnéného ptistupu k citlivym datim. Déle jsme
zjistili nedostatecné Skoleni zakli v oblasti kyberbezpecnosti. Tento nedostatek povédomi
0 bezpecnostnich hrozbach mize vést k nezodpovédnému chovani pii pouzivani ICT zafizeni

a sluzeb.

Dal$im problémem je nejasna politika ohledné pouzivani soukromych mobilnich telefoni ve Skole,

coz muze vést k bezpe¢nostnim riziklim spojenym s nechrdnénymi zafizenimi pfipojujicimi se
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ke Skolni siti. Kromé¢ toho je pouzivani zastaralého a nevyhovujiciho $kolniho hardwaru vyznam-
nym bezpecnostnim rizikem, protoZe starsi zatizeni ¢asto postradaji nejnovéjsi bezpecnostni aktu-

alizace a funkce.

Vzhledem k soucasné globalni bezpecnostni situaci je nezbytné posilovat ochranu ICT zatizeni
na skolach proti kybernetickym utokiim. To zahrnuje zavedeni dvoufaktorového ovétovani
pro vSechny Skolni ucty, pravidelné Skoleni zakli a zaméstnancii o kyberbezpecnosti a spravném

chovani online, a jasnou politiku pro pouzivani soukromych zafizeni ve Skolnim prostiedi.

Déle je nutné investovat do modernizace Skolniho hardwaru, aby byl v souladu s aktualnimi
bezpecnostnimi standardy. Pravidelna aktualizace softwaru a hardwaru je klicova pro ochranu
pted novymi typy kybernetickych hrozeb. Také doporucujeme implementaci centralniho systému

spravy zafizeni, ktery umozni efektivni monitorovani a spravu vsech ICT prostfedkti v rdmci skoly.

Zajisténi robustni ochrany a pravidelna aktualizace bezpecnostnich protokold jsou nezbytné kroky
ke zvySeni bezpecnosti a ochrané citlivych dat pfed neopravnénym ptistupem. ZlepSeni téchto ob-
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a efektivnéjSiho vzdélavaciho prostiedi.
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