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eSafety Label – Vzorový akční plán pro SŠ Horní Lhota

Infrastruktura

Technické zabezpečení
· Je velmi dobré, že vaše školní počítače jsou chráněny. Ujistěte se, že jste začlenili část o antivirové ochraně do Školního řádu a Zásad přijatelného užití a zajistěte, aby všichni zaměstnanci a studenti striktně tyto zásady dodržovali. Další informace najdete v informačním listu Ochrana vašich přístrojů před viry na 
www.esafetylabel.eu/group/teacher/protecting-devices-against-malware. 
· Doporučujeme určit zaměstnance se zkušenostmi práce s webem, aby pravidelně kontroloval pověst školy na internetu pomocí vyhledávačů. Mějte na paměti, že to je obraz, který rodiče získávají, když vyhledávají vaši školu na internetu. 
Přístup žáků a personálu k technologiím
· Používání svých vlastních zařízení zaměstnanci a žáky školy má zřetelné přednosti. Kromě toho, že doplňují vlastní technické vybavení školy, umožňují také důležité propojení výuky ve škole a doma a rovněž možnost vést mladé lidi k jejich zodpovědnému používání. 
Používání vlastních zařízení zaměstnanci a žáky ve školní síti musí být popsáno v Zásadách přijatelného užití, aby všichni uživatelé věděli, jakou síť a kdy mají používat. Zásady přijatelného užití musí obsahovat jasný návod, jaké aktivity jsou ve školní síti povoleny a jaké ne.
· Zhodnoťte, nakolik je účelné zakazovat mobilní zařízení, a zda nebude vhodné povolit používání digitálních přístrojů ve vaší škole pro některé výukové aktivity. Měli byste přidat do svých Zásad přijatelného užití kapitolu, jak mohou nebo kdy nemohou být digitální přístroje využity při hodinách. Podívejte se na informační list Používání mobilních telefonů ve škole (www.esafetylabel.eu/group/teacher/mobile-phones). 

Ochrana dat

· Je správné mít obě prostředí oddělená. Je také dobré zajistit náležité školení zaměstnanců a udržovat tato prostředí v aktuálním stavu. Podělte se s ostatními a zveřejněte svá pravidla na profilu vaší školy na webu eSafety Label. 
· Veškerá data týkající se žáků by měla být zašifrována před jejich odesláním nebo elektronickou archivací. Zjistěte, jak mají být data chráněna, inspirujte se praxí jiných škol a proveďte to. Podívejte se na informační list Ochrana citlivých údajů (www.esafetylabel.eu/group/teacher/protecting-sensitive-data). 
Software a licence
· Potřebujete mít jistotu, že veškerý software užívaný školou je legální a kopie licencí jsou uchovány na jednom místě. Také je třeba zkonzultovat se správcem sítě, zda software neohrožuje bezpečnost IT systému. Vaše škola musí formulovat jasné zásady nákupu software; osvědčuje se tento proces co nejvíce centralizovat. 
· Soulad s licenčními ujednáními je důležitý. Někdo by měl být celkově odpovědný za kontrolu souladu licenčních smluv se zamýšleným účelem použití. Článek na Wikipedii End-user license agreement section poskytuje užitečné informace k pochopení pojmů, podmínek a porovnání softwarových smluv. 
IT management

· Osvědčuje se, aby osoba, která ve škole zodpovídá za ICT, věděla, jaké programy jsou instalovány na školních zařízeních. Mělo by to být jasně zakotveno ve Školním řádu a Zásadách přijatelného užití. Osoba odpovědná za správu sítě by měla zaručit shodu s licenčními požadavky a bezchybný chod všech programů a celé sítě. 
· Správa aktualizací je důležitý prvek pro zachování bezpečnosti školní sítě. Je to velmi důležitý úkol, který by měl mít na starosti správce sítě (s ohledem na množství přístrojů, které škola vlastní). Opravy by měly být nejprve instalovány na testovací přístroje a testovací prostředí by mělo odpovídat všem přístrojům s unikátním mixem používaného software. Toto ilustruje, jak je nebezpečné povolit žákům a zaměstnancům instalovat vlastní software na školní přístroje. 
Administrativní opatření

Zásady přijatelného užití
· Je dobré, že máte Zásady přijatelného užití pro žáky. Měli byste je doplnit, aby se týkaly všech zaměstnanců a širší školní komunity. Porovnejte vaše zásady s informačním listem Zásady přijatelného užití na 
www.esafetylabel.eu/group/teacher/acceptable-use-policy. 
· Byli učitelé proškoleni jak zacházet s potenciálně nezákonným materiálem? Je to jasně vysvětleno ve Školním řádu a v Zásadách přijatelného užití, které podepsali všichni zaměstnanci a žáci školy? Všichni by měli vědět, že mají hlásit každý podezřelý nezákonný obsah národní horké lince sítě INHOPE (www.inhope.org). 

Řešení incidentů

· Je důležité, aby to bylo jasně stanoveno ve Školním řádu a v Zásadách přijatelného užití. Co je považováno za potenciálně nezákonné, se může lišit u různých lidí, proto je důležité jednat o tom se zaměstnanci a určit školní standardy. Všichni zaměstnanci a žáci školy je musí znát a respektovat. 
· Je dobře, že centrálně uchováváte záznamy všech incidentů ve vaší škole a že přispíváte k vytvoření celoevropské databáze úspěšného řešení incidentů ve školách. Ujistěte se, že žáci podepsali směrnice proti šikaně ve vašich Zásadách přijatelného užití. 

Postupy a chování zaměstnanců

· Měla by být stanovena pravidla chování zaměstnanců, aby věděli, jaké online aktivity jsou přijatelné. To musí být jasně popsáno pro všechny zaměstnance ve Školním řádu a v Zásadách přijatelného užití. Pravidelně oba dokumenty aktualizujte. 
· Zajistěte, aby všichni zaměstnanci pochopili školní pravidla týkající se používání mobilních telefonů ve třídě; ta by měla být jasně zakotvena ve Školním řádu. Sledujte efektivitu pravidel a zajistěte, aby byla dodržována. Můžete také zaměstnancům doporučit k přečtení informační list  Používání mobilních telefonů ve škole (www.esafetylabel.eu/group/teacher/mobile-phones). 
· Postupy a chování žáků

· Směrnice týkající se elektronické komunikace pro žáky by měly být součástí Zásad přijatelného užití. Komunikace mezi žáky může rychle zkolabovat, pokud nejsou stanoveny standardy, což má za následek růst incidentů - například kybernetické šikany. Výuka efektivní a zodpovědné komunikace by se měla stát součástí školního kurikula a je to nezbytná kompetence každého mladého člověka. Projednejte to na schůzi zaměstnanců, abyste definovali standardy, které je zapotřebí zavést. 

· Zkontrolujte, zda váš Školní řád obsahuje všechny potřebné informace pro učitele jak postupovat, když se žáci vědomě nebo nedopatřením dostanou k nezákonnému nebo nepřístojnému obsahu online. Jasný návod jak zformulovat zásady v této oblasti najdete na stránce teachtoday.eu (přímý link: tinyurl.com/9j86v84). Pokud narůstá počet těchto incidentů na vaší škole, vyplňte anonymně formulář na eSafety Label Formulář pro záznam případů (www.esafetylabel.eu/group/teacher/incident-handling), aby se ostatní školy mohly poučit z vašich zkušeností. 
Prezentace školy online

· Aktualizujte pravidla fotografování žáků a žáky tak, aby reflektovala poslední vývoj. Pravidla by se měla v ideálním případě zaměřit spíše na chování, než na specifické technologie. Informační list Fotografování a publikování fotek a videí ve škole (www.esafetylabel.eu/group/teacher/photos-videos) k tomu dává dobrý podklad. 
· Mít oficiální profil školy na sociálních sítích může být užitečné pro rodiče, žáky i širší veřejnost tehdy, pokud na něm zveřejňujete vaše aktivity a události. Je ale důležité, aby byl někdo ve škole pověřený kontrolou zveřejňovaných příspěvků. Na informačním listu  Škola na sociálních sítích (www.esafetylabel.eu/group/teacher/social-networks) najdete další informace.
Školní praxe 

eSafety management

· Určete vedoucího pracovníka, který bude mít na starosti záležitosti eSafety. Zaveďte také pravidelná roční hlášení počtu a typů incidentů souvisejících s eSafety vedení školy k možné revizi Školního řádu. Podívejte se na informační list Školní řád (www.esafetylabel.eu/group/teacher/school-policy). 
· Určete vedoucího pracovníka, který bude mít na starosti záležitosti eSafety. Ideálně by to měl být někdo z vedení školy. Zajistěte, aby se podílel na tvorbě a pravidelných revizích Školního řádu. Měl by být nejen informován, ale kdykoliv dojde k incidentu, měl by také vyplňovat formulář Formulář pro záznam případů, jenž je k dispozici na adrese www.esafetylabel.eu/group/teacher/incident-handling. 
Kurikulum eSafety

· Je zapotřebí začlenit eSafety do kurikula bez ohledu na to, zda je to ve vaší zemi povinné. Existuje několik velmi dobrých metodik k volnému použití. Podrobnější informace najdete v informačním listu Začlenění eSafety do kurikula na www.esafetylabel.eu/group/teacher/esafety-in-curriculum. 
· Ujistěte se, že kurikulum pro výuku eSafety drží krok s novinkami, zahrnuje dostupné zdroje a navazuje na již získané znalosti s tím, že žáci potřebují různé přístupy podle toho, jakým způsobem používají online technologie. 
Podpora žákům

· Všichni žáci potřebují získat vzdělání v oblasti eSafety. Přestože žáci nemusí používat online technologie ve škole, pravděpodobně je používají doma, a proto by měli vědět jak s nimi zacházet.
· Využijte Den bezpečnějšího internetu (Safer Internet Day) jako příležitost jak oslovit celou školní komunitu v otázkách online bezpečnosti. Informace a zdroje dostupné na www.saferinternetday.org nabízejí ideální možnosti aktivit k zapojení vrstevníků. 
eSafety mimo školu

· Zvažte vypracování jednoznačné strategie "Online incidenty mimo školu" a zajistěte, aby byla jasně vysvětlena ve Školním řádu a v Zásadách přijatelného užití. Můžete - se zachováním anonymity - zaznamenávat podobné incidenty do formuláře Formulář pro záznam případů (www.esafetylabel.eu/group/teacher/incident-handling), což umožní školám vzájemně sdílet své strategie a poučit se. 
· Zkuste provést jednoduchý průzkum, abyste zjistili, co žáci dělají, když jsou online. Pomůže vám to přizpůsobit vzdělávání v oblasti eSafety. Poskytněte svůj dotazník a výsledky výzkumu komunitě eSafety Label prostřednictvím svého profilu Moje škola (bez toho, abyste zveřejňovali jakékoli osobní informace); ostatní školy tak mohou využít výsledky vaší práce a porovnat vaše výsledky se svými. 
Podpůrné zdroje

· Všichni zaměstnanci by měli být nějak odpovědni za oblast eSafety. Školní poradci apod. mají vhodnou pozici, aby mohli poradit v těchto záležitostech a měli by být zváni k formulaci a revizím Školního řádu. Rozhodněte, zda je vhodné poskytnout těmto zaměstnancům školení. 
· Ačkoli ne všichni zaměstnanci školy procházejí školením na eSafety, přesto potřebují být pravidelně informováni o nových trendech. Proveďte analýzu jejich potřeb, abyste zjistili, v jakých otázkách je vhodné proškolit je a konzultujte to na portálu eSafety Label, kde jsou návrhy tréninkových kurzů
 www.esafetylabel.eu/group/teacher/esafety-training-courses. 

Poznámka: některé v textu uvedené odkazy jsou dostupné pouze po registraci na portálu www.esafetylabel.eu. Registrace a práce s portálem www.esafetylabel.eu je jedním z dílčích cvičení v rámci modulu.

