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	eSafety – Bezpečné virtuální prostředí


	Číslo modulu:
	eS 8.0

	Název modulu:
	eBezpečnost jako průřezové téma školních osnov

	Požadavky
před kurzem:
	Účastníci by měli mít základní zkušenosti s využíváním ICT a mít zájem o využívání digitálních technologií a internetu při výuce a vzdělávání. Účastníci by zároveň měli mít základní povědomí o sociálních sítích, jejich fungování a alespoň základní zkušenosti s jejich užíváním. V ideálním případě účastníci absolvovali předešlé prezenční moduly programu eSafety – Bezpečné virtuální prostředí.
Pro účast v tomto modulu by se účastníci měli zajímat o možnosti interaktivní výuky a kolaborativního vedení hodiny s pomocí online nástrojů, jako jsou například blogy, wiki technologie, chytré tabule, sociální sítě a další.
Modul 8 se zaměřuje na shrnutí veškerých eBezpečnostních strategií, které byly zmíněny v předchozích modulech a snaží se je aplikovat do praxe v podobě tvorby školních osnov na téma eBezpečnosti. Při tom vychází zejména z poslední aktivity modulu 7 – tvorby vzdělávacího kurikula s důrazem na přiřazení e-dovedností k jednotlivým třídám na ZŠ.
Podmínkou účasti je tedy splněný e-learningový modul 7 včetně všech úkolů. 

Účastníci mají přístup k online zdrojům v rámci kurzu moodle.nidv.cz s možností psát své postřehy a blogy v tomto online nástroji.

Pro potřeby kurzu by měl mít každý účastník k dispozici založený e-mailový účet (ne pracovní ani soukromý běžně užívaný účet), který bude moci v rámci kurzu využít k registraci na různých sociálních sítích.

Pokročilí účastnící již mají založený účet na delicious.net (popřípadě jiné záložkovací službě), kam si mohou zapisovat zajímavé odkazy a na sociální síti Twitter.

U účastníků se předpokládá alespoň základní znalost anglického jazyka nezbytná pro orientaci v některých cizojazyčných zdrojích.

	Délka:
	3 hodiny

	Místo konání:
	Jedná se o e-learningový modul. Přístup do e-learningu získají všichni účastníci na konci předchozího prezenčního modulu. Podpůrné studijní materiály budou přístupné na moodle.nidv.cz.

	Organizační řešení:
	Modul realizovaný pomocí e-lerningového rozhraní ..... Každý účastník v průběhu e-learningu plní zadané úkoly a studuje předložené materiály. Diskuze mezi účastníky modulu bude zajištěna pomocí diskuzního fóra a chatu v podpůrném online prostředí kurzu na moodle.nidv.cz.

	Obsah modulu:
	Účastníci dále hodnotí výukové kurikulum z modulu 7. Snaží se jej vylepšovat a dále přizpůsobovat vlastním potřebám a vlastní škole. Zamýšlí se nad jeho implementací do školních osnov. Konečným výstupem by měl být vlastní personalizovaný výukový plán (pro každého účastníka) a zároveň plán vytvořený na míru jejich škole, který by bylo možné implementovat do školních osnov. 
Zároveň se účastníci budou snažit zhodnotit možnosti realizace takového kurikula u nich na škole především ve vztahu k ostatním kantorům a jejich ochotě na tomto konceptu spolupracovat. V tomto smyslu se účastníci zamyslí i nad možností dalšího vzdělávání svých kolegů v této oblasti.

	Cíle modulu:
	· Zvážit další možné přístupy k výuce témat eBezpečnosti (peer learning, zapojení rodičů).
· Zhodnotit obecné výhody vzdělávacího kurikula e-dovedností (zařazení tématu eBezpečnosti do školních osnov).
· Zhodnocení reálných šancí zapojit do tohoto konceptu ostatní pedagogy/kolegy na vlastní škole, případně rodiče žáků.
· Navrhnout vlastní osobní výukové kurikulum.
· Navrhnout kurikulum přizpůsobené vlastní škole a postup jeho implementace do školních osnov.

	Získané dovednosti:
	Účastníci budou po absolvování kurzu schopni:
Uplatňovat dovednosti a znalosti z celého kurzu BVP – Bezpečné Virtuální Prostředí při vzdělávání a přípravě učebních materiálů.
Sestavit celoškolní strategii pro zapojení témat eBezpečnosti a digitální gramotnosti do školních osnov.
Sdílet nově nabyté znalosti a dovednosti s kolegy, předat jim dostatek materiálů pro samostudium, případně již vytvořené učební plány.
Zapojit kolegy, studenty a jejich rodiče do realizace školního programu eBezpečnosti a vzdělávání v oblasti digitální gramotnosti.

	Požadované zdroje:
	Online materiály ke kurzu budou přístupné v moodlu a v e-learningovém prostředí. Předpokladem kurzu je online připojení každého účastníka kurzu a vlastní zařízení (laptop, tablet), na kterém může e-learning absolvovat. 

	Požadavky na lektora:
	Vzhledem k online formě modulu není pro tuto lekci potřeba plně vytížený lektor. Jediné požadavky na vedoucího online kurzu je kontrola absolvování e-learningu všemi účastníky a kontrola splnění všech úkolů. Vedoucí kurzu by měl být zároveň schopen zodpovědět případné dotazy jednotlivých účastníků (bude v e-learningu uveden jako kontaktní osoba) a moderovat internetovou diskuzi k danému modulu.
Lektor by měl spravovat wiki vytvořenou pro modul 7, kde účastníci mohou dále sdílet své výukové plány a společně je rozvíjet. Zároveň je zde nasdílené výukové kurikulum vytvořené v modulu 7, které je výchozím dokumentem k tomuto modulu.

	Zdroje a prameny ke kurzu:
	Zdroje v anglickém jazyce:
Průvodce Kathy Schrock vzděláváním (konkrétně stojí za to prostudovat hlavně kritické myšlení a informační gramotnost):  www.schrockguide.net

Číst, psát, myslet – spousta výukových plánů:  www.readwritethink.org/professional-development/strategy-guides/ 

Insafe: www.saferinternet.org
InSafe je evropská síť Safer Internet center, která se snaží propagovat bezpečné a zodpovědné využívání internetu a mobilních zařízení zejména mladými lidmi. Stránky poskytují mnoho užitečných zdrojů v několika jazycích. 

Safer Internet Day (SID): www.saferInternetday.org
Den bezpečnějšího internetu je slaven každý rok druhé úterý v únoru. Stránky této evropské iniciativy obsahují velké množství zdrojů, předpřipravených lekcí a tematicky uspořádaných materiálů pro učitele i celé školy. 

Evropská komise: Evropská strategie „Lepší internet pro děti” http://ec.europa.eu/information_society/activities/sip/policy/index_en.htm

Teachtoday: www.teachtoday.eu/
Velké množství materiálů pro učitele, ředitele škol a sociální pracovníky, bohužel pouze v němčině.

Zdroje v českém jazyce:
Dva české nejznámější a nejoblíbenější weby věnující tématu zavádění technologií do výuky: 
· www.rvp.cz -  metodický portál na podporu zavedení RVP do školní praxe, součástí webu je portál spomocnik.rvp.cz, který je zaměřen přímo na využívání moderních technologií ve výuce
· www.dumy.cz - portál určený pro sdílení a archivaci digitálních učebních materiálů (DUMů)
Informační/zpravodajský charakter:
· www.ceskaskola.cz – hlavně zpravodajský charakter, pokusy o začlenění prvků webu 2.0 (wiki…)
· www.vzdelavacisluzby.cz– jakási sociální síť škol, většina obsahu přístupná až po registraci
· www.vzdelani21.cz – informace o projektu Vzdělání 21 (efektivní zapojení moderních technologií do výuky)
· www.chytretabule.cz – informace o efektivním využívání chytrých tabulí ve výuce
DUMy, kolekce materiálů:
· www.activucitel.cz – databáze a úložiště DUMů, rozděleno podle předmětů 
· www.veskole.cz – webové stránky na podporu Smart zařízení na školách, též velké úložiště DUMů
Inspirativní weby založené na kolaboraci učitelů:
· inapadnik.blogspot.cz - web PePoUŠů (Pedagogové Postižení Učitelským Šílenstvím) – aktivní zkoušení a využívání nových technologií, online debaty (PePoušovo vlnobití)
· www.gegcr.cz – Google EDU Group – Skupina lidí, kteří využívají Google nástroje ve výuce (Webmináře, videa, tipy, triky…)
· www.uctesnami.cz – web PePoUŠů a GEGu
· cs.wikipedia.org/wiki/Wikipedie:Pro_u%C4%8Ditele – kolaborace škol na tvorbě wikipedie
Soukromé blogy:
· www.spomocnik.net – blog o novinkách v oblasti
· borivojb.wikispaces.com/Workshop+eTwinning – wiki k 1 workshopu eTwinning, spousta užitečných materiálů
· www.cojsemvyzkousela.cz– blog o různých vyzkoušených online nástrojích
· www.ipadvetride.cz – jak zapojovat tablety (iPady) do výuky
· ittechvevyuce.blogspot.cz – informační technologie ve výuce (hlavně ČJ)
· www.tybrdo.cz/sluzby-google - blog o Indii, ale i výuce informatiky (odkaz konkrétně na přehled Google služeb s odkazy na možné použití ve výuce a návody)
· www.sskola.cz– blog o dalších zdrojích a spoustou odkazů k tématu
· blogy.rvp.cz – blogy učitelů na platformě stránek RVP.cz

Peer vzdělávání:
wiki.rvp.cz/Knihovna/1.Pedagogicky_lexikon/V/Vrstevnick%C3%A9_vyu%C4%8Dov%C3%A1n%C3%AD
Příklady peer projektů:
www.nenechsebouzametat.cz/
www.beatbullying.org/
www.webrangers.cz/


	Hodnocení:
	Každý účastník přispěje svým tweetem na společný Twitterový kanál. Příspěvek se bude týkat některého z témat vyučovaných v rámci modulu.
Pokročilí účastníci využívají svého účtu na nějaké ze záložkovacích sítí, pro zaznamenání zajímavých zdrojů a uveřejní své záznamy k tématu tak, aby byly přístupné i ostatním účastníkům modulu.


	Následné činnosti:
	Účastníci se snaží zapojovat sestavené výukové kurikulum na své domovské škole.
Získané zdroje a nástroje dále šíří svým kolegům a dávají tipy pro lepší zapojení online nástrojů do výuky.

	Specifické požadavky:
	Modul je vhodný také pro výchovné poradce, vedoucí pracovníky škol.

	
Aktivita 8.1: 
	Žádná šedá zóna?

	Délka
	10 minut

	Cíle
	Uvědomit si nejednoznačnost problematiky eBezpečnosti.
Porovnat odpovědi sebe a ostatních – uvědomit si různé pohledy na věc.

	Popis
	Aktivita probíhá dle e-learningu (prozatím prezentace eS 8.1_eSafety – průřezové téma školních osnov).

Úvodní aktivita:
Účastníci nejprve vyplní krátký „testík“ – jedná se o 4 otázky/tvrzení, na které mohou odpovědět pouze „ano“ či „ne“. Účastníci se musí pokusit co nejdříve jednoznačně odpovědět a neohlížet se na žádná „ale“. Následně se jim zobrazí přehled dosud zodpovězených otázek s počty „ano“ a „ne“.
V reakci na tuto statistiku se účastník opět zamyslí nad svým postojem včetně různých „ale“ – je opravdu na tyto otázky jediná správná odpověď nebo je třeba vzít v úvahu spoustu dalších bodů, které? 
Úkol 1: Účastníci se pokusí vyjádřit svůj postoj na online nástěnce založené pro tyto účely (odkaz bude k dispozici pod statistikou). Zde si také budou moci účastníci přečíst i vyjádření ostatních a porovnat své odpovědi.

Dané otázky/tvrzení:
1. Školní ICT koordinátor by měl být zároveň i expertem na e-bezpečnost ve škole.
2. Učitelé by neměli mít na Facebooku přidané své žáky mezi přátele.
3. Mladí lidé jsou digitální domorodci (digitálními domorodci máme na mysli lidi, kteří jsou plně spjati s digitálními technologiemi a jejich interakce s nimi je zcela přirozená – jsou jejich přirozenou součástí, bez které si nedovedou představit svůj život).
4. Dospělí mají jiné chápání slušnosti, bezpečnosti a práva jiných lidí než současná digitální generace.

	Aktivita 8.2
	Studenti a peer vzdělávání

	Délka
	35 minut

	Cíle
	Zhodnotit pozitivní stránky aktivního užívání ICT prostředků studenty.
Zapojit studenty aktivně do řešení školních záležitostí.
Zjistit něco o Safer Internet Dni a pokusit se ho využít ve škole ke zviditelnění témat eBezpečnosti.
Objevit výhody a možnosti peer vzdělávání.

	Popis
	Aktivita pokračuje dle e-learningu (prozatím prezentace eS 8.1_eSafety - průřezové téma školních osnov, od slidu 5).

Úkol 2: Každý účastník se pokusí vymyslet alespoň 5 pozitivních stránek užívání ICT prostředků studenty.

Účastníci si prostudují text o tzv. peer neboli vrstevnickém vzdělávání a zváží možnosti jeho využití právě v oblasti bezpečnějšího chování na internetu.
Účastníci si též prostudují jednotlivé příklady peer learningu, které u nás fungují. Příkladem může být i materiál eS 8.2a YouDecide-Peer Mentoring o zavádění principů peer learningu v Norsku, kde v rámci projektu „YouDecice“ vyučovali studenti starších ročníků své mladší spolužáky o eBezpečnosti.

Úkol 3: Každý účastník se pokusí vymyslet způsob, jak by se dal peer learning zapojit u něj škole a připíše pro a proti, která ho k tomuto konceptu učení napadnou.


	Aktivita 8.3
	Zapojení rodičů

	Délka
	25 minut

	Cíle
	Zvážit zapojení rodičů do výuky eSafety.
Uvědomit si důležitost rodičů a jejich vlivu.
Naučit se zapojit rodiče do vzdělávání v oblasti eBezpečnosti. 

	Popis
	Aktivita pokračuje dle e-learningu (prozatím prezentace eS 8.1_eSafety - průřezové téma školních osnov, od slidu 9).

Výzkumy prováděné k tématu eBezpečnosti (EU Kids Online, Byronsrewiev…) neustále volají po potřebě zapojení rodičů do vzdělávání v oblastech eBezpečnosti. Vždyť právě rodiče by měli mít největší podíl na výchově k bezpečnému chování svých dětí a to jak venku na hřišti, tak na internetu.
Účastníci si prohlédnou video od Common Sence Media na téma zapojení rodičů - https://www.youtube.com/watch?v=_Xvc8Uo3fIo (pouze v Aj, 4:00 min) – problém je často v tom, že rodiče mají z technologií též strach a tak nedovolují dítěti nic zkoušet, druhou možností je pro ně nechat dítě si s technologiemi hrát samo, aniž by se sami snažili se v tomto odvětví vzdělávat a varovat své dítě před hrozbami. 
V prezentaci věnované zapojení Facebooku do výuky i na 1. stupni - http://www.lissenden.co.uk/2010/07/20/facebook-and-primary-education-can-mix/ je hezky vidět právě i zapojení rodičů.
Účastníci se pokusí zamyslet jak efektivně rodiče do výuky a aktivit zapojit.
Úkol 4: Každý účastník vymyslí alespoň 3 způsoby zapojení rodičů do výuky témat eBezpečnosti a Digitální gramotnosti…

	Aktivita 8.4  
	Progresivní vzdělávací kurikulum pro eBezpečnost

	Délka
	35 minut

	Cíle
	Dotvořit výukové kurikulum pro eBezpečnost a digitální gramotnost a přizpůsobit jej vlastní škole.
Porozumět důležitosti takového programu/kurikula a jeho zapojení do školních osnov. 

	Popis
	Aktivita pokračuje dle e-learningu (prozatím prezentace eS 8.1_eSafety - průřezové téma školních osnov, od slidu 12).

Účastníci si znovu projdou výukové kurikulum vytvořené v rámci modulu 7, aktivity 7.4 (přístupné na wiki modulu 7). Zároveň si zpětně projdou prezentace a učivo ze všech předchozích modulů (1 – 6). Pokusí se zhodnotit, co v kurikulu chybí s důrazem na e-dovednosti a rozvíjení digitální gramotnosti a napíší chybějící aspekty do diskuze k modulu 8. 
Úkol 5: Každý účastník si poté na diskuzi vybere jedno chybějící téma a pokusí se jej do kurikula doplnit (přímo na Wiki). Může využít i možností peer learningu a zapojení rodičů.

	Pauza
	15 minut

	Aktivita 8.5
	Zapojení vzdělávacího kurikula do eBezpečnostní politiky vlastní školy?

	Délka
	45 minut

	Cíle
	Přizpůsobit vzdělávací kurikulum vlastní škole.
Začít komunikovat o jeho zapojení s kolegy i vedením školy.
Komunikovat s kolegy a vedením o problematice eBezpečnosti a výuky k digitální gramotnosti obecně.
Zhodnotit vzdělávací kurikulum s kolegy i vedením školy a pokusit se jej zapracovat do školních osnov.
Vybudovat na vlastní škole eBezpečnostní tým, který se bude starat o udržování a zlepšování vzdělávacího kurikula i eBezpečnostní strategie školy.

	Popis
	Aktivita pokračuje dle e-learningu (prozatím prezentace eS 8.1_eSafety - průřezové téma školních osnov, od slidu 13).

Účastníci si projdou školní osnovy a školní vzdělávací program vlastní školy a pokusí se zamyslet nad zapojením a implementací zde vytvořeného vzdělávacího kurikula do školních osnov na své škole. 
Úkol 6: Účastníci odpoví na následující otázky:
· Jak moc problematická by byla implementace zde vytvořeného vzdělávacího kurikula do osnov na Vaší škole?
· Jak si myslíte, že by se na tuto změnu tvářili Vaši kolegové?
· Uvítalo by vedení Vaší školy takový návrh?
· Co by se muselo v kurikulu změnit, aby mohl být u Vás na škole opravdu zapojen?
· Jak myslíte, že by se na takový ucelený koncept digitálního vzdělávání u Vás na škole tvářily samy děti a jejich rodiče?
Účastníci si připomenou schéma 3 zásadních aspektů eBezpečné školy z 1. Modulu (slide 14) a ukotví si v tomto schématu místo pro vytvořené vzdělávací kurikulum.
Teď mají tedy účastníci před sebou postup k tomu, jak docílit 1 splněného aspektu – implementovat vytvořené kurikulum do vlastní praxe. Pro to, aby jej však přijala celá škola, musí na svou stranu získat především vedení. Je tedy třeba si vytvořit plán jak vysvětlit vedení školy, že právě zavedení vzdělávacího kurikula do osnov je dobrá cesta. K tomu může účastníkům pomoci materiál eS 8.5a_eBezpečná škola_šablona. 
Nejdříve je však nutné zhodnotit stávající stav – jak daleko v jednotlivých aspektech škola je a jak se může dostávat dál. 
Úkol 7: Účastníci se pokusí vyplnit šablonu a udat si tak základní pilíře postupu k zavedení všech aspektů eBezpečné školy. Prozatím se účastníci soustředí hlavně na 3. aspekt, tedy implementaci vzdělávacího kurikula do školních osnov. 
V zapojení dalších 2 aspektů (bezpečné infrastruktuře a formulované školní politice pro tuto oblast) účastníkům může pomoci především projekt eSafety Label, jehož se bude týkat celý modul 9.

Vyplněnou šablonu pak účastníci vloží do moodlu, kde bude k nahlédnutí i pro ostatní účastníky kurzu. Sdílet své postupy totiž umožní ostatním uvědomit si nedostatky toho vlastního a upravit jej tak, aby byl opravdu funkční.

	Aktivita 8.6
	Osobní reflexe

	Délka
	15 minut

	Cíle
	Shrnout si aktivity z posledních 2 modulů a uvědomit si možné dopady na každého jednotlivce.
Uvědomit si, jak se praktické plnění cílů na cestě k eBezpečné škole dotkne účastníků osobně, co pro to budou muset udělat.
Uvědomit si možnost upravení výukového kurikula i pro 1 vyučujícího (předmět) nebo užší skupinu nadšených učitelů. 

	Popis
	Úkol 8: Účastníci napíší alespoň v 5 bodech, jak by se implementace výukového kurikula do školních osnov dotkla jich osobně. Co by pro to museli udělat nebo jak změnit přístup. Stejně tak se zamyslí nad dopady na další jednotlivce ve škole (kantory, vedení).
Každý se také zamyslí nad možností implementovat výukové kurikulum alespoň v omezené formě do vlastních hodin. Jak by bylo třeba kurikulum upravit? Bylo by to vůbec možné? Každý se pokusí své myšlenky na toto téma shrnout do příspěvku, který publikuje na diskuzi k modulu 8.
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	Podpůrné materiály

	eS 8.1
	e-learning – dočasně prezentace eSafety - průřezové téma školních osnov (pptx)

	eS 8.2a
	You Decide-Peer Mentoring (pdf) (v aj)

	eS 8.5a
	eBezpečná škola_šablona (docx)
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