eS 6.0: S kyberšikanou dnes a zítra; Sexting a morálka
	
	eSafety – Bezpečné virtuální prostředí

	Číslo modulu:
	eS 6.0

	Název modulu:
	S kyberšikanou dnes a zítra, Sexting a morálka	

	Požadavky před kurzem:

	Účastníci by měli mít základní počítačové znalosti, přístup k online zdrojům v rámci kurzu moodle.nidv.cz s možností psát své postřehy a blogy v tomto online nástroji. V průběhu kurzu bude využíváno záložkování a dále budou vypracovány případové studie typických příkladů. Pro účast v kurzu je nezbytná příprava, a to na následující témata:
1) Jak jsou řešeny otázky kyberšikany ve školních řádech vlastních škol účastníků?
2) Ve kterých částech? Jak je řešena prevence?
3) Jaké materiály jsou využívány?  Použité knihovny dat jsou doplněny o materiály jednotlivých účastníků. K tomu jsou vytvořeny účastnické účty v moodle.nidv.cz.


	Délka:
	3 hodiny + 1 hodina online

	Místo konání:

	Kurz je prezenční. V průběhu kurzu bude vyžadován přístup do online zdrojů. Účastníci budou pracovat v menších skupinách a souběžně budou využívat online zdrojů. Součástí kurzu je zpracování případových studií. 

	Organizační řešení:
	Místnost s projekcí a wifi připojením a dostatečným počtem zásuvek. Možnost práce v malých skupinkách.

	Obsah modulu:
	Lektor vede řízenou diskuzi nad různými formami kyberšikany. Účastníci hodnotí kyberšikanu z pohledu útočníka, oběti, členů rodiny, školské komunity apod. Jedním z pohledů je také postavení „přihlížejícího”. Hlavní důraz musí být kladen na nástroje, které mají učitelé k dispozici k podpoře jednotlivců v jejich vlastním přístupu k sebeochraně před útočníkem. Velký důraz je kladen na celoškolskou problematiku a řešení této problematiky. 
Výsledky posledních výzkumů (Evropa – národní zdroje – škola) musí sloužit k porovnání a vyhledávání shodných a rozdílných znaků v této problematice. 
Podstatné je také zaměření na „nevědomou” kyberšikanu. 
Lektor se zaměřuje na problematiku sextingu, využívá příručku, která tvoří součást materiálů a dále pak národní zdroje k této problematice. Aktivity jsou zaměřené především na nácvik sociálních dovedností učitelů v této poměrně citlivé problematice.

	Cíle modulu:

	· Zhodnotit typy kyberšikany a její formy. 
· Sdílet své vlastní zkušenosti a případy ze školní praxe.
· Rozvinout společné strategie jak kybešikaně předcházet a jak také řešit již známé případy. 
· Získat odpovídající pohled na problematiku sextingu a dalšího zneužívání mladistvých na internetu. 
· Sdílet zkušenosti a metody vhodné ochrany nezletilých v této problematice. 

	Získané dovednosti:
	Účastníci by měli:
chápat různé formy kyberšikany a její formy, identifikovat různé role v jejím průběhu.
být schopni diskutovat a aktivně se postavit zjištěným případům kyberšikany ve škole.
vysvětlovat a zpřístupnit odpovídající zdroje pro ochranu nezletilých před různými formami sexuálního zneužívání online. 
vzájemně a otevřeně prodiskutovat tuto problematiku. 

	Požadované zdroje:
	Barometr pocitů (www.saferInternet.org/web/guest/countdown-gifts)
Lektor si připraví karty podle zde uvedeného zdroje a využije je společně se skrytými obrazovkami v základní prezentaci eS 6.3  Sexting a Morálka.  
Přístup učitele k online zdrojům.

	Požadavky na lektora:
	Lektor by měl být na uvedenou problematiku dobře připraven. Předpokládá se živá diskuze na toto téma. Měl by mít jisté zkušenosti s řešením šikany obecně. 

Lektor by měl být zkušeným mluvčím a být schopen se v otázce sextingu dobře orientovat. Předpokládá se živá diskuze nad tímto tématem včetně filtrování obsahu. Jistá zkušenost lektora ze školní praxe v tomto oboru je nezbytností. Předpokládá se také minimální znalost anglického jazyka k prostudování dostupných pramenů, a to například: www.saferInternet.org.uk/sexting a www.cybersmart.gov.au/tagged/schools.htm.
Lektor by měl být seznámen s politikou EU v oblasti bezpečného internetu a měl by být proškolen v rámci vzdělávacích programů NCBI. 

Lektor by měl mít zkušenost s vedením kurzů moodle.nidv.cz a dále být celkově seznámen s rozsahem kurzu CPD „eSafety.“ 
Lektor by měl být zkušený i v otázce systémového využivání internetových záložek, například www.delicious.com.

	Zdroje a prameny pro lektora:
	Zásadní zdroje v anglickém jazyce:
Insafe: www.saferinternet.org
InSafe je evropská síť Safer Internet center, která se snaží propagovat bezpečné a zodpovědné využívání internetu a mobilních zařízení zejména mladými lidmi. Stránky poskytují mnoho užitečných zdrojů v několika jazycích. 

Safer Internet Day (SID): www.saferInternetday.org
Den bezpečnějšího internetu je slaven každý rok druhé úterý v únoru. Stránky této evropské iniciativy obsahují velké množství zdrojů, předpřipravených lekcí a tematicky uspořádaných materiálů pro učitele i celé školy. 

Evropská komise: Strategie „Lepší internet pro děti” přístupné v několika jazycích: ec.europa.eu/information_society/activities/sip/policy/index_en.htm


Zdroje ke kyberšikaně:
Nástroje pro učitele a školy týkající se kyberšikany:  http://m.commonsensemedia.org/educators/cyberbullying-toolkit
Příručka – jak vkládat tematiku kyberšikany do výuky:  www.digizen.org/downloads/CYBERBULLYING.pdf 
Irský akční plán proti kyberšikaně (z roku 2013): www.education.ie/en/Publications/Education-Reports/Action-Plan-On-Bullying-2013.pdf
Digizen: www.digizen.org
The Digizen je webová stránka poskytující informace pro učitele, rodiče, sociální pracovníky a mladé lidi. informuje své návštěvníky o tom, jak být zodpovědným uživatelem digitálních technologií, jak být zodpovědným digitálním občanem. Poskytuje rady a zdroje týkající se různých témat, jako jsou např. sociální sítě a kyberšikana.

Iniciativa Beat Bullying (přesměrováno na českou mutaci stránek):  www.beatbullying.org

Teachtoday: www.teachtoday.eu/
Velké množství materiálů pro učitele, ředitele škol a sociální pracovníky, bohužel pouze v němčině.

Video o úspěšné kampani proti šikaně z Finska, přednáší Christina Salmivalli:
www.youtube.com/watch?v=x6FkNkDp018

Tištěné materiály:
Cyberbullying – protecting kids and adults from online bullies (Samuel McQuade, Praeger, 2009)
Cyberbullying and eSafety – what educators and other professionals need to know (Adrienne Katz, Jessica Kingsley Publishers, 2012)
School Climate 2.0 – preventing cyberbullying and sexting one classroom at a time (Sameer Hinduja and Justin Patchin, Corwin, 2012)


Zdroje k sextingu: 

Skvělá příručka – “Handbook for schools:  Sexual violence in digital media” (příručka pro školy: Sexuální násilí v digitálních médiích), v několika jazycích: www.saferInternet.at/chadvice/  
Příručka „So you got naked online?“: www.swgfl.org.uk/sextinghelp a doplňující video ‘Exposed’ (obnažená): www.youtube.com/watch?v=4ovR3FF_6us 
Výukový plán, divadlo na téma sextingu: www.childnet.com/resources/picture-this


Zásadní zdroje v českém jazyce:

NCBI: www.saferinternet.cz
Webové stránky Národního centra bezpečnějšího internetu (zástupce organizace InSafe pro ČR) poskytují mnoho informací týkajících se tematiky bezpečnějšího internetu.

Bezpečně on-line: www.bezpecne-online.cz
Stránky určené dětem, rodičům i pedagogům se spoustou rad a materiálů k problematice bezpečnějšího internetu. Stránky jsou provozované Národním centrem bezpečnějšího internetu.
www.bezpecne-online.cz/pro-rodice-a-ucitele/netstory.html - videa ze série NetStory o kyberšikaně a dalších nebezpečích na internetu

e-bezpečí: www.e-bezpeci.cz
Projekt e-bezpečí realizuje Univerzita Palackého v Olomouci. Zaměřuje se na práci s mladými lidmi a prevenci internetové kriminality a rizikového chování na internetu. Na stránkách lze nalézt mnoho článků a materiálů k tématu.

Webové stránky pro děti o internetové bezpečnosti, přeložené i do čj: www.esafetykit.net/ 

Metodika Národního centra bezpečnějšího internetu ke kyberšikaně (v podpůrných materiálech i stažitelná): www.bezpecne-online.cz/viewdownload/3-materialy-pro-ucitele/65-kybersikana

[bookmark: _GoBack]Další tematické materiály týkající jsou  přiloženy v online prostředí kurzu.  

Příručka ke kyberšikaně: „Tvoje tělo je jen tvoje, aneb sexting“ (v materiálech ke kurzu)



	Hodnocení:
	Účastníci si vedou své blogy v rámci online podpory kurzu, výsledné blogy jsou vyhodnoceny a závěry shrnuty. 
Společným výstupem jsou návrhy opatření v prevenci kyberšikany na jednotlivých typech škol. 

	Následné činnosti:
	Žádné

	Jiné možnosti:
	V rámci modulu je realizována celá řada aktivit s podporou online zdrojů a vlastního kurzu. 

	Specifické poznámky:
	Modul je vhodný také pro výchovné poradce a vedoucí pracovníky škol. 

	
Aktivita 6.1: 
	Co je kyberšikana?

	Délka
	60 minut

	Cíle
	Zvýšit porozumění rozvoji, projevům, důsledkům a možnostem prevence a pomoci v případě kyberšikany. 
Vydiskutovat co lze považovat za kyberšikanu a stanovit jistou škálovatelnost od nula do deseti podle chápání jednotlivých účastníků. 
Ověřit a vyhodnotit, jak jsou jednotlivé formy časté.
Vyhodnotit, jak se k jednotlivým formám staví školy účastníků a jaká preventivní opatření jsou využívána.

	Popis
	Prezentace eS 6.1 Co je kyberšikana určuje rámec této aktivity.
 
Aktivita 1: Vlastní kurz může být zahájen přehráním videa Common Sense Media: http://m.commonsensemedia.org/educators/cyberbullying-toolkit.  Popisuje role učitele v předcházení kyberšikaně. Podtrhuje skutečnost, že učitelé tvoří mnohdy první linii obrany. U účastníků se doporučuje alespoň pasivní znalost anglického jazyka.  Je navržena registrace učitelů do webové stránky.
Prvním úkolem je diskuze nad další odpovědností učitele v oblasti eSafety a v předcházení kyberšikany. Součástí by měla být jednoduchá anketa tohoto vnímání. Mnozí z učitelů si tyto role vůbec nepřipouštějí. Zvláště ve školních kolektivech by tato forma ankety mohla být dobrým vodítkem k následné diskuzi nad danou problematikou. Anketa má 10 otázek, zobrazuje se účastníkům anonymně a její souhrnné výsledky jsou rozhodujícím parametrem diskuze nad odpovědností jedince k dané problematice. Tento moment je zásadní zejména v oblasti sextingu, ve kterém většina učitelů bude tápat a nebude ochotná na „tenkou“ půdu vstupovat. V následné diskuzi se účastníci pokusí vyhodnotit výsledky takového přístupu.

Aktivita 2: Definice kyberšikany 
Jednotlivci navrhnou prostřednictvím řízené diskuze a online nástrojů základní definici kyberšikany. 
Možný zdroj. EU Kids Online www.beatbullying.org/pdfs/Virtual%20Violence%20%20Protecting%20Children
%20from%20Cyberbullying.pdf, old.digizen.org/cyberbullying/fullguidance a cyberbullying.us/

Aktivita 3: Příklady kyberšikany
Je využito video Let’s Fight it Together www.digizen.org/resources/cyberbullying/films/uk/lfit-film.aspx případně kasuistiky: 
Ryan Halligan www.ryanpatrickhalligan.org 
Amanda Todd www.youtube.com/watch?v=KRxfTyNa24A

Aktivita 4:  Skupinová práce 
Každý z účastníků v diskuzním fóru na moodle.nidv.cz popíše příklady kyberšikany, jejího řešení a dalších parametrů podle vloženého diskuzního fóra. Následně v malých skupinkách si účastníci vymění názory na daná řešení a navrhnou případné úpravy postupu řešení. Jednotlivé způsoby řešení se vzájemně vyhodnotí. 

	Aktivita 6.2:  
	Prevence kyberšikany ve škole

	Délka
	30 minut

	Cíle
	Pochopit různé formy kyberšikany včetně nechtěné kyberšikany. 
Doporučit vybrané dokumenty jako dobré zdroje pro preventivní činnost školy.
Sdílet dobré formy prevence. 

	Popis





	Aktivita 1: Pomocí „Barometr pocitů“ prezentace si skupina nastaví jistý práh vnímání úrovně negativních společenských jevů a následně v diskuzi vyhodnotí daná kritéria. Každý účastník navrhne krok, který by považoval za nejvíce devastující pro svou vlastní osobnost. 
www.saferinternet.org/c/document_library/get_file?uuid=254ad474-4649-4661-95ff-871a4b326836&groupId=10137   
Aktivita 2: Lektor ukáže zdroje eS 6.2b Cyberbullying and Sexting Resources (v aj)   
Účastníci projdou doporučené zdroje zejména pak domácí provenience. Zde se znovu využije moodle k vyplnění dalších doporučených zdrojů.
Aktivita 3: Lektor představí případovou studii eS 6.2c  Case study-Cyberbullying (v aj)   s následnou diskuzí. 
Základní otázky:  Co se dalo udělat jinak? Co mohla škola změnit? Jaká je role prevence? Jak mohla škola naučit žáky reagovat přiměřeně. 

	Aktivita 6.3:  
	Sexting – téma dnešní doby

	Délka
	40 minut

	Cíle
	Pochopit možné formy sexuálního zneužívání mladistvých. 

	Popis
	
Lektor využije eS 6.3 Sexting a Morálka a přehraje krátké video „Ovce bez kožíšku.” 
Následně budou posluchači seznámeni s výsledky průzkumů EU Kids Online, NSPCC a dalších organizací s diskuzí nad vlastními zkušenostmi ze školy.  Zde se lektor znovu vrátí k úvodní anketě postojů a odpovědnosti učitele k této problematice. 
Lektor připomene národní zdroje a otevře diskuzi na uvedené téma.
Aktivita: Morální kompas
Účastníci se v této aktivitě zapojí do diskuze. Lektor vytiskne 8 obrazovek, které rozmístí po místnosti. Jednotliví účastníci volí své přístupy podle svého názoru a snaží se je zdůvodnit. Aktivitu je možno využít i ve třídě.
Lektor předkládá různá stanoviska: Poslat sexy fotografii příteli je v pořádku. Posílání sexuálních snímků mezi spolužáky má být předmětem školní prevence.  
Lektor se znovu vrací k úvodní anketě, která tvoří východisko pro posouzení „odpovědnosti” učitele k této problematice. 
Lektor se snaží podnítit diskuzi o digitálním občanství, etiketě a empatii jako měřítku. 

	Aktivita 6.4:  
	Sexting – prevence a podpora

	Délka
	30 minut

	Cíle
	Prodiskutovat různé formy prevence a oslovení ohrožených skupin ve škole.  
Vyhodnotit různorodé zdroje k této problematice.

	Popis
	V rámci online podpory se účastníci znovu vrátí k vloženému úkolu doporučení online zdrojů a doplní zdroje k problematice sextingu. Podrobněji je probrána příručka, která je přiložena. 
Diskuze opětovně směřuje k postojům učitelů k této problematice. 
Učitelé navrhují vhodné přístupy. 
Závěrečným úkolem je zpracování této problematiky do tematického plánu pro určitou věkovou skupinu.
Lektor připomene účastníkům „Handbook for Educators: Sexual Violence in Digital Media”, uvedenou v přehledu zdrojů: eS 6.2b Cyberbullying and Sexting Resources (v aj). Obsahuje plány hodin a aktivit vhodné pro využití také v České republice. K dispozici je také příručka eS 6.4b So you got naked online?  (v aj) a česká příručka vytvořená přímo pro účely osvěty v oblasti sextingu: „Tvoje tělo je jen tvoje, aneb sexting“.
Je zřejmé, že v rámci tohoto tématu je možno očekávat jisté legislativní bariéry a také předsudky účastníků. Z uvedeného důvodu musí být lektor na tyto okolnosti připraven.

	Aktivita 6.5
	Zpětná vazba

	Délka
	10 min

	Cíle
	Sumarizovat celý kurz a dát učitelům možnost přenést dovednosti do školní praxe.


	Popis
	Sebehodnocení celého kurzu je v zásadě provedeno návrhy úkolů v rámci online podpory moodle.nidv.cz. 





[bookmark: _Toc380741768]Modul 6: Podpůrné materiály ke kurzu
	Kurz/Modul/Aktivita
	Podpůrné materiály

	eS 6.1
	Co je kyberšikana  (pptx)

	eS 6.1a
	Barometr pocitů (pptx)

	eS 6.2b
	Cyberbullying and Sexting Resources  (pdf) (v aj)

	eS 6.2c
	Case study - Cyberbullying (pdf) (v aj)

	eS 6.3
	Sexting a Morálka (pptx)

	eS 6.4b
	So you got naked online? (pdf) (v aj)

	
	Tvoje tělo je jen tvoje, aneb sexting (pdf)




