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1. Popis problematiky

Uvod aneb co s metodikou

Poslanim skoly je pfedevsim vzdélavani a vychova. Maloktery z pracovnikt skoly se ve své
praxi nesetka se situaci, ktera vyzaduje poskytnuti psychické opory a pomoci at’ uz ditéti nebo
nekterému z kolegl. Protoze povinnosti Skoly je vytvaret zakim bezpecné a rozvijejici prostredi,
je profesni a lidskou povinnosti pomoci zakiim ocitnuvsim se v akutni krizi. Obzvlasté, souvisi-li
tato krize se Skolnimi vztahy. V tematickych metodickych materialech jsme hovofili o tom, jaka
rizika hrozi Zakiim pfi uzivani mobilnich technologii a internetu. Dotkli jsme se v nich také
prozivani obéti a moznosti pomoci.

Cilem tohoto materialu je podivat se blize na psychické stavy spojené s krizovymi situacemi
souvisejicimi S elektronickym nasilim. Nepouceny pedagog se muze i pti nejlepsi viili pomoci
dopustit fady chyb. Povédomi o psychickych aspektech krizi pomtlze pedagogtiim k lepsi
orientaci v konkrétni situaci, bude schopen adekvatné reagovat a ditéti v prvni chvili pomoci.
Materidl nemé a nemiiZe mit ambici vytrénovat ¢tenare v profesionalni krizové intervenci. Cilem
je zvysit bezpeci pedagoga ve chvili, kdy je konfrontovan se situaci, ktera zZaka ohrozuje a
pedagog je nucen poskytnout prvni pomoc. M¢l by umét posoudit, o jaky typ krize se jedna a zda
ditéti zprostfedkovat odbornou intervenci. Material je souc¢asti fady metodik, které se vénuji
online patologii a krizim s ni spojenym. Budeme se tedy drzet oblasti elektronického nasili,
nebudeme se vénovat krizim spojenym s jinymi problémy ¢i pfirozenym vyvojem (vyvojové
krize, krize vyplyvajici z rodinné patologie apod.).

Typologie krizi spojenych s elektronickym nasilim ve Skolach

Prostfednictvim elektronické komunikace se realizuji mezilidské vztahy. Vztahy stavajici a
vztahy nové, kybernetické. Je potieba si uvédomit, ze déti a mladi lidé uzivaji internet a mobilni
zafizeni praveé piedevsim s cilem posilovat a navazovat vztahy. To co je 1aka v kyberprostoru, je
predeviim ¢lovék. Clovék ,,na dosah ruky*. Maji nevidanou moznost vytvaret a experimentovat
S novymi vztahy a to pravé v obdobi, kdy je toto vyvojovou prioritou.

V oblasti prozivani nema smysl rozliSovat, jak se stalo tradi¢nim, svét na ,,redlny* a
,Kyberprostor*. Dnesni déti takto nerozlisuji, setkdni na Facebooku je naprosto srovnatelné s tim
na ulici. Krizové situace spojené s internetem jsou proto piedevsim krize vztahové a krize
(naruSené) identity a sebepojeti.
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MiuZeme rozliSovat Kkrize spojené:
1. S elektronickou Sikanou
2. S elektronickou manipulaci a sexudlnim zneuzivanim (Kybergrooming)
3. Se sextingem
4. S konfrontaci s ohrozZujicim obsahem
5. S elektronickym prondsledovanim (kyberstalking)
6. S elektronickym nasilim mezi rozvadejicimi se rodici Zaka
1. Se sebevrazednymi umysly a jednanim avizovanym v prostredi internetu

Vsechny tyto situace zanechavaji na svych obétech, ale také na ostatnich zac¢astnénych, své
nasledky. Ucastnici zpravidla dlouhou dobu ani nerozlisi, Ze se jedna o nezdravy, patologicky
jev. Casto situaci prozivaji osamocené jako sviij ojedinély p¥ib&h, vztahové potize, Gasto maji
pocit, Ze si za vyvoj mohou alespoii ¢aste¢né sami. VéEtSina téchto jevi se navic dotyka oblasti
studu, je té¢Zké o nich hovofit a s prozivanim se svétovat. Obzvlasté blizkym lidem.

Proto je u téchto jevi typické, Ze se krize rozviji postupné a skryté. Zraiujici podnéty se
opakuji, prohlubuji a ohroZuji sebepojeti obéti. Ta se zpravidla zpoc¢atku snazZi branit

w

sama, ¢asto neuspésné.

Pro pedagoga, ktery stoji tvaii v tvar ditéti v akutni krizi, at’ uz spojenou s kybersikanou,
pronasledovanim, sextingem ¢i jinym, je velice uZitecné, aby védél, s jakym proZivanim,
symptomy a projevy se takova krize obecné poji. Pro laika je obcas t€zké rozlisit, které projevy a
reakce jsou odrazem osobnosti a vlastnosti ditéte, a které jsou (do¢asnymi) projevy krize. Toto
rozliSeni je vSak pro u¢innou prvni pomoc velice diilezité. Proto si nejprve kratce povime o
psychickych krizich a jejich projevech obecné.

% Co by mél védét pedagog
Pedagog neni a nemusi byt profesionalnim krizovym interventem. Je ale ¢asto prvni Kk
dispozici, a poskytnout prvni pomoc ditéti v krizi je pro néj profesni i lidskou povinnosti.
S trochou znalosti se pri tom bude citit bezpec¢néji a dité podpori ucinnéji. Mezi tyto
znalosti patii i védomi, Ze situaci nemusi ,,urvat sam* a kam se mtZe obracet o pomoc.
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Psychické krize a jejich aspekty
Krize jsou nedilnou soucasti kazdého lidského zivota. Pro zjednoduSeni je mizeme rozdélit na
dvé velké skupiny:

= krize oc¢ekavatelné, zpravidla spojené s piirozenym béhem zivota a ménicimi se rolemi
jednotlivce,

= krize neoc¢ekavatelné, spojené s néjakou stresujici ¢i traumatizujici situaci. Tam budou
patfit i ty spojené s elektronickym nasilim.

Asi neni na svété dospély Clovek, ktery by neprosel vSemi typy krizi. UZ staré civilizace
povazovaly krize za obdobi, ktera ¢loveéku pfinasi utrpeni, ale ma v sob& obrovsky ristovy
potencial. Krize je podle tohoto pojeti nepostradatelné a prostiedkem rlstu, zoceleni a moudrosti.
Tak je tomu u krizi spojenych s pfirozenym vyvojem a starnutim jednotlivce, i u téch, kdy je
¢lovek nucen Celit ztratam (ve smyslu naSeho ,, Co té nezabije.... ). Vzdy je to, co dosud platilo
,otfeseno® a nové jest¢ neobjeveno. Podminkou tohoto ristu je to, ze clovék ma odvahu krizi
védome projit, najit a naucit se novym zptusobiim zvladani, pfijmout a integrovat ztraty a najit
nové hodnoty a smefovani.

Psychické krize versus krizové stavy

V této brozufe se zabyvame situacemi, kdy dit&/zak/pracovnik Skoly ¢eli né¢jakému nezdravému
jevu spojenému s online komunikaci, potencialné traumatizujicimu. Situaci, kdy je tento jev
natolik ohrozujici, Ze ohrozuje fungovani a psychické zdravi. Pohybujeme se tedy ve druhé
skuping¢ zjednodusujiciho rozliSeni — krize spojené s neocekéavatelnou zatézi. A jeste spise nez
krizim, se vénujeme krizovym staviim a situacim.

Prerostlo mu to pies hlavu

Cesky jazyk znd mnoho vyrazii pro situaci, ktera zatizi ¢lovéka natolik, Ze pfestava byt schopen
ji Celit sam, zndmymi prostiedky. ,,Prerostlo mu to pres hlavu*“, ,, je to silnéjsi, nez on*, ,, sloZil
se”, ,,podlehl”, , zhroutil se“... PSychicka krize se rozviji, pokud ¢lov€k neni schopen fesit
nastalou situaci svymi obvyklymi strategiemi. Zkratka, zndmé prostfedky zvladani mu nestaci.
A to bud’ z divodu, Ze nova zkuSenost je natolik neuchopitelna a nezaraditelna, ze si s ni clovék
nevi rady, nevi, jak se se zachovat a jak se situaci nalozit. Nebo je natolik traumatizujici, ze
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zasahuje celou osobnost a narusuje dosavadni hodnoty a fungovani. Krize je tedy obdobim, kdy
je €lovék nucen hledat nové zptisoby obrany a fungovani — vnitini i ve svém okoli.

s Co by mél védét pedagog
Dité se na dospélé autority s viznym problémem obraci ¢asto az ve chvili, kdy mu dosly
v§echny znamé vlastni prostiedky zvladani/obrany (coping strategy). Obrati-li se na Vas
Zak s osobnim a delikatnim problémem, nikdy situaci nepodcenujte! Je mozné, Ze jiz
vyzkousel v§echno moZné a poskytnuti/neposkytnuti opory je klicovym pro jeho dalsi
proZivani a moznost uspésného prrekonani zatéZové situace.

Strategie zvladani
V soucasné psychologii se ¢asto hovoii o tzv. strategiich zvladani (coping strategy). Rozumime

jimi soubor myslenek, obrannych mechanismi a chovani, které smétuji k adaptaci na stresujici a
ohrozujici podnéty a situace a které chrani jedince pted hlubsi psychickou Gjmou.

Vyzkum EU Kids online rozlisuje 3 skupiny strategii, které déti aplikuji v souvislosti
s elektronickym nasilim:
= Pasivni zvladani
v’ Dité douf, ze se problém sam vyiesi a odezni.
v’ Dité se vyhyba, napf. pfestdva pouzivat internet.

= Zvladani prostifednictvim komunikace
v Dité se svéfuje s problémem.

=  Proaktivni zvladani

v Dité se aktivné snazi vyiesit problém.
v Dité maze nevitané zpravy.
v Dité blokuje odesilatele.

% Co by mél védét pedagog
Vyukové a preventivni aktivity by mély vést Zaky k proaktivnimu reSeni elektronickych
utoki a ke komunikaci. Stejné tak pii konfrontaci s témito jevy podporujte ohrozené zaky,
pripadné cely kolektiv k aktivni obrané a bud’te jim napomocni.

In: d’Haenens L., Vandoninck S., Donoso V.: ,, How to cope and build online resilience? “, EU
Kids online, ISSN 2045-256X, 2012
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Blesk z ¢istého nebe?

Krizové stavy mohou nastat okamzité, po silném a nezvladatelném zazitku. Mohou se rozvijet
pomalu a plizive, pii opakujicich se a déletrvajicich stresujicich podnétech. Pii konfrontaci

s elektronickym nasilim mohou nastat ob¢ varianty. V pfipad¢ Sikany a kyberSikany, s typicky
opakujicimi a zostfujicimi se ttoky, mize dojit k postupnému psychickému propadu obéti az
k situaci, kdy se situace pro ni stane nezvladatelna a bez vychodiska. Obét’ asto vycerpa
vSechny vlastni moznosti a akutni krizové stavy pfichazi v momenté, kdy uz nevi jak dal a
zaroven je zcela vyCerpand marnymi pokusy o obranu. To je ¢asty moment, kdy se, zcela
zoufala, obraci o pomoc.

Akutni krizovy stav miize nastat ale i po jednorazovém tutoku, ktery je pro obét’ natolik
ohrozujici, Ze narusi jeji integritu. Takovym piipadem muze byt i konfrontace s krajné ndsilnym
happy slapingu) nebo zvitete. Pro nezralou détskou psychiku mize byt takova konfrontace
krajn€ ohrozujici, zasahuje totiz do zakladni potieby pojeti svéta jako bezpecného mista k zivotu.
Navic, ¢im mladsi dité je takovému obsahu vystaveno, tim hiife se od n¢j distancuje. Mladsi déti
jeste ne zcela rozliSuji realitu od fikce, a 1 digitalni obsah, obzvlast’ zobrazujici redlnou situaci, je
vniman jako reélny.

% Co by mél védét pedagog
I digitalni obsah ¢i elektronicky utok miize byt pro nezralé dité natolik ohroZujicim, Ze
narusi jeho integritu a dité se ocita v akutnim krizovém stavu. Na jeho zvladnuti mu jeho
vlastni prostiedky nestaci a bez pomoci miZe byt ohroZen jeho dalsi psychicky vyvoj. Proto
je prvni podpora a pomoc tak dilezita, stejné tak zprostiedkovani profesionalni pomoci,
je-li to na misté. Bez podpory a ieSeni se snadnéji rozviji posttraumatické stavy, které
mohou chronifikovat a dité na dlouho zatizit.

Nedostatek kvalitniho online obsahu pro déti

Internet nebyl ve svych pocatcich vyvijen pro déti. S détmi jaksi nepocital. Proto je na ném stale
malo vékove piimeteného a kvalitniho obsahu. Jak se uvadi v ,,Evropské strategii pro internet
1épe uzpisobeny détem®, podle celoevropského priazkumu se pouze 32 % déti ve veéku 912 let
domniva, ze na internetu existuje dostatek dobrych aktivit pro déti jejich véku. Da se
ptedpokladat, ze mnozstvi obsahu pro déti nevhodného je vyznamné vyssi. Presto v Evropé vSak
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vV pruméru pouze 28 % rodicl blokuje nebo filtruje internetové stranky, které jejich déti
navstévuji (tamtéz). Portaly pro sdileni videi jsou pfitom shlédavany pro déti jako potencidlné
nejvic nebezpecné. In: Evropska strategie pro internet 1épe uzptisobeny détem, str. 4, schvalena v
Bruselu dne 2. 5. 2012, COM(2012) 196 final.

Zas tolik se snad nestalo...

Z4dna lidska zkuSenost neni identicka. Neexistuje objektivni hodnoceni miry zatéze a
odpovidajici reakce (i kdyz existuji pokusy 0 Skalovani zivotnich situaci, spise jako voditko pro
pomabhajici profesionaly). To, jak reagujeme na zatézovou zkusSenost, zalezi na mnoha faktorech.
,,Objektivni® mira zatéze, stresu, je jen jednim z nich. Roli hraji nase pfedchozi zkuSenosti, nase
zivotni hodnoty a vyvojova faze, nase vyieSend/nevyieSend minuld traumata, naSe soucasna
psychicka i fyzicka forma, nase odolnost (resistence) a zranitelnost (vulnerability). Jednu

z hlavnich roli hraje nase rodina a nejblizsi okoli a jeho pfipravenost pomoci.

Krize je véc individualni. To, co se nékomu mutize zdat jako zvladnutelna nepfijemnost, je pro

v W

jiného neptekonatelnym problémem. Na stejnou udalost nereaguje stejné ani jeden a tyz ¢loveék
Vv prubéhu zivota. Zalezi velmi, v jaké zivotni fazi se zrovna nachazi. Nahlizime-li na situaci
druhého v kontextu nasi situace, naSich hodnot a nasich zkuSenosti, miZeme ji ,,precist*
zcela jinak a priradit ji odliSnou zavaZnost, neZ jakou ma pro néj. Co napf. ptijde dospélému
pozorovateli nepftili§ zasadni, mize byt pro dité ¢i dospivajiciho Zivotné dilezité. Z odliSného
ohodnoceni zavaznosti vyplyva ¢asté podcenéni situace a neposkytnuti potiebné podpory.

U sebevrazd mladych lidi byva okoli ¢asto Sokovano: ,, vidyt viastné nemél zZadny divod “,

3

., takovd normalni rodina“, ,,vypadala normalne, méla kluka, partu, samé jednicky ... “.

Podcenované byvaji ¢asto situace spojené s elektronickym nésilim. Fotografie spoluzdka na
Skolni toaleté zvefejnéna na Facebooku? Upravené video tancicich spoluzacek na You Tube?
Falesna laska ptes internet? To je piece laskovani, skadleni, pfirozena strukturace vztahi a
roli.... Zkratka, zas tolik se toho nestalo....

% Co by mél védét pedagog
Méritkem krize neni objektivni zavaZnost situace s ni spojené. Méritkem je vzdy prozivani
toho, kdo ji prochazi. Proto, i kdyZ nam pripada, Ze se zas tak moc nestalo, nikdy
nepodcenujeme prozivani ditéte a tento postoj mu zasadné nepodsouvame. Plati, je-li
situace pro Zaka vazna, pak je i pro nas.
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NereSena krize muZe mit fatalni disledky

Krize je kontinuum, zpravidla ma nékolik fazi. Kdyz v zadné z nich nenajdeme podporu, feseni,
vychodisko a novou silu, mize se presto zdat, Ze krize ustupuje. Psychika Casto zvoli n¢jaké
nahradni feSeni, které ji pomaha chvili vydechnout. Ale nevyfeSeny problém je od té chvili vzdy
pfipraven, aby se znovu vynoiil. Dité, které extrémni zat€z a s ni spojenou krizi nevyftesilo a
neziskalo adekvatni podporu, ma do budoucna taktikajic na problémy ,,zad€lano*. Proto je velice
dilezité poskytnout, ptipadné¢ zprosttedkovat, odpovidajici pomoc.

Fatalni dusledky mivaji nejCastéji dlouhodobé, opakované a nefesené traumatické zkuSenosti. |

v souvislosti s elektronickym nasilim je jiz znama tada ptipadu, které skoncily tragicky, napf.
sebevrazdou ditéte, celozivotnimi psychickymi potizemi apod.

Online resilience jako pedagogova vyzva

V pomahajicich profesich se stale ¢astéji hovoii o tzv. resilienci — schopnosti zvladat stresujici a
ohrozujici podnéty produktivnim a pozitivnim zptisobem. Zjednodusené, schopnost je zvladnout
bez thony. Resilienci 1ze péstovat a rozvijet. Cim vice se déti u¢i adekvatné zvladat rizika i
ohrozujici online situace, tim vétsi online resilienci ziskavaji (How to cope and build online
resilience?, EU Kids online, 2012).

Projevy aneb to je snad blazen
At uz se ocitame v ocekdvatelné ¢i neocekdvatelné krizi, vzdy prochazime obdobim pro nas
nestandardnim. Celime nestandardnim emocim, v nestandardni mife. Proto mtize byt i nase
chovani, vnéjsi projev vnitiniho prozivani, nestandardni a pro okoli ptekvapujici, Spatné
srozumitelné. Dobrym piikladem je chovani déti, v jejichZ rodinach dochazi k rozvratu,
zanedbavani, tyrani ¢i jinym problémum. Déti se mohou projevovat extrémné kontaktné,
agresivné nebo tieba hystericky. Pro pedagoga neznalého souvislosti jsou takové projevy obtizné
rozliSitelné od charakteristickych vlastnosti a osobnosti ditéte. Takové dité je pak nahliZeno jako
obtizng zvladatelné, problematické, naruSujici vyuku nebo dokonce zIlé. Nemusi jit ale o
osobnost ditéte, ale docasné projevy krize.

% Co by mél védét pedagog
V krizi se vSichni chovame nestandardné. NasSe projevy mohou byt extrémni. Nemusi
odpovidat naSim prirozenym projevim.
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Chovani je vzdy odrazem aktualniho prozivani. Lidské projevy v obdobi psychické krize odrazi
emoce pro ni charakteristické. Emoce a stavy provazejici subjektivné nezvladatelnou situaci stoji
za vné&j$imi projevy. Zakladni emoci provazejici krizové stavy je uzkost, az panika. Muze byt
provéazena pocity neskute¢nosti, zménénym vnimanim asu. Clovék je schopen vnimat jen velice
tizky soubor podnétil, na vic prosté nema silu. Casto dochazi ke zpomaleni mysleni a celkovému
utlumu. Dité v krizi se Vam miize zdat jakoby ve snach, zpomalené reagujici, bez zajmu o bézné
podnéty. Miize byt neklidné, pii vaznéjsich stavech naopak v tplné pasivité az stuporu. Mezi
fyzické projevy akutnich krizovych stavi patii chlad, svalovy tfes, zvysena potfeba mocit, zizen
nebo neschopnost citit zizen.

% Co by mél védét pedagog
Zakladni emoci provazejici krizi je iizkost. Uzkost se viak kaZdy snaZi zvladat trochu
jinak, voli jiné strategie. A u kazdého se jinak projevuje navenek. Projevy a symptomy jsou
tedy jedinecné stejné jako spoustéce.

Ochota/odvaha svérit se

Ochota svétit se se muze lisit dle typu online ohrozeni, se kterym je dité konfrontovano. Jak
uvadi novy vyzkum EU Kids online ,, How to cope and build online resilience? “, viz vyse,

s Sikanou online se nékomu svéti 77% evropskych déti, naproti tomu pouze 53% téch, kteti se
setkali s pro n¢ désivym ¢i ohrozujicim sexualnim obsahem online. Podporujte pii preventivnich
snahéach odvahu zaki svéfit se ve chvilich, kdy ¢eli byt” delikatnimu problému. Podporujte také
jejich schopnost rozlisit, komu je v jaké situaci vhodné a Gi¢inné se svéfit (napf. v piipadé
kybersikany spoluzdk pies nejlepsi vili ptili§ nepomtize). K tomu dobfte slouzi aktivity typu
,»Ruka bezpeci“ — pracovni list najdete v metodickém materidlu ,,KyberSikana ve Skolnim
prostiedi, Narodni centrum bezpecnéjSiho internetu, 2012.

Pedagog jako krizovy intervent

Pedagog neni a nemusi byt profesionalnim krizovym interventem. Nékdy se jim ale na chvili
stava z potieby situace. V takovych chvilich mu pomuze, uvédomi-li si, jaké jsou hlavni ukoly
kratkodobé krizové pomoci. Tim je pfedevsim stabilizace, poskytnuti bezpeci a ochrana pted
dal$im prohlubovanim krizového stavu. Z dlouhodobého pohledu je to podpora samostatného a
aktivniho feSeni problému a fungovani (viz. Vodackova D. a kol.: ,,Krizova intervence*, Portal,
Praha, 2002). Co by mél tedy pedagog predevsim zajistit, ocita-li se néktery z Zaki

v akutnim ohroZeni? Bezpeci ditéte. Jak podpofit bezpeci zaka, ktery se ocitd v krizové situaci,
se podivame v nasledujicich odstavcich.
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% Co by mél védét pedagog

v Myslete na zakladni potieby
Krizové stavy maji také odraz ve fyzické rovin€ a disledky pro télesny komfort. T¢lesny
dyskomfort krizi ¢asto ohlasuje a je jejim projevem. Typicky je télesny chlad, ties,
zvysena potifeba mocit, ospalost ¢i naopak exaltovanost, nejriznéjsi bolesti, nevolnost.
Zaroven Casto V krizi nevnimame dostatecné zakladni fyzické potieby, nejime, nepijeme,
nespime. Zabezpecit primarni potieby ohrozeného ditéte je proto prvnim krokem ke
zvySeni jeho pocitu bezpeci. I kdyZ neni béZnou praxi vafit ve Skole zakiim teplé napoje,
nabidnéte ditéti v krizovém stavu €aj, deku pro zahtati, sladkou suSenku. Zajistéte jeho
pohodli a fyzické potieby.

v Myslete na bezpe¢né misto
Pro rozhovor s ditétem v krizi je bezpe¢ny prostor kliCovym. Ubezpeéte se, Ze prostor,
ktery k rozhovoru cheete vyuZit, je chranény, klidny a pfijemny. Stejné tak dilezité je,
jak dité usadite a v jaké pozici viici Vam. Skryti za katedrou, pracovnim stolem, tvari
v tvar ditéti, budete k nému obtiznéji hledat cestu. Nechte dité, které za Vami ptichazi
s zadosti 0 pomoc, aby si misto vybralo, ptipadné mu nabidnéte misto nejvice chranéné
(doporucuje se s ,,chranénymi zady*, ve stejné vysce a do tvaru L vici Vasemu).

v" Myslete na ochranu soukromi
Obava ze zvetejnéni, jeho dusledki, zejména pomsty a masivni potupy ve skolnim
kolektivu, je jednou z hlavnich piekazek pro vyhledani pomoci dospélého. To se tyka
predevsim kyberSikany, sextingu, happy slappingu, kyberSikany ucitele. Zejména u obéti
elektronického nasili, ale také svédk, je ubezpeceni o ochrané sdéleného a ochrané pred
agresory, zcela zasadni. Vyzaduje-li to situace, zajistéte, aby o vasem rozhovoru a jeho
tématu nevédél ani tiidni kolektiv a dal$i Zaci, u rozvinuté kyberSikany v prvnich fazich
ani zbyly pedagogicky sbor. K vaznému rozhovoru mizete jako svédka a oporu pfizvat
jeste dalsiho kolegu, kterého zak oznaci a kterému davérujete. Zaroven zaka upozornéte,
ze existuji skutecnosti, na které jste povinni poukazat ze zakona rodice, ptipadn¢ dalsi
organy. Ze tak ale u¢inite tak, aby byly maximalné chranény zajmy a soukromi dit&te.

v Myslete na bezpeény rozhovor
Ptichazi-li za Vami zak s problémem nebo se n¢jaky objevil a je potieba ditéti podat
pomocnou ruku, je potfeba se na rozhovor pln¢ soustiedit a vénovat mu cele svoji

pozornost. Nemate-li v danou chvili ¢as, informujte dité¢ konkrétné, kdy ho mit budete a
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ujistéte ho, Ze se mu budete vénovat. A¢ se to nemusi zdat, forma rozhovoru je velmi
dilezitad. Mizete ho vést zpisobem dité podporujicim ke sdileni a otevieni problému
nebo naopak tak, ze se dité uzavie a stahne. Chcete-li najit spolu s ditétem feseni obtizné
situace, nepiijimejte roli vySetifovatele. Jako pedagog jste expertem na rozhovory s détmi,
kazdodenné se snazite zaky podporovat v tom, aby objevovali své silné stranky a
nachazeli vlastni feSeni problémi. Umite se ptat tak, aby dit¢ premyslelo a objevovalo
feSeni. Nebojte se tyto profesni dovednosti vyuzit i pfi feseni krizovych situaci ve skole a
tézkych rozhovorech.

Jaka jsou zakladni doporuceni pro bezpe¢ny rozhovor s ditétem v krizi?

= Zabezpecte pohodli a soukromi pro rozhovor.

=  Pouzivejte uzaviené otazky co mozna nejméne. Oteviené otazky davaji ditéti
prostor vyjadrit se, jak potiebuje, a Vam Sanci 1épe porozumét (,,Jsi Sikanovana?
ANno — Ne? “ versus ,, Vidim, ze té néco trapi...povez mi, co se déje.. )

= Naslouchejte. Je to prilezitost zjistit, jak byste mohli pomoci. Nepredbihejte dité
Vv zavérech, nesnazte se ,,uhadnout, co se d¢je.

=V rozhovoru se opakované ujist'ujte, Ze jste ditéti dobte rozuméli. Ziska pocit
zaslouzZené pozornosti, odvahu ke sdileni a Vy dobry kontakt s dit€tem a orientaci.
Svymi slovy parafrazujte, co Vam zék sd¢lil (, Jestli tomu dobre rozumim, véera
vecer jsi objevil, ze Ti nékdo zridil hnusny profil na Facebooku.... ).

= Mate vic ¢asu, nez se miize zdat. I kdyz Casto, konfrontovani s Sokujici situaci
(brutalni Sikana), mame tendenci rychle zasahnout a fesit. V prvnich rozhovorech,
zejména s obét'mi elektronickych ttoku, je ale dulezité nechat ditéti dost Casu pro
sdéleni. Urcité zkuSenosti je extrémné tézké zvetejnit a tlak na rychlé vyjadieni
muzZe byt kontraproduktivni. Potfebuje-li zak néjakou chvili mlcet, nepanikarte a
mlcte s nim. Muzete ho podpoftit komentatem (,, Vidim, Ze se ti o tom tézko
mluvi...mdame dost casu... ).

=  Vyhybejte se ,,nalepkujicim* a profesionalnim pojmtm (,, Kdo té Sikanuje? ).

= Ptejte se ditéte na jeho pocity a obavy (,, Mdam pocit, ze mas z néceho velkou
obavu...muzes mi o tom néco rici? ). Obavy z nasledki ¢asto brani ditéti
Vv hledani feseni a pomoci. Ujistéte dite, Ze jeho pocity jsou v poradku a
odpovidaji situaci.

= Ujistéte dite, ze elektronické utoky nejsou v pofadku, chyba je na strané agresorq.
To je dulezité zeyjména v piipade Sikany, kdy si déti nejsou jisté svoji llohou
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V rozvoji nasili a trpivaji pocity viny (,,Néco je se mnou Spatné, kdyz se mi toto
deje.. ).

= Ptejte se ditéte na jeho zdroje pomoci (,, To je tézka situace...kdo, myslis, by nam
mohl pomoci..? ).

=  Ptejte se ditéte na jeho predstavu o feseni problému (Co od Vas potiebuje, kdyz se
na Vas obraci).

= Sestavte s ditétem plan kroki a feSeni. U kazdého kroku vysvétlete jeho ucel
(,, Kontaktujeme Horkou linku, zda ndm mohou pomoci odstranit falesny
facebookovy profil.. ).

= O jakémkoli fesicim kroku dité informujte (,, Zavoldm ted’ mamince a domluvim
S ni, co s tim miizeme spolecné udeélat. Myslim, Ze bychom se méli sejit, co
Fikas...").

= Na konci rozhovoru shriite sdélené v n¢kolika bodech a ujistéte, ze jste si dobie
rozuméli. Ujistéte ho, ze se problému budete vénovat a budete jej informovat.

= Informujte zaka, kdy se nad tématem znovu sejdete.

v' Myslete na svoje bezpeci
Stava se, ze 1 pedagog, ktery odkryva zavazny problém ve Skolnim kolektivu (rozvinutou
kybersSikanu, pornografii Sitenou zéky, kyberSikanu ucitele), byva v Soku a pocituje
uzkost. I vy sami se v takovou chvili miiZete potykat s tizkosti a Vase psychika pozve do
zbran¢ obranné strategie. Pfipravte se na moznost, ze je-1i pro Vas situace ohrozujici,
muzete reagovat, jak byste sami necekali. Napft. rozvinuta skolni Sikana a kyberSikana ve
vasi vlastni tfid¢, kde se Vam doposud zdalo, ze zaci jsou vzdy vzorni, mili a napomocni,
muze Utocit na Vasi identitu uspésSného kantora, mizete mit pocit, Ze jste selhali ve svych
pedagogickych a lidskych kompetencich. Pfirozenou obranou pak mize byt popteni
(,, U mé ve tride nic takového neexistuje.. ), které vede k podcenéni problému a jeho
nefeseni, piipadné feSeni povrchnimu. Miizete také Celit necekané silnym emocim,
napf. silnému vzteku a tendenci podle toho jednat. Dal§im zptisobem, jak se vyrovnavat
s ohrozujici situaci, je snaha vSe si fadné zdivodnit a vysvétlit (tzv. racionalizace).
Skryva v sobé riziko, Ze si problém vysvétlite ,,po svém* tak, aby pro Vas byl pfijatelny.
Zkratka, racionalizace trochu ,,ohyba“ realitu, aby byla snesitelnéjsi. A existuji dalsi
pasti, které ¢ekaji na kantora snaziciho se pomoci...
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Jaka jsou doporuceni pro pedagogovo bezpeci pri rozhovoru s ditétem
v Krizi?
= Pfestoze jste pfi rozhovoru s zdkem v krizi pln¢ koncentrovani na n¢j a jeho
problém, sledujte také vlastni pocity a reakce (,, Co ted’ citim? “ ,, Co se se mnou
ted déje? ", Ceho se bojim? ).~

= Nebojte se obcas své pocity s ditétem sdilet, budete pro n¢j autentictéjsi a
daveéryhodnéjsi (,, Vitbec se Ti nedivim, Ze se citis zaskoceny...sama jsem
prekvapenda.. ).

= Doprejte si Cas. Také vy mate vice Casu, neZ se mize zdat. Chraiite se
zkratkovitych feseni, emotivnich zvefejnéni, kriminalizace a zalarmovani celé
Skoly. Vydechnéte a hledejte spolu s ditétem kroky k feseni. V piipadé potieby
kroky konzultujte napted s odbornikem (viz kapitoly ,,Pedagog hledd pomoc* a
navazujici).

= Hledejte oporu. Pti feSeni zavazného problému se Casto citime problémem
zavaleni a sami na jeho zvladnuti. Poskytli jste ditéti prvni pomoc. Nemusite byt
expertem na problém. Piemyslejte, kdo Vam mize pomoci? Rodice zaka, kolega,
odbornik — ti vS§ichni mohou byt spojenci. Nez zacnete jednat, zamyslete se nad
opornou siti.

= Délejte si poznamky. V ptipadé zavaznych situaci je vzdy dobré mit rozhovor
zmapovany. O tom, ze si ud€late poznamky a jak s nimi nalozite, vzdy zaka
informujte. Nezacinejte si zapisovat hned na poc¢atku rozhovoru, kdy je tfeba
myslet zejména na bezpeci a divéru ditéte. Poznamky Vam pomohou k lepsi
orientaci v situaci, pfipadné jako ilustrace pti feSeni s dalsimi subjekty. Pamatujte
ale maximaln€ na ochranu soukromi a dat ditcte!
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Rozhovor... a co dal...
V podpirném rozhovoru jste poskytli ditéti oporu a prvni pomoc. Spolu s ditétem sestavte plan,
jak budete problém spojeny s elektronickym nasilim fesit.

Co by v takovém ,,zachranném planu“ mélo byt?

Kdo by mél o problému védét. Domluvte se, koho budete v souvislosti s problémem
kontaktovat a s jakym cilem.

Kdo miize pomoci s feSenim. Sestavte s dité¢tem prehled ,,spojenct®, kteti Vam budou
napomocni (rodi¢, Skolni psycholog, Horka linka, provozovatel internetové sluzby i napf-.
policista). Domluvte se, s jakym cilem je budete kontaktovat (,, Nahldsim na You Tube to

video a pozadam o odstranéni“, napisu na Horkou linku a zeptam se, jak mohu najit, kde
vSude na internetu je moje upravena fotografie,,, ).

Jaké muzete ucinit technické kroky k vyteseni problému. Elektronické nasili a titoky
vyzaduji vedle osobniho feSeni jesté feseni technické. Detailné jsou technické moznosti
obrany popsany v dil¢ich tematickych metodikach.
Zde si pfipomenme:

v BLOKUJ

v NEODPOVIDEJ

v UCHOVEJ DUKAZY

v POZADEJ O ODSTRANENT.

Potadi jednotlivych krokii. Elektronické nasili vzdy souvisi s mezilidskymi vztahy a ma
na n¢ dopad. Spravné kroky v nespravném potadi mohou uskodit. Zakladni momentem
pro ur¢eni potadi feSeni je ochrana ohroZeného ditéte (napt. v pfipadé kyberSikany
maximalné chranime soukromi obéti i svédka a konfrontujeme agresory az v posledni
fazi).

Rozdé&leni tkold. OhroZenému ditéti pomuize, ma-li pocit, Ze mize ucinit konkrétni kroky
ke zlepseni situace a neziistava pasivné uvéznéno v obtizné situaci. Domluvte se s nim,
jakeé kroky zvladne samo.

Termin dalSiho setkani. Domluvte se, kdy se pfisté sejdete nad tématem. Dité ziska
horizont a problém nebude tolik bezbiehy.
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Krizové stavy spojené s kyberSikanou
Pedagog tesi ve své praxi z ptipadui elektronického nésili asi nejéastéji kybersikanu. Proto se na
ni podivame nyni trochu blize.

% Definice
O elektronické Sikané (kyberSikan€) hovorime, pokud agresor obét’ imyslné, zpravidla
opakovan¢ ohrozuje, pronasleduje a tyra psychicky a zneuziva k tomu moderni komunikaéni
nastroje a internet (Kolar, 2011). Stejné jako u jinych forem Sikany je primarnim cilem tGto¢nika
ublizit obéti.

Sikana je zpravidla déletrvajici, latentn& se rozvijejici jev. Jeji ob&t je vystavovana opakovanym
stresujicim situacim, opakovang traumatizovand. Stejné jako Skolni Sikana 1 kyberSikana se
rozviji se na zékladé piatelskych, vrstevnickych vztahi. Casto si nikdo ze zi¢astnénych delsi
dobu neuvédomi, Ze se jedna o nezdravy, ohrozujici vyvoj.

< Dité jako obét’ kybersikany
Sikana a kybersikana jsou sloZité a obtizng rozpoznatelné jevy. A stejné jako rodig, i jinak
zdatny kantor ¢asto podléha dojmu, Ze mezi jeho tolik Sikovnymi Zaky je Sikana nemyslitelna.
Tento Casty omyl vede k nebezpecnému podcenovani a zbyte€nému utrpeni mnoha Skolnich déti.
Déti - obéti kyberSikany budou zpravidla zaroven obéti Sikany Skolni.

s Co by mél védét pedagog:
I Vasi Zaci mohou byt pivodci ¢i obét’mi kyberSikany.

Obéti (kyber)Sikany se miiZe za urcitych podminek stat prakticky jakékoli dité. Obecné
predisponuje K roli obéti zvySena zranitelnost ditéte. Ohrozeny (kyber)Sikanou mohou byt déti
jakymkoli zpiisobem se lisici: déti s intelektovym hendikepem 1 déti nadprimérné inteligentni,
déti studium zanedbavajici i1 déti ve studiu pfili$ poctivé, déti s hrubymi zplsoby i déti s témi
nejjemnéjSimi atd. Neplati vzdy, ze dité musi byt urc¢itym zplisobem oslabené ¢i handicapované.
I dité asertivni, inteligentni 1 jinak zdatné se miize stat obéti. Jsou znamy ptipady, kdy se dité

»tvari v tvar aktivné postavilo to¢niklim a ti pak piesunuli nasili a zvysili jeho rafinovanost
prave prostfednictvim elektronické komunikace.
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Stejné tak neplati, Ze je vzdy obéti dité¢ hodné, tiché a bojacné. Ve ,,spravedlivém® hnévu mize
zacit tiida tyrat i dit¢ problémové, které spoluzaky obtézuje agresivnimi projevy a vulgarismy.
Neziidka pak kantor nevédomeé tiidu podporuje. Také rodi¢ trapeného ditéte se Casto necha
zmast a zpochybni ,,... néco neni s tim ditétem v poradku, kdyz je takovy otloukanek...neumi si

(13

vybojovat misto na slunci...”*.

Skolni §ikana/kybersikana je skupinovym onemocnénim. Zda se rozvine, zalezi na vyvoji
kolektivu, kde se konkrétni dité ocitd a na praci pedagoga. Dilezité je, aby pedagog umél
vytvoftit bezpecné a sdilné prosttedi, podporoval déti oslabené a ohroZené, byl moralnim
ptikladem a jasné€ urcil, jaké chovani je nepfijatelné.

Jak poznam, Ze je dité kyberSikanovano
Pamatujte, ze (kyber)Sikanované déti se se svou zkusenosti zpravidla nesvétuji. Dité navic
nevykazuje viditelné znaky fyzického tyrani.

Neznamena to nutng, Ze by k Vam mélo nedostatek diivéry. Sikanované dité se potyka s mnoha
protichtidnymi pocity, nedokaze piesné pojmenovat, co se d&je. Casto ma za to, ze kamaradtim
opravdu nestaci a utoky si zaslouzi. Proziva pocity studu, ponizeni a viny. Boji se, ze pokud by
se svefilo, bude oznaceno za ,,praskace” a ustrky jeste zesili. I ve VaSich ocich potiebuje byt
uspésné a oblibené. Svéti se mnohdy az v krajni situaci, dlouhodobym trapenim zcela vycerpané
a bezradné, nebo je-1i odhalen n&jaky utok (sms, webové stranky).

Muze se tak stat, ze budete odkazani na nepiimé signaly, Ze se néco déje. Dité mlzZe vysilat
nejriiznéjsi zpravy o ohrozeni. Nékteré miize snaze odhalit pedagog (dite se o prestavkach se
pohybuje v blizkosti kabinetu, existuji naznaky skupinového vylou¢eni, vysméch pii zkousenti,
nejruznéjsi ,,legracky*, hratky se jménem), n€které snaze rodic, ktery dité zna nejlépe. Pravidelné
se proto ptejte kolegt ucitelt, jak se ditéti dafi mezi spoluzaky. Reagujte, pokud se dité stava
ter¢em posméchu, poniZzovani, hrubych Zertl, neptatelsky pronasené kritiky, neopodstatnénych
vytek, nepfatelskych aZ nendvistnych vyrokl a poznamek, ziskalo-li ponizujici prezdivku.
Zpozornéte, pokud dité vyhledava samotu ¢i spole¢nost dospelého a nestoji o aktivity a navstévy
kamaradd, které diive vyhledavalo. Plisobi-li smutné a chova se nejisté, horsi se jeho skolni
vykony, je uzaviené, malomluvné. Znakem miZze byt i nevysvétlitelné odmitani pouzivat mobilni
telefon nebo pocitac, mazani obsahu a historie vyhledavani, nechce-li Vam dit¢ ukazat svoje
aktivity na Facebooku ¢i jinde na internetu.

Material vznikl v ramci projektu OP VK Skola bezpe&né online: Zvyseni kvality vzdélavani v oblasti bezpe&ného
uzivani internetu v Pardubickém kraji. Registraéni Cislo projektu: CZ.1.07/1.3.12/04.0016. Narodni centrum
bezpeénéjsiho internetu, 2011.
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% Co by mél védét pedagog:
Kybersikana a S§kolni Sikana se prolinaji. Nepodcenujte, jestlize dité obdrZelo i ojedinélou
zranujici zpravu. MiiZe byt pomyslnym ledovcem dlouhotrvajiciho trapeni. U Sikany a
kyberSikany zpravidla nejde o ojedinélé nasili. VZdy vychazejte z predpokladu, Ze obéti
kybersikany jsou ve vétSiné pripada zaroven obétmi Sikany Skolni.

Strach z odhaleni

Kybersikana mize zistat dlouho skrytd a nefeSena. Zpravidla nikdo ze zacastnénych nema zajem
na jejim zvetejnéni. Déti, které se staly obét'mi opakovanych ustrkti a ponizovani maji z mnoha
diivodi se svéfit. Utoénici tusi, ze nejednaji spravné a sami se nepfiznaji. Svédci se obavaji, aby
se pozornost agresort nepienesla na né. Pedagogové se obavaji o status tspé$ného ucitele a
reakce rodi¢i. Reditelé o dobré jméno $koly, status Gispé&$ného manaZera a nové zajemce o
studium. Vé&asné odhaleni Sikany a kybersikany je pfitom klicové. Cim déle se Sikana rozviji, tim
veEtsi pocet déti zasahuje, pozice ttocnikll se upeviiyji, jejich utoky jsou brutalné;si, traumata
obéti se prohlubuji a néprava je ¢im dal tézsi. VEasnou ochranu potencidlnich obéti umoziuje
pravidelné Setieni vztahil ve tfid€ a prace s nimi (sociometrie).

Agresivni rodi¢
Ucitelé, kteti tesili elektronické nésili a Sikanu mezi zaky, Casto zminuji zkusenost
s nepifjemnym, vyhrozujicim, az agresivnim rodi¢em. Casto to byva rodi¢ ditéte — agresora. Pro
pedagoga snaziciho se nasili mezi Zaky vyfesit za pomoci rodin je takova zkusenost mnohdy
demotivujici. Nepiijemnou konfrontaci miize pomoci zvladnout védomi, ze i rodi¢ agresora,
puvodce elektronické Sikany, mize byt v Soku. I pro néj je t€zké zjisté€ni, Ze prave jeho milované
dit¢ by mohlo systematicky trapit ostatni. Pro takového rodice je zlehceni ¢i popieni situace a
rozhotceni ¢asto prvni obranou.

s Co by mél védét pedagog:
Neprijemny a nespolupracujici rodi¢ agresivniho ditéte se také ocita v nestandardni a pro
néj obtizné situaci. Chovani nemusi byt projevem povahovych vlastnosti, ale stejné jako u
déti krizového stavu.

Na druhou stranu, odmita-li rodi¢ ditéte spolupracovat, miZete se obratit o pomoc na orgén
socialn€ — pravni ochrany déti, které ma zdkonné kompetence vyzvat takového rodice ke
spolupréci (viz nize).

Material vznikl v ramci projektu OP VK Skola bezpe&né online: Zvyseni kvality vzdélavani v oblasti bezpe&ného
uzivani internetu v Pardubickém kraji. Registraéni Cislo projektu: CZ.1.07/1.3.12/04.0016. Narodni centrum
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Detailni informace k tématu kybersikany najdete v samostatném metodickém materialu
,Kybersikana ve Skolnim prostfedi, kol. aut., NCBI, 2012,

Pedagog hleda pomoc

Kybersikana, kybergrooming, kyberstalking, sexting a ohrozena reputace... to jsou obtizné a
neznamé situace. Jste-li nuceni tyto problémy fesit u svych zaku, nezistavejte s problémem sami.
Vasi tlohou je piedevs§im poskytnout ditéti, pfipadné rodiné podporu a odbornou pomoc
zprosttedkovat. Nemusite byt expertem na kyberkriminalitu, pravni souvislosti ani krizovou
intervenci. Bude Vam stacit védet, ze existuji specializovana pracovisté, které mohou ohrozenym
détem ucinn€ pomoci. Na znalost téchto moznosti je klicové se zaméfit i1 pifi preventivni praci

s zéky. Je dilezité, aby znali moznosti podpory, povazovali je za samoziejmé a dostupné sluzby
a v ptipadé potieby je snaze vyuzili.

Pro naSe tcely si rozli§ime 3 typy pomoci pro ,,E-krizové situace*:
= Kirizova a psychologicka pomoc
= Technicka (technologickd) pomoc
= Zakonna pomoc.

Profesionalni krizova pomoc

V souvislosti s elektronickym nasilim se mize dité, ale i pedagog ¢i rodi¢ dostat do subjektivné
nefesitelné situace a krizového stavu. V takové chvili je dobré védet, ze existuji sluzby, které
poskytuji profesionélni krizovou pomoc, ptipadné naslednou psychologickou péci.

Profesionalni krizova intervence pomuze:
= stabilizovat krizovy stav,
= pojmenovat problém,
= zorientovat se ve zdanlivé nefeSitelné a bezvychodné situaci,
= dat situaci rimec a hranice,
= mobilizovat sily klienta a jeho schopnost situaci fesit,
= hledat konkrétni oporu v okoli klienta,
= gestavit s klientem dalsi kroky, které mu v feSeni pomohou,
= zprostfedkovat dalSi pomoc.

J 24

Profesionalni krizova intervence muze byt telefonicka, tvafi v tvar ¢i terénni.

Material vznikl v ramci projektu OP VK Skola bezpe&né online: Zvyseni kvality vzdélavani v oblasti bezpe&ného
uzivani internetu v Pardubickém kraji. Registraéni Cislo projektu: CZ.1.07/1.3.12/04.0016. Narodni centrum
bezpeénéjsiho internetu, 2011.
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s Co by mél védét pedagog

Na rodicovské linky telefonické krizové pomoci se mohou obracet i pedagogové, ktefi si
nevi rady (napfr. Linka bezpeci). Zde uvadime piehled hlavnich ¢eskych krizovych center
pro déti.

< Détské krizové centrum

DETSKEKRIZOVECENTRUM ( s

0 nis Kontakt Ambulance SocidIni sluzby Syndrom CAN Knihovna

241 484 " o ?\/

mas starosti? E pro rodice a dospélé 3 pro odbornou vefejnost

Hlavnim zamérenim Détského krizového centra je problematika
syndromu tyraného, zneuzivaného a zanedbavaného ditéte
(syndrom CAN). Odborné poradenstvi a sluzby v oblasti

prevence, diagnostiky a terapie poskytuji psychologové, socialni
pracovnici a psychoterapeuti.

http://www.ditekrize.cz/. S e e L

Détské krizové centrum se zabyva krizovou a psychologickou pomoci zejména détem
ohrozenym syndromem CAN. Specialisté Nonstop Linky Divéry DKC jsou ptipraveni
poskytnout odbornou pomoc také détem ohrozenym elektronickymi utoky a kriminalitou.
Telefonickou Linku divéry vede autorka nové publikace zamétené na ochranu déti pied
kyberkriminalitou, PhDr. Lenka Hulanova (Hulanova L.: ,,Kyberkriminalita pachana na détech.
Psychologie internetové obéti, pachatele a kriminality*, Triton, 2012).

% Sdruzeni Linka bezpeci
Sdruzeni Linka bezpeci poskytuje telefonickou krizovou pomoc détem, online krizovou pomoc
(chat) Sluiba Pomoc online je souéésti projektu Safer Internet CZ, ktery realizuj e spolu
online rizika*. Provozuje také Rodicovskou hnku, kam se mohou obracet pro pomoc také
pedagogové (Tel. 840 111 234). Rodi¢ovska linka funguje v pondéli az ¢tvrtek od 13 do 19
hodin a v patek od 9 do 15 hodin.

Material vznikl v ramci projektu OP VK Skola bezpe&né online: Zvyseni kvality vzdélavani v oblasti bezpe&ného
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0 SDRUZENE . . Pomezte nam pomahat
- Telefonicka pomoc détem DARUJ SPRAVNE
SLUZBY A PROJEKTY ==
TET DARUSSPRAWECZ
R A Sdrudend Linka bezpedi | Uvodni strana / Telefonicis pomoc d&tem .
PARTMERTA DRCE JAK MOZETE POMOCE
PATRONI LINKY BEZPECT [ 2
ﬂ s dm
AKCE LINKY BEZPECT ele oc détem - linka © 116 111 .-
PRO NOVINARE
T pomoc@linkabezpecicz e’ chatlinkabezpecicz tﬂTQJ
VZDELAVANT
b3 Poslete DMS ve tvaru
SASOPIS A PUB INMCE LINKABEZPECI na Gslo 87 777
PRO PEDAGOGY Gislo uctu Linky bezpedi:
3856580

http://www.linkabezpeci.cz/webmagazine/home.asp?idk=393

+ Krizové centrum Chrudim

(entrum

J. J. Pestalozziho

T I S
Zpét

OPERACNI PROGRAM  PODPORUJEME
b ﬁ LIDSKE ZDROJE VASI BUDOUCNOST
- fond v CR EVROPSKA UMIE A ZAMESTNANOST www.esfcr.cz
Individualni projekt Pardubického kraje na sodialni sluZby

Krizové centrum v Chrudimi

» Kontakt R
. Ly S L y ity
Vitejte na strankach Krizového centra v Chrudimi, » Historie 2 20l woechny sktual
» Poslani - 5 - =
Krizové centrum je uréeno pro viechny, ktefi se oditli v obtizné Zivoini stuzc| a nedokaZ! tuto situadi fedit viastnimi & Cllg SO N s e
silami » Principy Jmene:
» Dokumenty | E majl;
Pokud si myslite, Ze vdim miizeme pomodi, podivejte se, pro koho tu isme, jaké poskytujeme sluzby,
s &im vam miZeme poradit, ODESLAT
Sluzby zajistuje odborny tim pracovnikd, jsou bezplatng a je-li to v z&imu Klienta, tak i anonymni. Clanek v tydeniku 5 + 2 -
21022013
Pokud byste k ndm chtéli pfijit, nebo se s ndmi poradit, podiveite se, kde sidlime.
Rande s Jolanou
. - 20022013
T krizové ]

V Pardubickém kraji zajiSt'uje ambulantni krizové sluzby napt. Krizové centrum Chrudim pfti
Centru J. J. Pestalozziho, http://www.pestalozzi.cz/projekty.php?atr=&cl=

Material vznikl v ramci projektu OP VK Skola bezpe&né online: Zvyseni kvality vzdélavani v oblasti bezpe&ného
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s+ SPONDEA -Brno

divini | |_Hledat | 1% B
SPONDEA
i i
v‘ Krizové centrum pro déti, dospivajici i
Intervenéni centrum pro obéti domac T

608 118 088

3 2 4
o AN -
4 N
Déti Dospivajici Rodice Doméci nasili

& TELEFONNI LINKY

Krizova pomoc

Poslanim sluzby krizova pomoc v Krizovém centru pro déti, dospivajici a
rodinu Spondea je poskytovani véasné a dosaitelné pomoci a podpory
détem, dospivajicim a studentim do 26 let véku v obtiznych Zivotnich

1 situacich, které nejsou sami schopni Fesit, s cilem umoznit jim zalenéni
i do b&zného Zivota. Pomoc je realizovana formou i, pob

http://www.spondea.cz/odborna-verejnost/index.php?url=krizova-pomoc

Navazujici psychologicka pomoc
vyrovnavat velice obtizn¢ a jesté dlouho poté piekonavat nasledky psychického traumatu.
Systematicka psychoterapie nebyva soucasti krizovych sluzeb, i kdyZ néktera odborna pracovisté
zajist'uji oba typy pomoci (napt. Détské krizové centrum). Psychologickou pomoc détem
zajistuji také Pedagogicko-psychologické poradny, i kdyZ malokteré z pracovist’ zatim disponuje
specialistou na potize spojené s elektronickym nasilim.
Tipy na pracovisté, které poskytnou kvalifikovanou pomoc détem traumatizovanym
elektronickym nasilim:
v PPP pro Prahu 1, 2 a 4, odbornici na $kolni $ikanu a kybersikanu je zde PaeDr. Lenka
Maruskova, http://www.ppppraha.cz.
v PPP Pelhiimov, plisobi zde odbornik na $ikanu a kyberSikanu PaeDr. Zdenék Martinek,
http://pedag-poradna.pel.cz/.
v" Centrum pro rodinu Triangl Centra socialnich sluzeb Praha Individuélni zajistuje terapii
a poradenstvi pro déti, dospivajici a dosp€lé klienty, http://www.csspraha.cz/triangl.
v" PPP Pardubice, http://www.ppp-pardubice.cz/sluzby/.

Material vznikl v ramci projektu OP VK Skola bezpe&né online: Zvyseni kvality vzdélavani v oblasti bezpe&ného
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v’ Détské krizové centrum, Linku divéry vede odbornice na kyberkriminalitu pAchanou na
détech PhDr. Lenka Hulanova.

v Spoleéenstvi proti Sikang, realizuje 1é¢ebné programy proti Sikanovani, pisobi zde jeden
zZ naSich nejvétsich experti na Skolni Sikanu PhDr. Michal Kolat, http://www.sikana.org/.

Spolecenstvi proti Sikané ey

Vitejte na strankach naseho obanskeno sdruzeni

Spolecenstvi proti Sikané je dobrovolnym humanitarnim sdruZenim. Pracuji v Jste navitévnik Gslo:

m ném odbornici se zaméfenim na problematiku Sikanovani, dale rodice, ktefi
——————  maji proZitou a zvladnutou osobni zkuSenost s takto postiZenym ditétem.

w Vitani jsou seri6zni zajemci se socialnim citénim, ochotni se dale vzdélavat. Odkazy na sprételené

Pribéhy SdruZeni se zameru;e na pomoc obetem Sikanovani a na prevenci tohoto
—— zavazného c p ) pr -
Modra stuha @ BILY KRUH
——— Pozornost je vénovana celému spektru Sikanovani, zejména v3ak Sikanovani Ox O, BEZPECI
Konference ve Skolach a Sikanovani déti a mladeZe. Sikana ve Skolnim a vychovném
prostiedi neni brana izolované, ale v tizké provazanosti na dal3i formy nasili. WebArchi

V souladu s poslanim sdruZeni je nase Cinnost zaméFena na nasledujici

s oblasti:

Bosest

Nova cesta

Sikanovani 1. Mapovani vyskytu Sikanovani ve Skoldch a osvéta verejnosti o nasledcich .
tohoto negativniho fenoménu a nutnosti jeho reSeni. ’f l6Che
2. Monitorovéni a dokumentovani poruSovani lidskych prév v souvislosti se Sikany
Sikanovanim. v _prcar
3. Iniciace legislativy, ktera brani poruSovanf lidskych prav obetl 5|kanovan|
A_Dncbaidbnslnl mneklalioondnnimd ool ot Xbnms X e mns skl IR 3 L i

http://www.sikana.org/
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Technicka pomoc

Témer kazdy velky provozovatel internetovych sluzeb nabizi svym uzivatelim hlasit, pokud
doslo k poruseni pravidel této sluzby a poruseni jejich prav. Détmi nejéastéji uzivané portaly,
socialni sit¢ a messengery (You Tube, Facebook, Skype..) disponuji nahlasovacimi funkcemi.
Uzivatel mtize pozadovat stahnuti zavadného, dehonestujiciho nebo nezakonného obsahu. Pies
veSkerou snahu je ale proces nahlaSovani a intervence ze strany provozovateli zdlouhavy a
malokdy Gsp&sny. V Ceské republice jiz existuji kontaktni centra, ktera bojuji proti
nezakonnému a Skodlivému obsahu na internetu a pomahaji uzivatelim s odstranénim takového
obsahu z internetu ¢asto podstatné rychleji nez sami provozovatelé (i kdyZ to samo o sob¢ je
velmi problematické v zavislosti na vytvorenych a ulozenych kopiich). Jde o tzv. horké linky.
V soucasné dobé jsou v CR dvé; jedna nevladni a jedna provozovana Policii CR. Kazda ma
trochu jiné poslani a pravomoci (policejni mize napt. zahgjit vySetfovani). Pracovnici nevladni
Horké linky mohou pomoci uzivatelim s technickym feSenim elektronickych utoki (stahnuti
falesného profilu na Facebooku, blokace agresort, zajisténi ditkazit).

+» Horka linka.cz

saferinteret.cz bezpecne-online.cz pomoconiin english

linka | /.

[Saferintemet.czd

NOVINKY Horka linka
HORKA LINKA Intemnetova Horka linka je kontakinf centrum, kferé pijima hiaSent, tykajic se nezikonného a nevhodneého obsahu

— na internetu, jako je détska pornografie, vékové nepiiméfeny obsah, ostatni nelegéini sexuaini praktiky, rasismus a
TIPY A TRIKY OHLEDNE xenofobie, sebepo3kozovani, wzvy k nasili a nenavisti, Sifeni drog atd.
INTERNETU
i‘ANKKZU?NGUJE HORKA HiaSeni je anonymni, tzn. Ze na uZivatele nemame Zadné Zadné kontakini idaje. Komunikace s vami je ale €asto

- potfebna, z divodu dopinéni informaci. ZvaZte tedy, zda-i Gdaje o sobé sdélite. Doporucujeme také pouZit mailovou

CO A JAK HLASIT? adresu phlaste@norkalinka.cz

PARTNERI PROJEKTU
FACEBOOK
STATISTIKY

ANKETY

Mg Horka linka
Linkal Toto se
n—— vam

ibi.

OHIFASTE|NEZAKONNY OBSAH,

Kliknéte zde pro nahlaseni a obsahu!

Ohlasovaci formulaf Horké linky najdete na http://www.horkalinka.net/. Internetova Horka linka
(Internet Hotline) pfijima od uzivateld hlaseni, ktera se tykaji nezakonného a nevhodného obsahu
na internetu. Obsah téchto hlaseni Horka linka vyhodnocuje a pfedava organiim, které mohou
ucinn¢ zasahnout, zejména policii, mobilnim operatorim, provozovateltim internetovych sluzeb
a také mezinarodni organizaci INHOPE. Horka linka je schopna diky intenzivni pfimé spolupraci
s pracovistém Facebooku v Irsku u¢inné pomoci v ptipad¢ elektronického nésili na této socialni

siti.
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% Horka linka Policie CR

Nasim cilem je
Vase bezpedi

Utvary Policie CR Informacni servis Dopravni servis Databaze eKomunik@ce ‘ Nabidky a zakazky Prevence Kontakty

PREVENCE Uvodni strana / Prevence

Formular pro hlaSeni zavadového obsahu a aktivit v siti internet

Formulaf je ur€en pro VaSe upozoméni na zévadovy obsah &i aktivity v siti internet, s mmz jsle se setkali a ktery jste se rozhodli MVCR
nahlasit Policii Ceské republiky. MiZe se jednat o projevy rasové i na i dvodna jednani, Sifeni détské
pomografie, i jiné projevy, které by se mohly z Vageho pohledu jevit jako trestny in a chtéli byste na n&j upozomit

Hasiéi CR

HLASENI KYBERKRIMINALITY

Horkou linku Policie CR miize kontaktovat prostiednictvim elektronického nahlasovaciho
formulafe, mate-li podezieni na spachani trestného ¢inu. Formulaf najdete na
http://aplikace.policie.cz/hotline/. Informace z formulafe vyhodnocuji policisté odboru
informaéni kriminality Gfadu sluzby kriminalni policie a vySetfovani Policejniho prezidia CR.

Oznameni: *
Zde popiste zjisténi zavadového obsahu na intemnetu

Zakonna pomoc

¢ Postaveni Skoly pri FeSeni elektronického nasili a delikvence
Zastupci $kol €asto upozoriuji na ,,svazané ruce* Skol pfi feSeni a postihovani elektronického
nasili a delikvence pachané zaky a mezi zaky. Upozornuji, Ze dle platnych ptedpisti ma Skola
odpovédnost za bezpecnost a aktivity zakl a postihovat miize pouze ¢iny spachané v dobé vyuky
a v prostorach skoly. Existuje jiz fada ptipadi, kdy Skola postihla napt. utoky pachané v ramci
kybersikany a jeji rozhodnuti na zakladé stiznosti rodi¢a utoénika Ceska $kolni inspekce zrugila.

Pro postup skol v pfipadé digitalnich prestupkt zatim neexistuje jednozna¢na metodicka opora.
Na druhou stranu podle skolského zakona § 29 zakona ¢. 561/2004 Sb. ,,jsou skoly a Skolska
zarizeni povinny zajistovat bezpecnost a ochranu zdravi deti, Zaku a studentit v prithéhu vsech
vzdelavacich a souvisejicich aktivit, a soucasné vytvaret podminky pro jejich zdravy vyvoj a pro
predchazeni vzniku socidalné patologickych jevii* (http://www.csicr.cz/cz/Rodice/Na-co-se-casto-
ptate/Sikana).

Material vznikl v ramci projektu OP VK Skola bezpe&né online: Zvyseni kvality vzdélavani v oblasti bezpe&ného
uiivénl' internetu v Pardubickém kraji. Registracni €islo projektu: CZ.1.07/1.3.12/04.0016. Narodni centrum
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V ptipadé, Ze se elektronické utoky odehravaji mezi zéky Skoly a souviseji se Skolnimi vztahy,
m¢éla by je Skola fesit vzdy. Zpravidla mohou souviset s hlubsim naruSenim tiidnich/Skolnich
vztahl a nefeSené mohou mat zavazny vliv na bezpec¢nost a zdravy vyvoj déti. Dehonestujici a
utocné obsahy na internetu jsou navic bézné dostupné ze Skolnich zafizeni a v dobé vyucovani.
V takovém piipadé se jiz Skoly jednoznacné dotykaji.

| Hiavni strana / Rodice / Na co se Easto prte ZEn ‘

T & S - m—

Usitetng sdkazy

Jak postupovat v pFipadé pedezfeni na Sikanu ve tFidé nebo ve Zkole?

ologickych je

dokumentem kazdé Skoly Zkolni Fad, ve Zkolském zafi

moc
koly nebo Skolskéha

s § 164 odst
se Zkolskjm

Postaveni $koly pfi feseni Skolni Sikany popisuje Ceska kolni inspekce na svych webovych strankéch;
http://www.csicr.cz/cz/Rodice/Na-co-se-casto-ptate/Sikana.

| v situaci, kdy zavazné elektronické nasili pachané zaky nebo namitené proti zakim nevznika
piimo Vv dobé vyucovani a v prostorach Skoly, a pracovnik Skoly se o ném dozvi, miize
postupovat podle zakona 359/1999 Sb., o socialné pravni ochrané déti. Zakon upravuje jednak
tzv. obecné ohlasovaci opravnéni, podle kterého je jednak kazdy opravnén upozornit rodi¢e na
zavadné jednani ditéte, jednak moznost oznamit organtim socialn€ pravni ochrany negativni
jednani rodici ¢i dalSich osob vici ditéti. Zde se jedna o povinnost moralni, pravné

nevynutitelnou, nicméné zaklada pravo pracovnika skoly aktivné jednat. V piipadé, Ze Skola
zjisti, Ze v této souvislosti miiZe jit o dité, na které se socialn€ pravni ochrana déti zamétuje, ma
tzv. obecnou ohlaSovaci povinnost (hlasi skute¢nosti OSPOD). Je-li elektronické nasili takového
rozsahu a intenzity, Ze zaklada podezieni na naplnéni skutkové podstaty trestného ¢inu, a
pedagog se 0 ném dozvi, ma zakonnou ohlasovaci povinnost dle zakona ¢. 140/1961 Sh., trestni
zékon, ve znéni pozd¢jSich predpist (nahlaSuje statnimu zastupci €i policejnimu organu).

Volné dle Specianova, S.: ,,Socialné pravni ochrana déti“, Vzdé&lavaci institut ochrany déti o.p.s.,
Praha, 2007.

Material vznikl v ramci projektu OP VK Skola bezpe&né online: Zvyseni kvality vzdélavani v oblasti bezpe&ného
uzivani internetu v Pardubickém kraji. Registraéni Cislo projektu: CZ.1.07/1.3.12/04.0016. Narodni centrum
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% Co by mél védét pedagog

= Zaclente pravidla uzivani mobilnich technologii a internetu a postihy pfi
jejich poruseni do skolniho tadu.

= Vytvofte si mistni sit’ pomahajicich profesionall, ktefi se orientuji
Vv problematice kyberkriminality a zavadovych jevech spojenych s online
komunikaci. Nejlépe funguji jako vSude osobni kontakty a vazby. Vyuzijte
proto prilezitosti kontaktli se zastupci mistniho orgénu socialn¢ pravni
ochrany déti, pedagogicko-psychologické poradny a mistniho oddéleni
policie. Vytvoite si krizovy plan a kontaktni databazi pro feSeni souvisejicich
krizovych stavi.

= Avizujte pomoc dopfedu. Ustanovte ve Skole jednoho pracovnika, ktery se
tématem bude zabyvat a déti ho budou znat jako kontaktni bezpecnou osobu.

OSPOD jako spojenec
Podle zakona ¢. 359/1999 Sbh., o socidlné-pravni ochrané déti, §6 odst. 1, se socialné-pravni
ochrana se zaméfuje zejména na déti,

a) jejichz rodice
1. zemfeli,
2. neplni povinnosti plynouci z rodi¢ovské zodpovédnosti nebo
3. nevykondvaji nebo zneuZzivaji prava plynouci z rodicovské zodpovédnosti;

b) které byly svéteny do vychovy jiné fyzické osoby nez rodice, pokud tato osoba neplni
povinnosti plynouci ze svéfeni ditéte do jeji vychovy;

¢) které vedou zahal¢ivy nebo nemravny zZivot spocivajici zejména v tom, ze zanedbavaji skolni
dochazku, nepracuji, i kdyz nemaji dostate¢ny zdroj obzivy, pozivaji alkohol nebo navykové
latky, jsou ohrozeny zavislosti, zivi se prostituci, spachaly trestny ¢in nebo, jde-li o déti mladsi
nez patnact let, spachaly €in, ktery by jinak byl trestnym ¢inem, opakované nebo soustavné
pachaji pfestupky nebo jinak ohrozuji ob¢anské souziti;

d) které se opakované dopousti ttekll od rodicli nebo jinych fyzickych nebo pravnickych osob
odpovédnych za vychovu ditéte;

Material vznikl v ramci projektu OP VK Skola bezpe&né online: Zvyseni kvality vzdélavani v oblasti bezpe&ného
uzivani internetu v Pardubickém kraji. Registraéni Cislo projektu: CZ.1.07/1.3.12/04.0016. Narodni centrum
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e) na kterych byl spachan trestny ¢in ohrozujici zivot, zdravi, svobodu, jejich lidskou distojnost,
mravni vyvoj nebo jmeéni, nebo je podezieni ze spachéani takového Cinu;

Pracovnici $kol ¢asto poukazuji na nejasnost v kompetencich skol pii feseni elektronického
nasili. Jsou Casto zminovany situace, kdy Skola ucinila opatteni, které bylo nasledn¢ zruseno
Ceskou §kolni inspekei s tim, Ze pro né nema $kola opravnéni a kompetence. Tato situace vede
ke snizeni ochoty zastupct skol fesit komplikované ptipady kyberSikany a dalSich jevl
spojenych s uzivanim internetu.

% Co by mél védét pedagog

= Skola mé povinnost dbét o bezpeénost a zdravy vyvoj svych zakt. Neni tedy ani tak
rozhodujicim, zda jsou zaci ohrozeni nebo se projevuji zavadné v realném prostiedi ¢i
kyberprostoru.

= Ma-li piesto pedagog €1 vychovny poradce pocit svazanych rukou, existuji dalsi organy,
které maji podstatn¢ vétsi pravomoci pii feSeni ohrozujicich situaci, které predstavuji
riziko pro prospivani ditéte. Na prvnim misté se jedna o organy socialné-pravni ochrany

déti.

= Mate-li napt. problém se spolupraci rodice ditéte, které pies internet terorizuje spoluzaky,
pozadejte OSPOD o pomoc.

= Mate-li podezieni, Ze mohl byt spachan trestny ¢in €i Cin jinak trestny, kontaktuje
OSPOD vzdy.

Material vznikl v ramci projektu OP VK Skola bezpe&né online: Zvyseni kvality vzdélavani v oblasti bezpe&ného
uzivani internetu v Pardubickém kraji. Registra¢ni Cislo projektu: CZ.1.07/1.3.12/04.0016. Narodni centrum



evropsky n ,\Kﬁl | a°

socialni OP Vzdélavani

fondvCR EVROPSKA UNIE pro konkurenceschopnost
INVESTICE DO ROZVOJE VZDELAVANI

< PRAVNI SOUVISLOSTI: MozZnosti prevence a intervence v piripadé

Skol a Skolskych zarizeni
Mgr. et Mgr. Katetina Lukasova

Skola ma povinnost pii vzdélavani a s nim p¥imo souvisejicich ¢innostech a pii poskytovani
Skolskych sluzeb piihlizet k zakladnim fyziologickym potifebam déti, zakt a studentli a vytvaret
podminky pro jejich zdravy vyvoj a pro predchazeni vzniku socialné patologickych jevi. Skola
za timto ucelem spolupracuje s rodici - $kola je oprdvnéna upozornit na zdvadné chovani déti
jejich rodice (aby naplnila zde uvedené povinnosti, nemusela by tak ¢init snad jen v piipadé, kdy
by byl takovy postup zcela ziejmé bezvysledny — zalezi na konkrétnim ptipadu, zda Skola splnila
zde uvedené povinnosti €i nikoliv).

Dale Skoly zajiSt'uji bezpe€nost a ochranu zdravi zaka pii vzdélavani a s nim pfimo souvisejicich
¢innostech a pfi poskytovani Skolskych sluzeb a poskytuji zdkiim nezbytné informace k zajisténi
bezpecnosti a ochrany zdravi.

Skola (v&. konkrétnich pracovnikil) nesmi poskytovat ptistup k nezakonnému nebo nevhodnému
obsahu. M¢la by proto v idedlnim ptipad¢ zajistit, aby takovy pfistup nebyl mozny ani
prostiednictvim jejiho vybaveni — pocitaci.

Skola mtze libovolné upravit pravidla a podminky pfistupu Zaki ke Skolnim pocitaclim — mize
proto napf. stanovit ve Skolnim fadu zakaz ptistupu na Facebook ze Skolniho pocitace (v ramci
stanoveni podminek zachazeni s majetkem Skoly ze strany zaku).

Reditel Sskoly mé povinnost zvetejnit Skolni fad na pfistupném misté ve Skole, prokazateln€ s nim
seznamit zaméstnance a zaky a informovat o jeho vydani a obsahu zakonné zéstupce nezletilych
zaku.

Skolska rada podavéa podnéty a ozndmeni fediteli §koly, ziizovateli, organiim vykonavajicim
statni spravu ve Skolstvi a dal§im organiim statni spravy. Za zajisténi dohledu nad détmi a
nezletilymi Zaky ve Skole odpovida feditel Skoly. M4 proto povinnost zajistit rozdéleni dohledu
provadéného uciteli nad zadky zejm. v ¢ase mimo vyucovani tak, aby dohled nad nimi byl
dostate¢ny. Pravé na feditele se lze obratit pfi podezieni na kyberSikanu, nestaci-li jiz k jejimu
feSeni pravomoci pedagogickych pracovnikl (véetné vychovného poradce).

Material vznikl v ramci projektu OP VK Skola bezpe&né online: Zvyseni kvality vzdélavani v oblasti bezpe&ného

uzivani internetu v Pardubickém kraji. Registraéni Cislo projektu: CZ.1.07/1.3.12/04.0016. Narodni centrum
bezpeénéjsiho internetu, 2011.



evropsky n ,\Kﬁl | a°

socialni OP Vzdélavani

fondvCR EVROPSKA UNIE pro konkurenceschopnost
INVESTICE DO ROZVOJE VZDELAVANI

Je-1i feditel v této véci necinny, lze se obratit na zfizovatele skoly nebo podat stiznost na Skolu
Ceské kolni inspekci (CSI). CSI posuzuje ¢innost $kol. Napf. ziskava a analyzuje informace o
¢innosti $kol, sleduje a hodnoti efektivnost vzdélavaci soustavy, zjist'uje a hodnoti podminky,
prubéh a vysledky vzdélavani, vykonava statni kontrolu dodrzovani pravnich piedpisu, které se
vztahuji k poskytovani vzdélavani a Skolskych sluzeb. Tuto Cinnost vykonava na zakladé planu
pro dany rok a dale na zakladé podnétd, stiznosti a petic (v tom piipadé preda CSI vysledek
Setfeni ziizovateli k dal§imu fizeni, tento CSI informuje o piipadnych ptijatych opatienich k
napravé). Hodnoticim kritériem CSI je mj. zejména uéinnost podpory rozvoje osobnosti ditéte.
Zjisti-li CSI pti provadéni inspekce nedostatky, $kola je povinna je odstranit. Neu¢ini-li tak, CSI
muze i navrhnout vymaz Skoly ze Skolského rejstiiku (jednim z kritérii posuzovani pro podani
navrhu na vymaz je, zda ma skola u¢inné preventivni systémy zaméfené na omezeni rizikového
chovani, v¢. Sikany).

Skola, kde byla provedena inspekce, je povinna pfijmout opatieni k odstranéni zjisténych
nedostatkii. Ned¢innost v tomto sméru miize vést k navrhu CSI na vymaz $koly ze §kolského
rejstiiku. Konkrétni osoba odpoveédna za pftijeti nebo splnéni opatieni k odstranéni zjisténych
nedostatkd se v piipad¢ nepfijeti nebo nesplnéni takovych opatfeni dopousti prestupku, za néjz
1ze ulozit pokutu do vyse 50.000 K¢& (projednava CSI).

Konkrétni pracovnik $koly se miize dopustit TC schvalovani trestného &inu (§ 365 TZ), jestlize
pred alespoii 3 souéasné pfitomnymi osobami schvaluje spachany zlo¢in (napt. TC vydirani,
kterym pachatel zplsobil té€Zkou ijmu na zdravi).

v" TC nadrzovéni se dopusti, kdo pachateli TC pomaha uniknout trestnimu stihani.

v' TC nepiekazeni trestného &inu se dopusti, kdo se hodnovérné dozvi o pfipravovaném
nebo pachaném vybraném trestném ¢inu (napi. podvodu zptsobiv§sim Skodu velkého
rozsahu) a spachani nebo dokonéeni tohoto TC nepiekazi (pokud mohl TC piekazit bez
znacnych nesnéazi nebo vydani sebe ¢i osoby blizké v nebezpec¢i smrti, ublizeni na zdravi
aj.). Za prekazeni se povazuje i véasné oznameni st. zastupci &i PCR.

v" TC neoznameni trestného &inu se dopusti, kdo se hodnovérné dozvi, ze nékdo jiny
spachal n&ktery z vybranych TC (napf. zneuziti ditéte k vyrob& pornografie) a takovy TC
neoznami st. zastupci nebo PCR.

Material vznikl v ramci projektu OP VK Skola bezpe&né online: Zvyseni kvality vzdélavani v oblasti bezpe&ného
uzivani internetu v Pardubickém kraji. Registraéni Cislo projektu: CZ.1.07/1.3.12/04.0016. Narodni centrum
bezpeénéjsiho internetu, 2011.
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Odpovédnost za Skodu

Vznikne-li zakim pii vyucovani nebo v pfimé souvislosti s nim skoda (zpisobena kybersikanou
¢i jinak), odpovida za ni Skola (resp. jeji zfizovatel, nema-li sama pravni subjektivitu) nebo zak,
ktery ji zptsobil, nebo oba. Nastat mohou tyto situace:

v’ $kodu zpusobil nezletily zak, ktery dostatecné neovlada své jednani nebo neni schopen
posoudit jeho nésledky a zaroven dohled nad jeho osobou nebyl zanedban: v tomto
ptipad¢ nese Skodu pouze poskozeny,

v $kodu zpusobil nezletily zak, ktery dostate¢né neovlada své jednani nebo neni schopen
posoudit jeho nasledky a zaroven byl zanedban dohled nad jeho osobou: v tomto piipadé
ma odpoveédnost za Skodu Skola. Pedagogicky pracovnik, ktery dohled zanedbal, pak
odpovida skole podle pracovnépravnich piedpist,

v" $kodu zpusobil nezletily zak, ktery dostate¢né ovlada své jednani a je schopen posoudit
jeho nasledky a zaroven byl zanedban dohled nad jeho osobou: v tomto piipadé
odpovidaji za Skodu spole¢né a nerozdiln€ skola i zak, ktery ji zptisobil,

v" $kodu zpusobil nezletily zak, ktery dostate¢né ovlada své jednani a je schopen posoudit
jeho nasledky a zaroven dohled nad jeho osobou nebyl zanedban nebo Skodu zptisobil
zak zletily: v tomto piipadé ma odpovédnost za Skodu zcela tento zak.

s Co by mél védét pedagog
Dité ma pravo pozadat §kolu o pomoc p¥i ochrané svého Zivota a dalSich svych prav. Skola
je pak povinna poskytnout ditéti odpovidajici pomoc bud’ sama (je-li to v jejich
mozZnostech), nebo na tuto situaci upozornit organ, ktery miiZe ditéti konkrétni pomoc
zajistit (piedevsim tedy OSPOD nebo Policie CR).

Skola je povinna oznamit (prostiednictvim feditele jakoZto svého statutarniho organu) obecnimu
ufadu obce s rozsifenou piisobnosti skutecnosti, které nasvédcuji tomu, ze jde napt. o déti, jejichz
rodice (€1 osoby, jimZ jsou déti svéfeny) neplni povinnosti plynouci z rodi¢ovské zodpoveédnosti
nebo nevykonavaji nebo zneuzivaji prava plynouci z rodi¢ovské zodpoveédnosti, nebo o déti,
které vedou zahal¢ivy nebo nemravny Zivot (napf. spachaly ¢€in, ktery by byl jinak trestnym)
nebo na nich byl spachan TC napf. ohrozujici jejich mravni vyvoj &i jsou ohrozovany nasilim
(pokud tyto skutecnosti trvaji po takovou dobu nebo jsou takové intenzity, zZe neptiznive
ovliviluji vyvoj déti nebo jsou anebo mohou byt pfic¢inou neptiznivého vyvoje déti), a to bez
zbytedného odkladu po tom, kdy se o takové skuteénosti dozvi. Skola spolupracuje s obecnim
ufadem a OSPODem pfti péci o tyto déti. Nesplnéni je prestupkem, pokuta do 50.000 K¢.

Material vznikl v ramci projektu OP VK Skola bezpe&né online: Zvyseni kvality vzdélavani v oblasti bezpe&ného
uzivani internetu v Pardubickém kraji. Registraéni Cislo projektu: CZ.1.07/1.3.12/04.0016. Narodni centrum
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V souladu s metodickym pokynem MSMT &. j. 24 246/2008-6 by $kola méla mit vypracovany
Program proti Sikanovani. (Metodicky pokyn neni pravné zavazny, nicméné ma podstatny
vyznam napf. pii posuzovani, zda Skola dostate¢né splnila svou povinnost piedchazet SP jevim)
a v souladu s metodickym pokynem MSMT ¢&. j. 20 006/2007-51 Minimalni preventivni
program.

Ohlasovaci povinnost $koly a jejich zaméstnanci
Skola méa ohlagovaci povinnost vii¢i OSPODu. Je povinna oznamit bez zbyte¢ného odkladu
obecnimu ufadu obce s rozsifenou pisobnosti skute¢nosti, které nasvédcuji tomu, ze:

v' rodice ditéte (¢i osoby, jimz je dité svéfeno) neplni povinnosti plynouci z rodi¢ovské
zodpovédnosti nebo nevykonavaji nebo zneuzivaji prava z ni plynouci,

v nékteré z déti vede zahal¢ivy nebo nemravny Zivot (napi. zanedbava Skolni dochazku
nebo spachalo ¢in, ktery by byl jinak trestnym),

v na nékterém z déti byl spachan trestny ¢in ohrozujici napf. jejich zdravi ¢i mravni vyvoj
neboze dité je ohroZovano nésilim (mohou-li tyto skutecnosti neptiznivé ovlivnit vyvoj
ditcte),

v" mohou-li tyto skute¢nosti neptiznivé ovlivnit vyvoj ditéte.

Zaméstnanci $koly maji (stejné jako vétsina ostatnich osob) povinnost ohlasit na Policii CR nebo
statnimu zastupci, dozvi-li se hodnovérnym zplisobem, Ze byl spachan trestny ¢in:

vrazdy, t€Zkého ubliZeni na zdravi, muceni a jiného nelidského a krutého zachazeni,
obchodovani s lidmi, zbaveni osobni svobody, brani rukojmi, zneuziti ditéte k vyrobé
pornografie, tyrani svéfené osoby, padélani a pozménéni pencz, neopravnéného opatient,
padélani a pozménéni platebniho prostfedku, neopravnéné vyroby penéz, poruseni predpist o
kontrole vyvozu zbozi a technologii dvojiho uZiti, poruSeni povinnosti pfi vyvozu zbozi a
technologii dvojiho uziti, provedeni zahrani¢niho obchodu s vojenskym materidlem bez povoleni
nebo licence, poruseni povinnosti v souvislosti s vydanim povoleni a licence pro zahrani¢ni
obchod s vojenskym materidlem, obecného ohrozeni, vyvoje, vyroby a drzeni zakazanych
bojovych prostiedkil, nedovolené vyroby a drzeni radioaktivni latky a vysoce nebezpecné latky,
nedovolené vyroby a drzeni jaderného materidlu a zvlastniho $tépného materialu, ziskani
kontroly nad vzdusnym dopravnim prostfedkem, civilnim plavidlem a pevnou ploSinou,
zavle€eni vzdusného dopravniho prosttedku do ciziny, vlastizrady, rozvraceni republiky,
teroristického utoku, teroru, sabotaze, vyzveédacstvi, ohrozeni utajované informace, valecné
zrady, ptijeti uplatku, podplaceni, G€asti na organizované zlo¢inecké skupin¢ zamétené k pachani
vlastizrady, teroristického utoku nebo teroru, genocidia, utoku proti lidskosti, apartheidu a

Material vznikl v ramci projektu OP VK Skola bezpe&né online: Zvyseni kvality vzdélavani v oblasti bezpe&ného
uzivani internetu v Pardubickém kraji. Registraéni Cislo projektu: CZ.1.07/1.3.12/04.0016. Narodni centrum
bezpeénéjsiho internetu, 2011.
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diskriminace skupiny lidi, ptipravy Gto¢né valky, pouziti zakazaného bojového prostiedku a
nedovoleného vedeni boje, valecné krutosti, perzekuce obyvatelstva, plenéni v prostoru
vale¢nych operaci nebo zneuziti mezinarodné uznavanych a statnich znaku (se zptisobenim smrti
nebo tézké jmy na zdravi, Skody velkého rozsahu, nebo odvetnych opatieni druhé valc¢ici strany
nebo druhé strany ozbrojeného konfliktu stejného nebo obdobného charakteru)

Déle maji zamé&stnanci Skoly (stejn¢ jako vétSina ostatnich osob) povinnost prekazit vybrany
trestny €in, o jehoz pfipravé nebo pachani se hodnovérné dozvi. Za piekazeni se povazuje i
véasné oznameni statnimu zastupci nebo Policii CR a jedna se o trestny &in:

vrazdy, zabiti, tézkého ubliZzeni na zdravi, muceni a jiného nelidského a krutého zachazeni,
nedovoleného preruseni téhotenstvi bez souhlasu t€¢hotné zeny, neopravnéného odebrani tkani a
organtl, obchodovani s lidmi, zbaveni osobni svobody, zavleceni podle § 172 odst. 3 a 4,
loupeze, brani rukojmi, vydirani podle § 175 odst. 3 a 4, neopravnéného nakladani s osobnimi
udaji podle § 180 odst. 4, znésilnéni, pohlavniho zneuziti, zneuZiti ditéte k vyrob& pornografie,
tyrani svétené osoby, kradeze podle § 205 odst. 5, zpronevéry podle § 206 odst. 5, podvodu
podle § 209 odst. 5, pojistného podvodu podle § 210 odst. 6, tivérového podvodu podle § 211
odst. 6, dota¢niho podvodu podle § 212 odst. 6, podilnictvi podle § 214 odst. 3 a 4, legalizace
vynosi z trestné ¢innosti podle § 216 odst. 4, padélani a pozménéni penéz, neopravnéného
opatteni, pad€lani a pozménéni platebniho prosttedku, neopravnéné vyroby penéz, zkraceni
dang, poplatku a podobné povinné platby podle § 240 odst. 3, zneuziti informace a postaveni v
obchodnim styku podle § 255 odst. 4, poSkozeni finan¢nich z4jma Evropskych spolecenstvi
podle § 260 odst. 5, poruseni ptedpisii o kontrole vyvozu zbozi a technologii dvojiho uziti,
poruseni povinnosti pfi vyvozu zboZi a technologii dvojiho uziti, provedeni zahrani¢niho
obchodu s vojenskym materidlem bez povoleni nebo licence, poruseni povinnosti v souvislosti s
vydanim povoleni a licence pro zahrani¢ni obchod s vojenskym materidlem, obecného ohrozeni,
vyvoje, vyroby a drzeni zakazanych bojovych prostiedkll, nedovolené vyroby a drzeni
radioaktivni latky a vysoce nebezpecné latky, nedovolené vyroby a drzeni jaderného materialu a
zvlastniho §t€épného materialu, nedovolené vyroby a jiného nakladani s omamnymi a
psychotropnimi latkami a s jedy, ziskdni kontroly nad vzduSnym dopravnim prostfedkem,
civilnim plavidlem a pevnou ploSinou, zavleceni vzdusného dopravniho prostredku do ciziny,
vlastizrady, rozvraceni republiky, teroristického titoku, teroru, sabotdze, vyzvédacstvi, ohrozeni
utajované informace, valecné zrady, nasili proti organu vetejné moci podle § 323 odst. 3 a 4,
nasili proti tfedni osob¢ podle § 325 odst. 3 a 4, ptijeti uplatku, podplaceni, nasilného piekroceni
statni hranice podle § 339 odst. 2 a 3, organizovani a umoznéni nedovolené¢ho prekroceni statni
hranice podle § 340 odst. 4, vzpoury véznu, ti¢asti na organizované zlo¢inecké skuping podle §

361 odst. 2 a 3, neuposlechnuti rozkazu podle § 375 odst. 2 a 3, zprotiveni a donuceni k poruSeni
Material vznikl v ramci projektu OP VK Skola bezpe&né online: Zvyseni kvality vzdélavani v oblasti bezpe&ného
uzivani internetu v Pardubickém kraji. Registraéni Cislo projektu: CZ.1.07/1.3.12/04.0016. Narodni centrum
bezpeénéjsiho internetu, 2011.
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vojenské povinnosti podle § 377 odst. 2 a 3, poruSovani prav a chranénych zajmi vojaka stejné
hodnosti podle § 382 odst. 3 a 4, poruSovani prav a chranénych zajmi vojaka podiizenych nebo s
niz8i hodnosti podle § 383 odst. 3 a 4, zbehnuti, ohrozovani moralniho stavu vojakt (za stavu
ohroZeni statu, za valecného stavu nebo za bojové situace), genocidia, utoku proti lidskosti,
apartheidu a diskriminace skupiny lidi, pfipravy uto¢né valky, styka ohrozujicich mir, pouziti
zakazaného bojového prosttedku a nedovoleného vedeni boje, valecné krutosti, perzekuce
obyvatelstva, plenéni v prostoru valecnych operaci nebo zneuziti mezinarodn¢ uznavanych a
statnich znaku (se zptisobenim smrti nebo tézké ijmy na zdravi, Skody velkého rozsahu, nebo
odvetnych opatieni druhé val¢ici strany nebo druhé strany ozbrojeného konfliktu stejného nebo
obdobného charakteru).

Material vznikl v ramci projektu OP VK Skola bezpe&né online: Zvyseni kvality vzdélavani v oblasti bezpe&ného
uzivani internetu v Pardubickém kraji. Registraéni Cislo projektu: CZ.1.07/1.3.12/04.0016. Narodni centrum



N

e \
- e /",,.
evropsky ] T
socialni . OP Vzdélavéni
fondvCR EVROPSKA UNIE pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI

% Podpiirné informace a poradenstvi

wewr

Narodni centrum bezpecnéjsSiho internetu

Safer nemate problém? MoZna o ném jen nevite...
internet.cz aktuality o Onss e Ohlasyvmediich e Kalends o Denbezpecnsiihointernetu o Vzdélivini o Konference e eSafety Label

Chcete si koupit dit? Roztomilou V Praze, na Vitézném namésti, probéhla ice inteligentnich prvki pfenosové
S afe hol&iéku, krdsného chlapecka, blondynku ve dnech 6. kvétna 2013 8 tim jsou tyto systémy
. nebo brunetku? Nevahejie a... k
internet.c: Z

Bambiriada, tradicni prehlidka... disk..

Cist

4 Vyberte jazyk

Vyhledavani
Chcete si koupit dité? Roztomilou holéi¢ku nebo krasného chlapecka? hledang viraz

Katagorie: Aktuality  Viytvofeno 5 6. 2013 11:34 &
Spolufinancovano
Evropskou komisi

—
@ - - a ¢ stranky skuten& existuiil Ale nelekejte 5e — nejde o redin nelegdini obchod. Timto necbvykiym zpisobem
(= =) g i “ Fol ——
? A se Linka bezpedi rozhodla upozornit na ziracenych a ch déti. Loni se na Linku
k ‘ o 1 | 4 bezpedi obratio pres 400 dati, které se ocitly bez stiechy nad hiavou. | vy miiZete pfispét na provoz Linky ﬁ | ﬁ

bezpedi koupi elektronické pomnénky. Vice informaci naleznete zde:

Cheete si koupit dité? Roziomilou holgitku, krasného chlapedka, blondynku nebo brunetiku? Nevahejie a
navitivie nejvetsi Cesky e-shop s détmi, na www.detin.cz. Ackoli to zni neuvéfitelng, takoveé webové

CiST DAL: CHCETE 51 KOUPIT DITE? ROZTOMILOU HOLCIEKU NEBO KRASNEHO CHLAPECKA?

R s
http://www.saferinternet.cz/

Nérodni centrum bezpecnéjsiho internetu (NCBI) je neziskové nevladni sdruzeni, jehoz cilem je
zvySovat povédomi o moznych hrozbach online komunikace, propagovat pozitivni obsah a zod-
povédné chovani na internetu, pomahat v nesnazich zejména mladym uzivatelim internetu a
bréanit Sifeni materidlli se zneuZivanymi détmi (détské pornografie) na internetu. NCBI se snazi
poukazovat na Skodlivy obsah a projevy nevhodného, rizikového chovani v online prostredi a
také poradit, jak se takovym piipadim vyhnout.

Osvéta a prevence

NCBI provozuje internetové stranky Saferinternet.cz, které sleduji trendy a pfinaseji aktualni
informace ze svéta internetu, Sohledem na mozna rizika pro uzivatele. Zahrnuty jsou
samoziejmé socialni sit€ a mobilni technologie, které stale vice vyuZzivaji déti a mladez.
Uzivatelim internetu ve veéku 12 az 17 let, jejich ucitelim a rodi¢im jsou ureny popularng-
vychovné stranky Bezpecné-online.cz. Obsahuji znalostni soutéZe pro mladez a uZiteéné
informace, které jim usnadni pouZzivat internet bezpecné;ji.
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Ucitelé¢ zde nachazeji praktické rady a metodické pomtcky prakticky pouzitelné piimo pfi
vyucovani ve skolach.
NCBI vydava pravidelny elektronicky mési¢nik, ktery je zasilan do 6500 $kol z celé Ceské

o 24

informace ze svéta bezpecného internetu.

Vzdélavani a poradenstvi
NCBI zamétuje své vzdélavaci aktivity predevsim na Skoleni $kolitelii, Skolnich metodikt ICT,
knihovnikd, socidlnich pracovnikil a preventistil vefejné spravy, Policie CR i méstské policie ze
viech regionti Ceské republiky. Vyukové metodiky jsou akreditované Ministerstvem 3kolstvi,
mladeZe a télovychovy CR.

Konference a seminare

NCBI organizuje konference, seminate, pfednasky a Skoleni zaméfené na feSeni socialnich
a psychologickych hrozeb internetu. Jejich obsah je vénovan online kriminalité a prevenci rizik,
kterd ptfi pouzivani novych informacnich a komunika¢nich technologii hrozi pfedev§im détem.
Na konferencich se setkavaji pedagogové, preventisté, zastupci politické reprezentace, medialni
odbornici a $ir§i odbornéd vefejnost. Cilem konferenci je oteviit odborny dialog nad ozehavou
problematikou bezpecného internetu pro déti.
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ISBN: 978-80-7387-545-9
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¢ Kol. aut.: ,,Déti a online rizika®, Sdruzeni Linka bezpec¢i, Praha, 2012, ISBN: 978-80-
904920-3-5

% Specianova, S.: ,,Socialng pravni ochrana déti*, Vzdélavaci institut ochrany déti o.p.s.,
Praha, 2007, ISBN 978-80-86991-27-6

¢ Zakon €. 359/1999 Sb, o socialné-pravni ochrané déti.
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Materidl vznikl v ramci projektu Skola bezpecné online: Zvysent kvality vzdélavani v oblasti
bezpecného uzivani internetu v Pardubickém kraji. Registracni cislo projektu:
CZ.1.07/1.3.12/04.0016.

Tento projekt je prostrednictvim Operacniho programu Vzdélavani pro konkurenceschopnost
financovan z Evropského socialniho fondu a statniho rozpoctu CR.
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Na materialu spolupracovaly Mgr. Jana Brandejsova a Mgr. et Mgr. Katerina LukdSova.
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