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INVESTICE DO ROZVOJE VZDELAVAN(

KYBERGROOMING

CO JE KYBERGROOMING?

Termin kybergrooming oznaéuje chovani uzivateld
internetu, které ma v obéti vyvolat faleSnou davéru

a pfimét ji k osobni schiizce.
Vysledkem této schiizky mdze byt:

® sexualni zneuziti obéti,
o fyzické nasili na obéti,

® zneuZiti obéti pro détskou pro-
stituci, k vyrobé détské porno-
grafie apod.

Kybergrooming je druhem psy-
chické manipulace realizované
prostiednictvim internetu, mo-
bilnich telefond a dal$ich sou-
visejicich technologii.

Psychicka manipulace v ram-
Ci kybergroomingu probiha
obvykle delsi dobu (od cca
3 mésict po dobu nékolika let).

ETAPY MANIPULACE

VSechna virtualni pratelstvi
nekonci ,happy endem®,

Chran si své soukromi
i na internetu!

KDO PORADI, CO DELAT?

& www.pomoconline.cz
. +420 116 111, +420 800 155 155

&5 www.e-bezpeci.cz
& www.napisnam.cz

Manipulace prochéazi nékolika etapami, pfi nichz mdze Utoc-
nik vyuzit nasledujici metody a postupy.

1. Priprava kontaktu. \Vytvore-
ni faleSné identity.

2. Kontakt s obéti, navazani
a prohlubovani vztahu. PrizpU-
sobovani se obéti kopirovanim
jejino véku, pohlavi, zamQ atd.
Ziskavani osobnich informaci a
tvorba profilu obéti. Podplaceni
obéti darky a sluzbami. Snizovani
zabran déti a mladeze zavadénim
sexualniho obsahu do konverza-
ce. Izolovani obéti od okoli, snahy
o utajovani vzajemného vztahu
i témat hovord.

3. Ptiprava na osobni schiiz-
ku. Prekonavani vékového rozdilu
mezi Utocnikem a obéti. Vyhrozo-
vani a vydirani obéti.

4. Osobni schiizka. Utok na
obé&t nebo pokracujici manipu-
lace.

= pomoc@linkabezpeci.cz
® xchat.centrum.cz/Ib/

&  www.saferinternet.cz

= info@e-bezpeci.cz

Ufad na ochranu osobnich tdajd

& WWW.UOOU.CZ

. +420 234 665 212
posta@uoou.cz

& www.bkb.cz
. +420 257 317 110

Policie CR
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& www.policie.cz



JAK SE CHRANIT?

Nenechte se oklamat sliby virtualnich uto¢-
nikdi (mohou vam slibovat lasku, pokracovani
vztahu v realném svété, penize, darky apod.).
Uvédomte si, Zze lidé na internetu mohou lhat!

VsSimejte si nesrovnalosti v komunikaci s ky-
beratoéniky (Utocnik napriklad udava rizny vek,
meéni informace, které vam o sobé sdélil drive
apod.).

Uvédomte si, pro¢ by nékdo chtél za kazdou
cenu udrzet internetovy vztah nebo obsah
komunikace v tajnosti.

Vytycte si své osobni hranice s ohledem na
sex. Neprijimejte ani neodesilejte jinym uZivateldm
materialy sexualni povahy.

Ve virtualnim prostiedi nikomu nesdélujte
své osobni Udaje (zejména nezverejniujte a ne-
sdilejte sveé fotografie).

Nikdy nechod’te na osobni schiizku, aniz by
o ni védéli rodi¢e. Uvedomte si, co vSechno se
vam na schtizce miiZe stat a jak mdZe byt schlizka
riskantni.

Dejte si pozor na to, s kym se bavite a o ¢em.
Internetova komunikace vypada jako anonymni,
ale neni. Nechcete prece, aby vas ,internetovy
znamy*“ napr. vystopoval v realném svété, nebo
aby vas nutil délat néco, co délat nechcete.

Komunikujte se svymi détmi o tom, co délaji
na internetu. Uvédomte si, Ze i kdyZ je vase dité
doma a sedi u pocitace, nemusi to znamenat, Ze
je v bezpedi!

Pocita¢ ditéte nechejte na verejné dostup-
ném misté (napr. v obyvacim pokoji), které mize-
te namatkou kontrolovat.

Vysvétlete détem, jaka rizika muze internet
predstavovat.

Uvédomte si,Zze kdyzdomaditétizakazete po-
uzivat pocita¢ a internet, najde si jinou cestu,
jak se k témto nastrojiim dostat (U kamarada,
ve Skole, prostfednictvim mobilniho telefonu atd.).

V pripadé, Ze se vase dité dostane do problému
spojenych s kybergroomingem, kyberSikanou ¢&i
dalsimi nebezpecnymi komunika¢nimi jevy, ne-
pouzivejte nefunkéni metodu zakazu prace
s pocitacem a internetem!

Realizovano v ramci projektu: Nebezpecné komunikacni jevy pro ucitele se zamérenim na
kybersikanu, kyberstalking, kybergrooming a dalsi sociélné-patologické jevy

Registracni ¢islo CZ.1.07/1.3.13/02.0040.
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