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OCHRANA 0SOBNICH UDAJU A 0SOBNOSTI

Metodicky material pro pedagogické pracovniky

Online bezpeci je predevsim ochrana osobnich udaja a dat

Rizika na internetu existuji, jako v kazdé jiné oblasti lidské Cinnosti. A stejné jako jinde jim
mUZeme vice ¢i méné jit naproti. Pri online komunikaci plati, Ze rizika zvySujeme
mnohonasobné, nejsme-Lli opatrni na své osobni a citlivé Udaje a informace.

sy

-/

chranit a komunikovat bezpecné v praxi. Navic mivaji pocit, Ze jim kdesi pfednasena rizika
osobné nehrozi.

Hlavni diraz klade tento metodicky materidl na fakt, Zze ochrana pri online komunikaci
znamena predevsim ochranu svych osobnich dat, citlivych a intimnich informaci a soukromi.
ProtoZe nic jako soukromi na internetu neexistuje, a to ani ve zdanlivé zabezpecenych

profilech.

Material Véas provede problematikou ochrany osobnich a citlivych Gdajd a osobnosti
na internetu a pri online komunikaci. PomGze Vam zaclenit toto téma do vyuky a podporit tak
bezpedi Vasich zaka.

Online komunikace
Dnesni dospivajici komunikuji predevsim pres socialni sité. Co je na socialnich sitich tak
lakavé? Zejména to, Ze poskytuji okamzité uspokojeni potreby spolecenského kontaktu.

Pri moderni komunikaci je potieba velmi peclivé vazit kde, komu a co sdélujeme. Nebot
osobni Udaje a tzv. projevy osobni povahy jsou skutecnymi klic¢i k nasemu soukromi. Pokud
je sdélujeme a zpristupfiujeme neuvdzené, neopatrné nebo nevhodné, miZeme se dockat

’-

nevyzadané, necekané, neprijemné nebo nevhodné odpovédi.

Pres veskeré pravni normy a obecné snahy o co nejvétsi bezpeci internetového prostredi
je to nakonec vzdy otazka uzivatelovy volby, v jakém rozsahu poskytne informace o sobé
samotném a v jakém rozsahu a k c¢emu toto prostredi pouZije nebo vyuzije v ném
nabizenych sluzeb.

Vv s
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Rozliseni ochrany osobnosti a ochrany osobnich udajt

Ochrana osobnosti a ochrana osobnich (daji jsou dvé rdzné pravni oblasti, které
se mohou, ale nemusi vzajemné prolinat.

Struc¢né receno, ochrana osobnosti zahrnuje napf. pravo na soukromi a upravena
je zejména obcanskym zakonikem.

Oblast systematického zpracovavani osobnich Gdajd upravuje zejména zakon ¢. 101/2000
Sb., o ochrané osobnich Udajd a o zméné nékterych zakonl, ktery je doplnén Fadou
dil¢ich ustanoveni v ramci jinych zakonl, upravujicich napf. povinnost archivace,
evidence atp. Ochrana osobnich (dajd je soucasti ochrany osobnosti, zakotvené

v obcanském zakoniku, osobni idaj mze byt soucasti tzv. projevu osobni povahy.

L~

Priklady ze Skolniho prostredi

= Chcete-li na Skolnim webu zverejnit napr. fotografie déti ze Skoly v pFirodé (na kterych
jsou déti rozpoznatelné napr. dle obli¢ejd), v souladu s oblanskym zakonikem tak
nesmite ucinit proti jejich vali, resp. proti vidli jejich zdkonnych zastupc.

» Chcete-li systematicky shromazdovat adresy prechodného pobytu déti, musite tak cinit
v souladu se zdkonem o ochrané osobnich U(dajd, nebot adresa je ve spojeni
s konkrétni osobou osobnim Gdajem (Skola ma sice povinnost evidovat adresu trvalého
pobytu déti, ale prechodného nikoliv).

» Chcete-li vSak systematicky zverejfovat fotografie déti (napr. umistit na web fotografii
kazdého Z&ka, zvlasté pak ve spojeni s daldimi Gdaji, zejména prijmenim), musite tak
ucinit v souladu s obcanskym zakonikem (vztahuje se na pofizeni a zvefejnéni
fotografie jakoZto projevu osobni povahy), ale zaroven i zakonem o ochrané osobnich

Udajl (vzhledem k systemati¢nosti).

Co je to osobnost z pohledu prava

Osobnost z pohledu prava zahrnuje aspekty fyzické, psychické, socialni i moralni. Obcansky
zdkonik chrani zejména Zivot, zdravi, dlstojnost, Cest, vaZnost, soukromi, jméno a projevy
osobni povahy, ovsem chranény jsou i jiné hodnoty ryze osobni povahy, napr. pseudonym,
préavo na identitu a osobni rozvoj. Soucasti projevu osobni povahy miZe byt napr. zdznam

hlasu, nebo i osobni Udaj (napf. portrétni fotografie). Zplsob naklddani s osobnimi Udaji blize
vymezuje zakon o ochrané osobnich Gdajl.

Vv s
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Kde je upravena ochrana osobnosti v zakoné

Nejvyznamnéjsim pravnim predpisem v oblasti ochrany osobnosti, ktery dopliuje obecny
ramec ochrany poskytované Ustavou a Listinou zékladnich prav a svobod, je ob&ansky zakonik
(zék. ¢. 40/1964 Sb., obcCansky zakonik, resp. zak. ¢. 89/2012 Sbh., obcansky zakonik). Diléi
Upravy pak najdeme napr. vautorském zakoné (zak. ¢. 121/2000 Sb., o pravu autorském,
o pravech souvisejicich s pravem autorskym a o zméné nékterych zadkond), zdkoné o rodiné
(zak. ¢. 94/1963 Sb., o rodingé), zakoniku préce (zak. ¢. 262/2006 Sb., zakonik prace), tiskovém
zdkoné (zak. ¢. 46/2000 Sb., o pravech a povinnostech pri vydavani periodického tisku
a o zméné nékterych dalsich zdkonl), zakoné o prestupcich [(zak. ¢. 200/1990 Sb.,

o0 prestupcich), trestnim zakoniku (zak. ¢. 40/2009 Sb., trestni zakonik] aj.

Ochrana osobnosti vlastni i druhych lidi

Kazdy clovék ma pravo na ochranu jeho osobnosti, v¢. projevd osobni povahy. Z toho
divodu je mozZné poridit jeho fotograficky, zvukovy nebo filmovy zdznam pouze s jeho
svolenim. To nemusi byt vyslovné, staci svoleni mlcky — napr. tim, Ze nahravana osoba
o nahravani vi a neprotestuje proti nému (to plati i pro rozsirovani zobrazené podoby).
Kromé toho nelze bez svoleni doty¢ného nebo bez zdkonného ddvodu sledovat jeho
soukromy zivot nebo porizovat o ném zaznam. Svoleni lze ovsem kdykoliv odvolat.

Poridit nebo i pouzit zaznamy osobni povahy je bez svoleni dotycné osoby mozné jediné
pro Ucely ochrany prav jinych osob, dale pak pro ucely védecké, umélecké nebo
zpravodajské, ovsem i v téchto pripadech jen pfimérené a tak, aby to nebylo v rozporu
s opravnénymi zajmy dané osoby (napf. nesmi to neprimérené narusovat jeji dlstojnost).
Zaznamy osobni povahy lze bez souhlasu dotyCné osoby pouzit také na zakladé zakona

k Urednim Uceldm.

Youtube

You Tube je server pro sdileni videi provozovany spolecnosti Google, velmi oblibeny mezi
mladymi uzivateli internetu. Tato platforma je Casto pouZivana i pro zverejnovani a sireni
nasilnych ¢i ponizujicich videi. Nahravky porizené a zverejnéné bez souhlasu zobrazeného
porusuji jeho pravo na ochranu osobnosti. Je tedy opravnén poZadovat odstranéni takového
materialu po tom, kdo jej umistil. Server umoznuje uZivateldm nahlasit konkrétni obsah jako

nevhodny a doZadovat se jeho smazani.
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Odpovédnost za poruseni prava na ochranu osobnosti

Obcansky zakonik zakotvuje ochranu osobnosti kazdé fyzické osoby a nazvu a dobré povésti
pravnické osoby. Odpovédny za poruseni prava na ochranu osobnosti (napr. zvefejriovanim
nepravdivych Udajd o jiném na socialnich sitich) mdZe byt i nezletily. Odpovida za zplsobenou
nemajetkovou Ujmu bez ohledu na jeji zavinéni (napf., i pokud zverejni nepravdivé Udaje, aniZ
by si byl jejich nepravdivosti védom).

Dojde-li neopravnénym zasahem nezletilého do prava na ochranu osobnosti k majetkové
skodé (napf. ke vzniku vaZzné dusSevni poruchy u obéti vedouci aZ ke ztizeni spolecenského
uplatnéni), odpovida za ni nezletily, ktery je schopen ovladnout své jednani a posoudit jeho
nasledky, a to spolecné a nerozdilné s tim, kdo byl povinen vykonavat nad nim dohled. Jestlize
dany nezletily neni schopen ovladnout své jednani a posoudit jeho nasledky, odpovida
za Skodu pouze ten, kdo nad nim je povinen vykonavat dohled. Osoba vykonavajici dohled
se mlze zprostit této odpovédnosti, jestlize prokaze, Ze dohled nezanedbala.

Jak se branit pri poruseni prava na ochranu osobnosti

e Pokud nékdo neopravnéné zasahuje do Vaseho prava na ochranu osobnosti,
v prvni fadé vyjadrete svlj nesouhlas [napr. se ohradte proti nahravani).

e Jestlize jde o trvajici zasah (napr. Vase fotografie je proti Vasi vili zverejnéna
na webové strance), pozadejte autora o jeji smazani.

e Neni-li to moZzné [(napf. autora nezndte nebo Vam odmitd vyhovét), pozadejte
0 smazani svysvétlenim spravce daného webu (tzv. poskytovatel sluzby
ma za jistych okolnosti odpovédnost za obsah v souladu se zak. ¢. 480/2004 Sb.,
o nékterych sluzbach informacni spolecnosti, a je proto i v jeho zajmu protipravni
obsah smazat).

e Vpripadé, Ze neuspéjete nebo Vam jiz byla zplsobena majetkova Skoda nebo
nemajetkovd Ujma, obratte se na soud. Domdhat se mdzZete upusténi
od neopravnénych zdsahl do prava na ochranu osobnosti (napf. od opakovaného
nahravani Vasich projevi osobni povahy), odstranéni jejich nasledkl
(napf. smazani zesmésnujiciho videa z webu), priméreného zadostiuc¢inéni (napfr.

omluval, ve vyjimecénych pripadech i ndhrady nemajetkové Gjmy v penézich.
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Co jsou to osobni udaje

Osobni Udaje jsou takové Udaje, které jsou spojitelné s konkrétni osobou. Jedné se proto

typicky napr. o prijmeni, adresu (vedouci ke konkrétni osobé] nebo fotografii (na které
lze danou osobu identifikovat). Tedy jakékoliv prvky specifické pro fyzickou, fyziologickou,
psychickou, ekonomickou, kulturni nebo socialni identitu.

K osobnim Gdajdm patii i takové, které vedou ke konkrétni osobé aZ ve svém souhrnu
(napr. zaméstnavatel spravuje databazi osobnich identifikacnich ¢isel zaméstnancd
a zaroven ma pristup ke klici, podle kterého lze na zakladé takového Cisla identifikovat
konkrétniho zaméstnance).

Pod prisnéjSi ochranou jsou citlivé Udaje, t. takové, které jiz vypovidaji o dané osobé vice
(napr. o rase, vite, sexualni orientaci, zdravotnim stavul.

je zakotvena kromé Listiny zakladnich prav a svobod a zakona
o ochrané osobnich udajd (zak. ¢. 101/2000 Sb., o ochrané osobnich Udajd a o zméné
nékterych zakonl) v Fadé dalsich zakond. Jednd se napr. o obcansky zékonik (zak. ¢. 40/1964
Sb., obcansky zakonik), obchodni zakonik (z&k. ¢. 513/1991 Sb., obchodni zékonik], autorsky
zakon (zak. ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym
a 0 zméné nékterych zakond), skolsky zakon zak. ¢. 561/2004 Sb., o predskolnim, zédkladnim,

strednim, vy$Sim odborném a jiném vzdélavani), zakon o prestupcich (zak. ¢. 200/1990 Sb.,
o prestupcich), trestni zakonik (zak. ¢. 40/2009 Sb., trestni zdkonik] aj.

Pravni Gprava ochrany osobnich Gdajd

-0

Ochrana osobnich Udaju

Urad pro ochranu osobnich tdaji

-0

Nad zpracovavanim osobnich Udajd v souladu se zdkonem o ochrané osobnich Gdajl
provadi dozor Ufad pro ochranu osobnich Gdajd, ktery dale vede registr zpracovani
osobnich (dajd, poskytuje konzultace a sva stanoviska a v pripadé poruSeni povinnosti
pii zpracovavani osobnich Udajd uklada ndpravna opatieni (vé. napf. pokuty). Cinf tak
na zakladé planu své dozorové c¢innosti nebo na zakladé podnétd zvendi (lze se na néj
proto obratit s podezirenim na neopravnéné nakladani s osobnimi udaji).

WWW.U00U.CZ
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Opravnéni ke shromazdovani a nakladani s osobnimi Gdaji

Zpracovavani osobnich Udajd podléha oznamovaci povinnosti spravce vic¢i Uradu pro ochranu
osobnich Gdajd. Osobni Udaje obvykle zpracovavaji napr. e-shopy nebo firmy poskytujici rizné
sluzby na internetu. Je-li zpracovani osobnich Gdaji nezbytné pro plnéni ze smlouvy (napfr.
uchovéni adresy kupujiciho do doby, neZ mu bude vyrobek zaslan postou), souhlas neni nutny.
Casto je viak pro dokonceni objednavky nutné odsouhlasit §iréi rozsah zpracovani osobnich
Udajl, obvykle pro Gcely vedeni databaze klientd. Mnohdy je v téchto podminkach zakotven
napf. vas souhlas se shromézdénim Vasich osobnich Udajd, moZnosti pouZzit
je k marketingovym Gceldm tim, komu jste osobni Gdaje svérili, moznost predat Vase osobni
Udaje spratelené organizaci atp. Kazdy by si mél precist, jakym zplsobem bude s jeho (daji
naklddano [(napf. zda nedédva souhlas i k predani svych osobnich (dajd daléi strané)
a ddkladné zvazit, do jaké miry je dany web nebo e-shop atp. divéryhodny a zda poskytnutéa
sluZzba nebo zboZi stoji za poskytnuti osobnich Gdaja.

Co délat, neni-li nakladano s osobnimi Udaji v souladu se zakonem?

Zakon o ochrané osobnich Gdajl chrani kazdého pred neopravnénym zasahovanim do jeho
soukromi pfi zpracovavani jeho osobnich Gdajd, pri jejich systematickém shromaZzdovani,
uchovavani, zverejnovani atp.

Domnivate-li se, Ze s Vasimi osobnimi Udaji neni radné naklddano (napr. jsou osobni Gdaje
nepresné nebo uchovavany neopravnéné), pozadejte spravce Ci jejich zpracovatele o vysvétleni
a pripadné o odstranéni takového stavu [aby Udaje napf. opravil nebo smazal, doplnil,
blokovall. Je-li Vage Zadost opravnéna, spravce Ci zpracovatel ji vyhovi a informuje Vés o tom.
Pokud tak neucini, obratte se pfimo na Ufad pro ochranu osobnich Gdajd s konkrétn{ stiznosti
& podnétem ke kontrole, Zadouci je pak v takovém piipadé zaroven zaslat Uradu relevantni
podklady k posouzeni.

Pravo byt informovan o nakladani s osobnimi udaji

Sprévce osobnich Udaji musi subjekt Gdaji informovat o jeho pravu pristupu k osobnim
Udajlm, pravu na opravu osobnich Udajd, jakoZ i o dalSich pravech stanovenych v zdkoné
o ochrané osobnich Udajd. Takovéd informace mdze mit podobu napr. vSeobecnych
podminek, s nimiZz musite vyslovit souhlas pro moznost vyuzit néjakou sluzbu (napf.

e-mailovou schranku), uskutecnit koupi v e-shopu atp.

7
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Aktualni trendy v oblasti ochrany osobnich Gdajd

Vzhledem k soucasnému véku informacni spolecnosti lze predpokladat, Ze vyznam ochrany
osobnich (dajl stale poroste, prinejmensim v clenskych statech EU. Evropskd komise
se vsoucasnosti zaméfuje napf. na upravu pravidel ochrany osobnich Udaji s ohledem
na globalizaci a pouzivani novych technologii, na posileni prav jednotlivcl a na zahrnuti radné
ochrany osobnich Udajd do vSech oblasti aktivit EU.

Zneuziti osobnich Gdajl online

Kyberagresofri k uskutecnéni svého zaméru osobni Udaje potfebuji, at uz jim umozni dostat se
k obéti samotné Ci treba kjejimu majetku. Pri tom casto vyuZzivaji Udaje dobrovolné
poskytnuté. Obzvlasté citlivé Udaje davaji Gtocnikovi do rukou velkou moc. Utoénici vyuzivaji
rdznych “zbrani”, jak potfebné osobni daje ziskat.

Obohaceni

Mlze jit napr. o zneuziti osobnich Udajd v majetkové oblasti (napr. kombinace informace
na FB o majetkovych pomérech doty¢ného ve spojeni s jeho adresou a treba zpravou
o planované cesté na dovolenoul.

Psychické nasili

Osobni a citlivé Gdaje jsou zneuzitelné i k nejriznéjSim druhdm psychického nasili. Davaji
Utocnikovi prostor pro manipulaci ¢i vydirani. Velmi zavazné je vyuziti osobnich (dajl
ke kyberstalkingu, kybergroomingu nebo kybersikané, kdy mohou slouzZit jako ..stfelivo” pro
Utocnika. Tak napr. kyberstalker si se zajmem zjisti, jaké krouzky navstévuje jeho obét, aby
si na ni mohl pockat. Kybergroomer si s chuti pocte o tom, jaké konicky ma jeho obét, pak
snaze ziska jeji prizen. Kybersikanujici Utocnik vyuZije s gustem kazdy peprny udaj, k jakému
se dostane (dobfe mu k tomu poslouZi napf. na internetu nalezena fotografie, kde nadhodné
zachyceny doty¢ny nevypadéa zrovna nejlépe).

Kradez identity a podvody

Daléim prikladem je zneuZiti osobnich Udaji za Gcelem vydavani se za jiného, nejCastéji
s cilem spachani néjaké formy podvodu, at uZ v roviné majetkové nebo osobni. Zde mize
fungovat efekt nabalujici se snéhové koule: znalost par osobnich (daji pomlze ziskat
o dotyéném dalsi osobni Udaje [napf. se Utocnik miZze vydévat za blizkého pribuzného a Zadat
o dal&i informace). Cim vice toho o sobé &lovék zverejni, tim snazsi miZe byt vydavat se za néj,
a to i dlouhou dobu bez jeho védomi.

Cilend agresivni reklama

Velmi Casté je také vyuZiti osobnich Udajd pro marketingové Ucely, zejména k cilené agresivni
reklamé.
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Techniky k “sosani” osobnich udaji a jejich zneuziti

Zplsoby ziskavani rdznych Gdajd o uZivatelich internetu jsou pestré a mnohdy velmi
vynalézavé, souhrnné se nazyvaji socialnim inzenyrstvim.

K tém nejcastéjsim zplsobdm patfi spyware (monitorovaci software), podvody ve stylu
tzv. nigerijskych dopisd (napr. nabizeni extrémné vyhodnych moznosti investic
po zaplaceni vstupniho poplatku), phishing (e-maily z .ddvéryhodného™ zdroje napr.
vyzyvajici k zadani Udajd o uzivateli na prilozeném odkazu), pharming (podvodné weby
vydavajici se za pravé, napr. imitace vstupni stranky k elektronickému bankovnictvi).
Na socialnich sitich mohou byt vyuZzivani tzv. boti (software v tomto pripadé se tvarici
jako redlny uzivatel a naprogramovany k pokladani otazek jakoby pri bézném hovoru).

7

Skola jako spravce osobnich (daji

Skola mé& ze zakona povinnost evidovat nékteré osobni Gdaje 7ak{l (napf. jméno a piijment,
rodné Cislo, statni obCanstvi, misto narozeni a trvalého pobytu, Gdaje o pribéhu a vysledcich
vzdélavani ve Skole, nékteré zdravotni Udaje aj.). Nad rémec povinné evidence mdze $kola
zpracovavat [napf. shromazdit, zvefejnit atp.) osobni Udaje 7ak( vesmés pouze s jejich
souhlasem. U mladsich 7aka (obvykle mladsich 15 let] je nutny souhlas jejich zédkonnych
zastupcd.
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Nejcastéjsi chyby pri praci s osobnimi adaji zaka

| kdyZ Skola nakldda s osobnimi Udaji 4kl Fadné a s potiebnymi souhlasy déti Ci jejich
rodicd, méla by i tak dikladné zvazit jejich zvefejriovani na Skolnim webu, zejména je-li
pristupny pro kohokoliv. Zvlasté zverejnovani fotografii déti ve spojeni s tfidnimi rozvrhy
mize déti vystavit nebezpedi, Ze ..si nékdo na né pocka”.

Pro vymezeni pravidel, s ¢im rodice souhlasi a s ¢im ne, a také pro vlastni ochranu
pouzivaji Skoly rldzna tzv. “Prohldseni rodi¢l/zakonnych zastupcl ditéte”. Jasné
vyjadreny souhlas nebo nesouhlas rodi¢e/zdkonného zastupce ditéte se zpracovanim
osobnich Udajd nebo zverejnovanim fotografii atp. je zavazny nejen pro vSechny

zaméstnance skoly, ale také pro dalsi osoby, které jsou se Skolou v jakémkoli jiném
pracovnépravnim nebo dodavatelském vztahu.

NejCastéjsi chyby v .Prohlaseni rodicl/zékonnych zastupcl ditéte”
e PFilis Siroké vymezeni souhlasu. Napr. .. davam souhlas ke zpracovavani osobnich
a citlivych Udajd mého ditéte v souladu se zdkonem o ochrané osobnich Udajd” -
zde chybi Gcel zpracovani, jakych osobnich (daji se souhlas tykd a na jaké
obdobi.
e Nadbytecné vyzadovani souhlasu tam, kde ho neni tfeba. Napf. k uchovavani
Udaje o mistu narozeni ditéte, ktery je ale soucasti Skolni matriky (tu méa Skola

povinnost vést, a tudiz k tomu souhlas nepotrebuje).

Cemu by se mély gkoly v .Prohlageni rodicd/zakonnych zastupcd ditéte” radéji vyhnout:

e Souhlas se zpracovavanim osobnich Udaji podle zdkona o ochrané osobnich
Udaji byva smichan spolu se souhlasem ke zverejnovani informaci o ditéti a jeho
fotografii podle ob¢anského zékoniku (to samo o sobé neni chybou, ale mdZe byt
zdrojem nejasnosti).

e Souhlas ke zverejhovani informaci o ditéti a jeho fotografii podle obcanského
zdkoniku byva formulovan velmi Siroce a vagné [napf. .souhlasim, aby byly
zverejnovany fotografie mého ditéte na internetovych strankach skoly”) - vhodné
je blize upresnit, o jaké fotografie se ma jednat (aby mél rodic jistotu, Ze nepdjde
napr. o soukromé fotografie z dovolené).
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Ochrana osobnich (daji a osobnosti ze strany poskytovateld
internetovych sluzeb

Pristup poskytovateld internetovych sluzeb k ochrané osobnich (dajd a osobnosti by mél
odpovidat Ceskym pravnim predpisim (véetné pripadného odstranovani zavadného obsahu).
V praxi se vsak ti nejvétsi, jako Youtube, Google, Facebook aj., Fidi predevsim svymi internimi
pravidly, pfipadné pravnim ramcem svych zahranicnich sidel. Nesouhlasi-li uzivatel s jejich
pristupem, nezbyva mu obvykle, nez sluzbu nevyuzivat. Pokud zde nékdo nalezne zavadny
obsah [(napr. poruseni prava na ochranu osobnosti, neopravnéné zverejnéné osobni Udaje,
poruseni autorského prava atp.), zpravidla je zdaleka nejrychlejsi (a mnohdy i jedinou) cestou
k jeho odstranéni oznameni poskytovateli, Ze nékteré z jeho internich pravidel je poruseno.
V takovém pripadé byva reakce pomérné rychla (na rozdil od pouhého poukézani na poruseni
Ceského pravniho radul.

Co Vas identifikuje ve svété online komunikace

Chovani v online prostredi neni tak anonymni, jak by se mohlo zdat. Kazdé zarizeni
pristupujici k internetu ma tzv. MAC a IP adresu, a ty lze za jistych okolnosti vystopovat
(bohuzel ne vZdy). zatimco MAC adresa umoznuje pristup k internetu jako takovy (jde
o0 adresu konkrétniho sitového zarizeni, tedy napr. sitové karty v pocitaci, IP adresa dané
zarizeni v ramci sité identifikuje napr. jako konkrétni webovou stranku. UZivateli
nepomdze pouzivani rlznych prezdivek atp., nebot miZe byt identifikovan podle
takového zarizeni [(napr. mobilni telefon). Pachatelé napf. kyberikany by si méli

uvédomit, Ze jejich jednani je vystopovatelné.

Vypliovani osobnich Gdajl v online aplikacich

S pozadavkem na uvedeni a odsouhlaseni zpracovani osobnich Udaji se na internetu
setkavame velmi Casto, pri vyuziti témeér jakékoliv sluzby, u e-mailové posSty, nakupovani
v e-shopech, wvyuZivani slevovych portall, registrace na socidlni siti nebo chatu
¢i na oblibeném webu atp. Mnohdy bezmyslenkovité vyplnime jakykoliv formular, ktery je nam
predlozen, aniz bychom se zamysleli nad opravnénosti provozovatele pozadovat ty které
osobni Udaje.

Je-li zpracovani jména, prijmeni a adresy nezbytné pro plnéni ze smlouvy, kde je jednou
ze stran ten, kdo poskytl osobni Udaje, jeho souhlas se zpracovanim neni nutny [i v téchto
pripadech ale spravce osobnich Udajd respektovat pripadny pisemné vyjadreny nesouhlas
se zpracovanim osobnich Gdajd). Typicky se jednd napf. o potiebu e-shopu uchovévat adresu
objednatele kvali doruceni zbozi. Na druhou stranu pokud by chtél dany e-shop adresy
objednatell zverejnovat, uz by k tomu potireboval jejich souhlas.
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Opatrné se svérovanim se

Pro bezpedné vyuZivani internetu nestaci dbat na ochranu osobnosti a osobnich Gdajd.
Déti a zejména dospivajici by méli byt velmi obezfetni pri sdélovani rdznych intimnosti
a poskytovani jakéhokoliv citlivého materidlu pres internet vibec [(napr. svéreni
se sintimnim problémem nebo posléni lechtivé fotografie]. Jednaji tak zpravidla
dobrovolné, a nedochazi proto k poruseni jejich prava na ochranu osobnosti a nemusi
byt ani neopravnéné nakladano s jejich osobnimi Udaji, ale vystavuji se velkému riziku
zneuziti takového materialu. Plati rovnice, Ze ¢im intimnéjsSi material, tim vétsi riziko

a horsi dopady jeho zneuZiti.

Déti sdilné a diivérivé

Ochota a potfeba vysilat do svéta informace o sobé souvisi s vékem. Jednim
z nejdlleZitéjsich vyvojovych cild v obdobi dospivani je budovani vlastni identity. Identitu
si mlady Clovék vytvari mimo jiné na zakladé zpétnych vazeb okoli, pfedevsim vrstevnika.
Zpétné vazby jsou pro néj dlleZité, potfebuje je a snazi se je vyhledavat. Internet
umoznuje nebyvalym zplsobem vlastni prezentaci a masivni zpétnou vazbu. Dospivajici
na internetu vyhledavaji prilezitosti ke komunikaci, prezentuji se, buduji nové vztahy,
experimetuji se sebeobrazem a ochotné jej vysilaji do svéta. Na jedné strané tak internet
a s nim spojené komunikacni nastroje pomahaji naplhovat prirozené potreby mladych
uzivateld. Na druhé strané se vSak ocitaji ve zvySeném ohroZeni: ke komunikaci
pristupuji nenucené, neohrozeng, ¢asto az s naivni ddvérou. Ochotné poskytuji osobni
Udaje, soukromeé informace, fotografie. Experimentuji se sexualitou, nevahaji vyjadrovat

nekonformni, az radikalni postoje. Komunikuji tady a ted, neresi mozné ddsledky své

nadmérné otevrrenosti a sebeodhaleni se v blizké ¢i daleké budoucnosti.

Déti na internetu hledaji oporu

= emocionalni
pratelstvi, lasku, viru, empatii, hodnoceni a zpétné vazby, na jejimz zakladé probiha
sebehodnoceni a vytvareni vlastni identity

» informacni
informace a rady pomahajici resit jejich aktualni problémy

= instrumentalni
praktickou materialni pomoc (zapGjceni véci, zajisténi vstupenek na koncert apod.)
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Co by mély déti védét
e Pri praci sinternetem respektuji vlastni soukromi a chranim vlastni osobni
Udaje, chranim udaje svych blizkych.
e Pri praci sinternetem respektuji soukromi druhych, nezverejnuji jejich Udaje
a chranim je ze stejného dlvodu jako ty své.

[~

Ale ja to chci Fict... online

Déti vstupuji do rozhovorl, komunikuji vzajemné, aby navézaly kontakt, ziskaly informace,
utvrdily se ve svych postojich, vyzkousely a ukazaly své dovednosti a jinak zap@sobily na druhé,
opatrily si dodatkovou stimulaci, kdyZ se nudi a z mnoha dalSich divodd. Obsah komunikace
mUZe byt vice ¢i méné dlvérny, pratelsky i nepratelsky, emotivné podbarveny, racionalni,
kooperativni i konfliktni.

Pri komunikaci tvari v tvar maji Gcastnici moznost ménit cile, formu a obsah bezprostredné
podle pozorovatelnych zpétnych vazeb komunikacniho partnera [(sdéleny obsah, mimika,
gesta, ton hlasu, postojl. U kyberprostorové komunikace je rejstfik zpétnych vazeb omezen.
Proto také varovani o mozném nebezpeci mize byt snadno prehlédnutelné nebo dokonce
nezjistitelné. PFi komunikaci tvari v tvar je vétSinou jasné, jaky typ komunikacniho kanalu
(bezpecny, potésujici, konfliktni, ohrozujici, nadéjny] a s kym se otevird (matka, kamarad,
prislusnik jiného sportovniho klubu, bezdomovec, Jezigek].

Cim méné ma dité pratel v redlném svété, tim vice touzi po pratelich alespon v kyberprostoru.
Cim vice dité touZi po kontaktu a odpovédi, tim vice se stava neopatrngjSim - sdéli o sobé
i velmi intimni informace, protoze ocekava obdobné odpovédi.

Princip zvySujicich se rizik
Osameély, separovany uzivatel
+ potreba vztahu, komunikace
+ dostupna socialni sit
+ neinformovanost, neznalost
+ nezodpovédnost a ignorace rizik
= maximalni ohrozeni.

7

Vv s
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Proc je pFiliSna sdilnost nebezpecna

Bézné pouzivané socialni normy v realném svété urcuji vcelku presné, co je vhodné ukazat
a co ne, co je vhodné sdélit a co ne. Obdobné plati i v kyberprostoru: prilisné sebeodhaleni se,
prilisnd sdilnost nebo nevhodné sdéleni mlze vyvolat nepfiznivou reakci okoli. ZnevaZujici,
posmesny komentar, negativni hodnoceni, pomluvu. To vSe jsou Utoky na identitu sdélujiciho

a vétdinou ho zrani.

Agresor mize zaltoCit impulzivné nebo planovité.

Pri impulzivnim Utoku jednoduSe vyuZije situaci, kterou mu pfFipravi nepouceny nebo
neopatrny uzivatel. Prikladem mize byt slecna nespokojend se svym zevnéjSkem, svym
stylem Zivota a se svou rodinou, kterd se na Facebooku svéri vsem se svymi starostmi,
myslenkami a pocity. Jakykoli jiny ndhodné pritomny uZivatel mize to, co si pravé precetl,
pouzit k okamzitému Utoku na neopatrnou slecnu, vysméje se ji, zkritizuje ji, pomluvi a urazi.
Situace se prenese z prostredi virtudlniho do reality, pokud si celou vyménu precte nékdo, kdo
sleCnu osobné zna.

Planovany Utok si agresor pfipravuje nékdy i dlouhodobé. Sbhira intimni Udaje, kompromitujici
fotografie nebo videa, vyvine ¢asto znacné Usili ziskat kontakty, adresy a nejrdznéjsi informace
nejen o vybrané obéti, ale také o jejich zndmych a rodiné. VesSkeré ziskané informace
a materialy nasledné cilené a systematicky pouzije proti nic netusici obéti.

Napadeni obéti mize mit podobu jednorazového Gtoku, prileZitostné a neCekané opakovaného
Utoku (i od jiné osoby - napr. ndhodného pozorovatele) nebo i systematického a dlouhodobého
pronasledovani

Utok mGZe byt realizovan napt. ve formé kyberdikany a Sikany, kyberstalkingu a stalkingu,

kybergroomingu nebo nejrdznéjsich jinych kyberhrozeb (napf. kradez identity).

Neopatrné sdélovat osobni udaje je jako “drazdit hada
bosou nohou” nebo “strkat tygrovi hlavu do tlamy!”

e

Vv s
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Nékolik prikladii, k cemu miize dojit v disledku prilisné

sdilnosti:

Sdéleni

Nasledek

Sdéleni priliSného mnoZstvi osobnich
Udaji (pohromadé nebo i na rtiznych
zdrojich])

Vydavani se za dotycného nékym jinym. Ten
pak snaze ziska dalsi Udaje (vydava se napr.
za pribuznéhol, pod cizi identitou si pGjcuje
penize atp.

Zverejnéni intimni fotografie

Znevazujici nebo urazlivé komentare,
nejriznéjsi sexualni nabidky, Gtok
kybergroomera, nekontrolovatelné sireni

Pochlubeni se kvalitnim vybavenim
bytu, .hlaseni” své momentalni polohy
na socialni siti

Pozvanka pro bytového zlodéje

Sdéleni tel. ¢isla, mailove adresy
vlastni nebo ¢lend rodiny

ObtéZovani prostrednictvim nevhodnych
telefonatld, sms, mms, maill, komentard na
socialnich sitich, pozvanka ke kybersikané

Sdéleni adresy

Nezvana a neohldsena navstéva, prvni krok
ke stalkingu, zvysené riziko natlaku,
vyhroZovani Ci vydirani a jejich horsi dopad

Sdélovani intimnich myslenek a pocitd
nebo tfeba nedobrych skolnich
vysledkd

Nevyzadané, nevhodné, posmésné nebo
urazlivé komentare

Podrobny popis postavy, vlastni
nespokojenosti s ni

Posmeésné, znevazujici nebo urazlivé
komentare

Zverejnovani nebo poskytovani
osobnich Gdajl a udajd o preferencich
zbozi atp.

Cilena reklama, spam

Vv s
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Facebook - brana k informacim otevrena

Facebook muZe slouzit, stejné jako jiné socialni sité, jako oteviené okno do soukromi jeho
uzivatele. Komu umoznime nahlédnout, zalezi na nastaveni soukromi, na ochoté zverejnit
ty které informace a na ochoté umoznit nahlédnuti vyménou za pristup k rlznym aplikacim
(napr. umoZnéni pristupu k Udajdm spojenym s profilem vyménou za moZnost zaslani
specialniho prani k Vanoclm jinému uzivateli atp.).

Peclivé bychom proto méli vazit, jaké informace se mohou zobrazit v nasem profilu uzivatele.
Nebezpecné je uvadéni osobnich a citlivych Gdaji v otevieném profilu, profilu viditelném pro
jakéhokoliv uZivatele internetu. Velké opatrnosti je také treba dbat pri komunikaci s osobami
znamymi pouze z virtualniho prostred.

Pamatujte, Ze ani pri nejsoukroméji nastaveném profilu
na socialni siti neni soukromi zaruceno!

e

Soukromé pasti

| pri opatrném nakladani s osobnimi a citlivymi tdaji nds mohou zaskodit rdzné “pasti”.

Napr. prispévky nami vlozené na tzv. zed mohou vidét ostatni osoby v zavislosti na nastaveni
soukromi nasich pratel (uZivatel na svou zed zapisuje rGzné myslenky, vklada odkazy
na zajimavé weby, fotografie atp. VSe, co na zed vlozi, zobrazi se zaroven na zdi jeho
facebookovych “pratel”). V tom pripadé uz pak nemame primy vliv na to, kdo méa k nasemu
prispévku pristup. Stejné tak je to s nasimi prispévky, které nékdo z nasich pratel nasdili.

Vhodné je také zvazit pouZivani rdznych aplikaci a her, které Facebook svym uZivateldm nabizi.
Zpravidla tyto sluzby slouZi predevsim k vice ¢i méné skrytému sbéru informaci o jejich
uzivatelich. Ty mohou byt nasledné vyuzity napr. k cilené reklamé nebo poskytnuty za Uplatu
dalsim strandm. Lze se setkat i s tzv. botem, tj. profilem rizenym pocitacem, ktery se vydava

za readlnou osobu s cilem ziskat o uZivateli co nejvice informaci.
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Nastaveni soukromi na Facebooku

Presto by pfi ochrané nasich daji mélo byt prvnim krokem nastaveni soukromi.

Tzv. nastaveni soukromi znamend, Ze si uzivatel zvoli, co z jeho profilu mdzZe byt zobrazeno
a kym. Na prvnim misté je peclivé zvaZeni udavani vlastnich osobnich Gdaji pfi zfizovani
profilu (napr. celé jméno, Skola, bydlisté, zaméstnavatel, heslo k e-mailu pro automatické
stazeni kontaktl Facebookem).

Kdykoliv pozdéji si lze zvolit, aby obsah souvisici s vlastnim profilem byl viditelny
1. pro kohokoliv, 2. pro pratele pratel [mysleno .pratele” na Facebooku], 3. jen pro vlastni

facebookové pratele, 4. pro nikoho kromé uZivatele samého.

Nastavit soukromi lze na Facebooku tak, Ze po pfihlaseni se k profilu vpravo na horni listé

klikne uZivatel na maly trojuhelnik a zvoli moznost .,Nastaveni soukromi”.

Vyhleddvani

Vitejte na Facebooku, Andrea. Nastaveni souiro
Odhldsit se

Andraa Novakova

081 TRENE D Prohledejte sviij e-mail a najdéte pratele, ktefi jiz na Facebooku Népovida
- -gou I’ -
Ej vitejte I napovdu a dalsl.
[ Vybrané prispevky Pomod Vyhledavade pratel naleznou lidé na Facebooku v priméru 20 pratel a rodinmych
B} piislugnik., UZ jste nasli viechny své piatele? Zkuste to.
Zpravy
Udélost Vas e-maik
4, Najtprtele Heslo k e-mailu:

SEZI

v

| Najit piatele

& Blizd pratelé

[ Rodina

& Facebook vade heslo neuloi,

Dale dle vlastniho uvazeni zvoli jednotlivé moznosti napr. v oblasti komunikace s ostatnimi,
oznacovani uzivatele ostatnimi na fotografiich, poskytovani informaci aplikacim, hram

a weblm.
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facebook Vyhledavani . Andrea Novakova MNajit pfatele Hlavnistranka -

Nastaveni vychoziho soukromi

Toto nastaveni se bude vztahovat na aktualizace stavu a fotky, které zvefejnite na svém profilu
prostiednictvim aplikace na Facebooku, jeZ neni vybavena nastrojem pro interaktivni vibér uZivateld, jako je
napfiklad Facebook pro Blackberry.

L) 48 L

Verejny Pratelé Viastni nastaveni
O ® O
&1 Jak se spojujete
Nastavte zpfsob spajeni s lidmi, které zndte. Upravit nastaveni

Jak funguje oznatowvani
Nastavte, co se stane, kdyZ pfatelé oznad vas nebo vas obsah, Upravit nastaveni

02 Aplikace a webové stranky
Nastavte, jaké (daje budete sdilet s aplikacemi, hrami 3 webowymi strankami. Upravit nastaveni

[E, Omezeni nastaveni cilové skupiny uZivateli u minuljch prispévkii
Omezte viditelnost vasich piispévkd, které jste sdileli s piatel piatel nebo vefejnost, Spréva viditelnost difvéjsich
prispévki

@ Blokovani osob a aplikaci
Spravuijte ufivatele a aplikace, které jste zablokovali. Spréva blokovani

Facebook © 2012 - Cestina O strankach - Reklamy - Vytvofit strénku - Vivojafi - Kariéra * Soukromi * Podminky pouditi - Napoveda

;v

Na tomto misté lze zaroven omezit viditelnost drivéjSich prispévkim pouze pro pratele
a predevsim také v pripadé potreby zablokovat obtézujiciho uzivatele nebo aplikaci.
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facebook Vyhledavani C .Andrea Movakova Majit pFatele Hlavnistranka -

Vytvoite si vlastni nastaveni soukromi » Sprava blokovani

| 4 Zpét na nastaveni soukromi |

Pridani pratel do seznamu Pfidate-i pfitele do seznamu Omezeno, zobrazi se mu pouze informace a prispévky, které nastavite jako vefejné,
Omezeno Facebook vage piatele neupozorni na to, Ze byli pfidani do seznamu Omezeno. Upravit seznam.

Zablokovat uZivatele Jakmile nékoho zablokujete, tato osoba jiZ pak nadéle nebude vadim pfitelem na Facebooku ani s vémi nebude mod
komunikovat (kromé aplikad a her, které oba pougivate, nebo skupin, v nichZ jste oba deny).

E-mail: | Zablokovat |

Do seznamu blokovanych jste nikoho nepfidali

Zablokovat pozvanky Po zablokovani pozvének aplikad od néjakého piitele budou viechny budoud #Adosti aplikace od tohoto piitele
aplikaci automaticky ignorovany. Cheetedi zablokovat pozvanky od konkrétniho piitele, Hiknéte na odkaz Ignorovat
vEechny pozvanky od tohoto piitele”, ktery se nachdz pod nejnovEisi Zadosti,

Blokovat pozvanky od | Zadejte jméno pritele...
uZivatele:

Mezablokovali jste 5dné pozvanky.

Zablokovat pozvanky na Poté, co zablokujete pozvénky od urdité osoby, budou veskeré budoud pozvénky od daného dovéka automaticky
udalosti ignoravany.

Blokovat pozvanky od:  Zadejte jméno pfitele. ..

Mezablokovali jste #&dné pozvanky na udalost.

Facebook © 2012 - Cedtina O strankach - Reklamy - Vytvofit strénku * VWvojafi - Kariéra - Soukromi * Podminky poufiti - Napovéda

Zplsob nastaveni soukromi se sice ¢as od ¢asu méni podle rozvoje Facebooku, ale princip
zQstava stejny. Pokud se Vam tedy nedari soukromi nastavit, pravdépodobné to neznamena,
Ze to nelze. PoZadejte proto o radu zdatnéjsiho uZivatele.

Souhlas ke zvefejnéni obrazkl a dalSich osobnich Gdaji samotnymi détmi

-0

Svoleni ke zverejnéni obrazkd aj. osobnich Gdaji je tzv. pravnim Ukonem. Ten je neplatny,
jestlize ten, kdo ho ucinil, nema zpUsobilost k préavnim Ukondm. Plna zpdsobilost k pravnim
Ukonlm vznika zletilosti, nezletili jsou do té doby zpdsobili pouze k tém pravnim Ukondm,
které jsou primérené jejich rozumové a volni vyspélosti (v Gvahu prichazi vék nezletilého

a napr. jeho schopnost posoudit dopad rozhodnuti).

Je tedy namisté zvazit konkrétni vyspélost ditéte s ohledem na konkrétni pravni Ukon, ktery
¢ini. Neni-li pro udéleni souhlasu dostatecné vyspélé, jako by jej vibec nedalo (napr. dité
v 11 letech pravdépodobné bude moci nakoupit v obchodé potraviny nebo dat souhlas ke
zverejnéni svého kirestniho jména, ale nebude moci zakoupit nemovitost bez svého zakonného
zastupce). Namisto nezletilého miZe dat souhlas k pravnimu Ukonu jeho zédkonny zastupce
(resp. souhlas zakonného zéstupce je vzdy nezbytny, neni-li nezletily k jeho udéleni
dostatec¢né rozumové a volné vyspély). Napf. zvefejnéni fotografie ditéte mladsiho 15 let
se jménem bude obvykle moZné pouze na zakladé souhlasu jeho zdkonného zastupce.
U stardich déti jiz mlze stacit souhlas zobrazenych osob, je véak treba posoudit to vzdy
s ohledem na konkrétni dité. Nejste-li si jisti, pozadejte o souhlas zakonného zastupce ditéte.
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Pedagogické zpracovani

Déti by mély védeét, Ze to, co sdélim druhym o sobé a co sdélim druhym o druhych, mé vzdy

své dasledky. Pokud si uZivatelé internetu nedovedou nastavit a dodrzovat komunikaéni

hranice, potom riskuji zranéni. PriliSna otevienost nebo nevhodné online vyjadfovani mohou

byt pricinou takovych zranéni.

V rémci prevence rizikovych jevd je vhodné détem vstépovat, Ze:

zakladem veskerého mezilidského déni je komunikace,

dobre vedena komunikace je zdkladem dobrych a kvalitnich vztahd,
kvalitni vztahy se vytvareji obtizné, ale velmi lehce se nicf,

druzi jsou stejné dileziti jako my,

necin druhym to, co nechces, aby bylo ¢inéno tobé.

A na internetu:

druhym sdéluj pouze to, co je pro tebe skutecné bezpecné, co té nemuize zranit nebo
ohrozit,

peclivé zvazuj, komu d&s svou ddvéru,

nevis, kdo se ke Tvym sdélenim mUZe dostat a jak je mize proti Tobé pouzit,

je nutné svou internetovou komunikaci chranit vsemi dostupnymi prostredky.

Je vhodné zvySovat pravni povédomi déti tim, Ze je opakované vénovana pozornost tématim:

osobnost a osobni Udaje z pohledu prava,

osobnost a osobni Udaje v rdémci mezilidskych vztahd,

ochrana osobnich Udajd a osobnosti mé i druhych lidfi,

zneuZiti osobnich udajd online,

moznosti obrany pri poruseni prava na ochranu osobnosti a pri neopravnéném
nakladani s osobnimi udaji,

odpovédnost za poruseni ochrany osobnosti.

Ve gkolnim prostredi jsou zjednodusené a vzajemné provazané vychovné vzdélavaci plsobeni

a prevence dobre realizovatelné vyuZivanim mezipredmétovych vztahl (CeStina - rodinné

vychova, biologie - zaklady spolecenskych veéd, cestina - zaklady spoleCenskych véd,

informatika - rodinna vychova aj.)
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Slovnicek pojm
» spravce podle zdkona o ochrané osobnich Udajd = ten, kdo urcuje Gcel a prostredky
zpracovani osobnich Gdajl, provadi zpracovani a odpovida za néj

» zpracovatel podle zdkona o ochrané osobnich Gdajl = ten, kdo na zakladé zakona nebo
povéreni spravcem zpracovava osobni Udaje

» subjekt Gdajl podle zédkona o ochrané osobnich Udajd = ten, ke komu se osobni Gdaje

vztahuji
» zpracovani osobnich Udajl = zejména jejich shromazdovani, ukladani, zpristuprovani,

Uprava, pozménovani, vyhledavani, pouzivani, predavani dalsim osobam, Sireni,

zverejnovani, uchovavani, vymeéna, tridéni, kombinovani, blokovani, ale i likvidace
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Pracovni listy
Vyukova opora pro pedagogické pracovniky

Pracovni listy jsou soucasti metodického materialu
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Pracovni list €. 1
1. stupen ZS
BEZPECNE A NEBEZPECNE INFORMACE

Cil ¢innosti:

Rozvoj dovednosti pro bezpecné nakladani s osobnimi Udaji a informacemi v online
prostredi. Naucit se sdélovat o sobé, svych blizkych, kamaradech a pratelich pouze
bezpecné, neohrozujici informace.

Casova dotace:
45 min, prace celého tridniho kolektivu

Pomdcky:
Na papife formatu A2 velkd barevna kresba semaforu, karty sosobnimi Udaji
a informacemi (zde priklad, pedagog si mGze pripravit jiné karty dle vlastniho uvazeni,
potreby):
Karty s osobnimi Gdaji a informacemi:
e krestnijméno
e vlastni fotografie
o vek
e popis vybaveni bytu
e mailové heslo
e adresa kamaréada
e video z tridy o prestavce
e Cislo na mobil
e prijmeni
e jméno a prijmeni
prijmeni a tfida
adresa bydlisté
jméno skoly
adresa skoly
e rodnécislo
o fotografie celé rodiny
o fotografie sestry v plavkach
e stiznosti, jak mirodice nerozumi
e pracovisté rodicd
e nadavky
e pomluvy
e video z vyuky
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Pribéh:
Karty s (daji jsou obraceny rubem vzhlru, Zaci si postupné vybiraji kartu z balicku a prikladaji
ji ke svétlu semaforu:

e Cervena nesmim sdélovat
e oranzova obecné lépe nesdélovat, kdyz tak pouze divéryhodnym osobam
e zelend mohu sdélovat bez obav z ohrozeni

Ke kazdé karté je vedena diskuse, pro¢ zak umistil kartu danym zplsobem (zdGvodnéni
nebezpedi, priklady disledkd).
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Pracovni list &. 2

1. stupen ZS
NA INTERNETU NEMOHU VSE, CO SE M| ZLIBI

Cil ¢innosti:
Povédomi o bezpecné a etické online komunikaci a ochrané osobnich Udaju
a soukromych informaci.

-0

Casovéa dotace:
45 min, prace celé tridy v Fizené diskusi

Pomdcky:
Balici papir

7

Pribéh:
Za domaci Ukol zaci napisi alespon 3 body ,Co bych nemél/a uvadét na internetu”. Uvedené

body kratce zdGvodni.

Body Zaci prednesou a spolecné zapisi na tabuli ¢i list baliciho papiru.

V Fizené diskusi pedagog pracuje s tématy:

jaké mame k dispozici komunikacni nastroje

proc je prilisna sdilnost nebezpecna

jaké Udaje mohou byt zneuZitelné a ohroZujici, pokud je zverejnime na internetu
je mozné mit na internetu soukromf

nechranime pouze sebe, ale také Udaje a soukromi druhych

jak chapeme osobnost a osobni Udaje

odpovédnost autora za zverejnéné Udaje

-0

mozné nasledky zverejnéni ohrozujicich Udajd

Pozndmka:

Za vhodné povazujeme zvolit méné formalni usporiadani nez v lavicich, napr. sezeni v kruhu,

na koberci apod.

Narodni centrum bezpeénéjsiho internetu Stranka |27



Pracovni list &. 3
1. stupen ZS

RIZIKA PRILISNE OTEVRENOSTI

Cil ¢innosti:
Uvédomeéni si, Ze z kyberprostoru mdze snadno a rychle prijit ohroZeni nebo Gtok.
Zejména, pokud mu samotny uZivatel ulehci praci sdélenim osobnich a citlivych Gdajd.

Casovéa dotace:
45 min, z toho 30 min prace jednotlived, 15 min spolecna diskuse

Pomdcky:
Predtisténa graficka predloha s tabulkou, psaci potreby, pastelky

7

Pribéh:

Z4ci dokresli a dopi&i predtisténou grafickou predlohu.

V tabulce je vZdy uveden typ ohroZujictho sdéleni. Zaci dle svého uvaZzeni do bublin vpisuji
mozny nasledek.

Nasleduje diskuse a opakovani, které Gdaje na internet nepatfi, co jsou tzv. Tabu Udaje.
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Do BB M‘PAS’\'E MO"Z
VASLENEK VEWATENEHD
e

Sdéleni adresy

Sdélovani intimnich my3lenek a pocitd nebo
tfeba nedobrych Skolnich vysledki t

Podrobny popis postavy. viasini
nespokojenosti s ni

Sdéleni

Sdeleni prilisného mnoZstvi osobnich udaju
(pohromade nebo 1 na riznveh zdrojich) |
Zveteinéni intimni fotografie '—
Pochlubeni se kvalitnim vybavenim bytu,
whlideni™ své momentéilni polohy na socidlni i r
siti

Sdéleni tel. &isla, mailové adresy viastni nebo
¢lent rodiny *

Zvelejfiovini nebo poskytovini osobnich
adaji a 0daji o preferencich sbo# atp.
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Pracovni list &. 4
2. stupeh Z5

JA, JAKO UZIVATEL INTERNETU

Chovam se v kyberprostoru stejné jako v bézné 3D realité?

Cil ¢innosti:
Sebereflexe Zzdka a jeho chovani v béZném Zivoté/realité a na internetu/socialni
siti/facebooku.

Casova dotace:
2 x 45 min (dvouhodinovka), prace tridy, prace jednotlivcd

Pomcky:
Linkovany papir formatu A4 vertikalné rozdéleny na 2 poloviny nadepsané
Mé chovani v Zivoté - Mé chovani na internetu, psaci potreby.

Na tabuli moZna napovéda:
e Pouzivdm stejnd slova ve tfidé i na Facebooku?
e  Sveéruji sva tajemstvi nebo na internetu?
e Jsem opatrnéjsi na internetu nez mezi zndmymi a kamarady?
e Mam strach z nezndmych lidi z internetu?
e Mam pocit, Ze se lépe seznamuje venku nebo na internetu?
e Myslim si, Ze je snadnéjSi pomlouvat, lhat...na internetu?
e Mam vétsi zabrany pfi komunikaci tvari v tvar nebo na internetu?

Napovédu si pedagog upravuje na zakladé vlastnich znalosti komunikacni Urovné
a chovani tridv.

Pribéh:
1. hodina
Praci s timto pracovnim listem by méla pfedchéazet volna diskuse na téma chovani tvari v tvar a online.

2. hodina

Préce jednotlivel s pracovnim listem (cca 30 min), sdélovani postrehd o zjisténych rozdilech v chovani.

Poznamka:

Daji se oCekéavat nejrdznéjsi sdéleni, postrehy zpétné vazby nebot pohled jednotlivce na sebe sama se
nemusi shodovat spohledem ostatnich. Pokud by ktakovymto masovéjSich reakcim doSlo,
doporucujeme zvaZzit, zda nebude vhodné zaradit dalsi hodinu, kterd se bude vénovat pouze diskusi o
zjisténych rozdilech.

Vv s
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Pracovni list €. 5
2. stupefi ZS
JSEM MLUVKA, NO A CO

VSechno co vim, vykecadm, co nevim to si vymyslim, pomluvim kazdého
a jesté se u toho dobre bavim!

Cil ¢innosti:

Svobodnd a oteviend reflexe 7akd k pribéhu, nezélezi, zda souhlasnd ¢i odsuzujici,
dilezitym by mél byt zavér, Ze za obsah uverejnénych véci na internetu vzdy zodpovida
autor.

Casova dotace:
45 min, ztoho 20 min prace jednotlivel s pfibéhem, 25 min predcitani komentard
jednotlivel a spolecného vyvozeni pouceni/zavéru/navodu ...

Pomcky:
prredtistény pribéh a graficka predloha, psaci potreby, pastelky

7

Pribéh:

Zaci pracuji dle uvedenych pokyn@ s grafickou pfilohou a pribéhem. Dokresluji, dopisujf
a komentuji dle vlastniho uvazeni podle niZze uvedeného pribéhu. Kazdy podle svych vlastnich
nazorl, pocitl, predstav pribéh pisemné komentuje.

»Je mi 14, jsem skejt'dk, holky se mi libi a jd jim taky...Mam spoustu kdmosii a na netu mnoho prdtel.
Kazdy den jsem on-line tak tii, ¢tyri hod’ky. Hraju hry, skypuji, pisi si s prdteli. Fotr chce abych cvicil
matiku a ¢édinu, ale na to ja kaslu, kamos mi posle hotovd cviceni a jad mu je ukdZi. Dycky na to skoci.
A pak da par pétek na novy triko nebo tak. Do znackovych véci se moc nehrnu, neni tieba. Ne jako
holky z triidy, novd rasenka, znackovd rténka, nejdrazsi podprda, furt kecy o tom kde maj jaky slevy.
Blbiny. Mdm super chytrej mobil, super notas a perfektni prkno. Skola nic moc, ale s ii¢ama to koulim
dobre. DiileZité je dycky védét o vSsem a kazidém vsecko. Sbiram informace kde jen miizu. A lidi
povidaji rddi. Dozviddm se spoustu véci, nékdy jsou to pékny ptdkoviny, nékdy vyloZeny hovadiny,
nékdy se tomu i dd vérit. VSecko poustim ddl, kdyZ to neni moc in, tak to pribarvim. A pak koukdm co

Predcitani komentara.
Spolecna formulace zavéru - spolecné myslenky - napsat na tabuli.
Poznamka:

Casové dotace je pouze doporucend, pedagog si ji mCZe upravit na zakladé znalosti pracovni
vykonnosti jednotlivcd a tridy.
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Pracovni list &. 6
2. stupeh Z5

KYBERPROSTOROVY KONDOM

Dostupné prostredky ochrany internetové komunikace.

Cil ¢innosti:

Zvnitfnéni/vstipeni informace/faktu, Ze internet mazZe byt velmi nebezpecnym
prostfedim, ze kterého mdze prijit napadeni odkudkoli, kdykoli a kymkoli. Proto je nutné
pocinat si obezretné a umét se vhodné chranit a branit.

Casova dotace:
45 min, prace ucitele s celou tfidou jednotlivcl

Pomcky:
Predtisténa graficka priloha, pastelky, psaci potreby

7

Pribéh:
Praci s timto pracovnim listem musi predchazet seznameni s pojmy:

systém obran

firewall [oddéluje pocitac od internetu a povoluje jen vyZadanou komunikaci)

antivirovy program (sleduje podezrelé aktivity, vyhleddvd neznamé programy,
identifikuje znamé viry)

virus (maly program, ktery se umi vloZit do jiného programu a s nim se $ifi)

heslo (by mélo obsahovat miniméalné 8 riznych znakd, dé se dobre zapamatovat, aby
nebylo potfebné si je zapisovat, napr. véta)

bezpecnostni hrozba

opatrnost v kyberprostorové komunikaci

Z4ci samostatné doplni graficky list, dokresli, dopisi. Pedagog v diskusi s celou tiidou provadi

kontrolu spravnosti odpovédi.
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Pracovni list &. 7
2. stupeh Z5

SOSANI

Cil ¢innosti:
Procviceni védomosti o riznych typech moznych ohroZeni v ddsledku zneuZiti osobnich
Udaju.

Casova dotace:
45 min, prace jednotlivcl

Pomcky:
PC ucebna, poznamkovy list A4, psaci potieby

7

Pribéh:
Z4ci na samostatnych pracovistich vyhledavaji nésledujici hesla, obsah zjisténého
si zaznamenavaji.

e socialni inzenyrstvi
e phishing

e pharming

e spoofing

e spyware

e boti

Vyhledaji alespon dva skutecné pribéhy, Cclanky, eseje, varovani apod. pojednavajici
o prikladech zneuZiti osobnich Udajd. Vyhledand fakta si prectou a zaznamenaji stranku,
ze které Cerpali.

Poznamka:
S timto pracovnim listem je moZno pracovat .v sérii” sjinymi pracovnimi listy, které
se zabyvaji prevenci pred nebezpecimi plynoucimi z neopatrného uzivani on-line technologii.

Vv s
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Pracovni list &. 8
3. stupen SS

PRILISNA SDILNOST

Na netu o sobé a vsech reknu vse? Co mne k tomu vede?

Cil ¢innosti:
Procviceni védomosti o rdznych typech moznych ohroZeni v ddsledku zneuZiti osobnich
Udajt.

Casova dotace:
45 min, préace jednotlivcl

Pomcky:
PC ucebna, poznamkovy list A4, psaci potieby

Cil ¢innosti:
Sebereflexe vlastni otevrenosti a sdilnosti v kyberprostorové komunikaci.
Porovnani vlastniho chovani v kyberprostoru a v bézné realité.

Casova dotace:
45 min, prace celé tridy

Pomdicky:
tistény text, zjednoduseny pribéh

Pribéh:
Diskuse k pribéhu.

(93

»Je mi 17, pristi rok budu maturovat na gymplu. Méi'im 170 cm, mam néco kolem 75 kilo, bed’ary mne
netrdpi. Nemyslim si, Ze bych vypadal $patné, oblékdm se dobie, vétsinou do znackovych véci. Zddny
Iumen nebo Sprt nejsem, ale ani ne nejhloupéjsi. Jsem dobry v matice, docela dobre tan¢im, mam
vlastni motorku, docela slusné pocitacové vybaveni. Nechodim casto do hospody, z drog nezndm nic.
Jsem neviditelny. Ve tiidé je hodné zamilovanych, nékolik pdrii, néjakd ta skupina sportovcii, pdar
rddoby fetdkii, pdr sprayerii. Nepatiim nikam. Rodicové se zajimaji o zndmky, a zda nepotriebuji
penize. Na netu travim hodné ¢asu, mam hodné prdtel na Facu, mailuji a skypuji i se spoluzdky. Jsem
otevi‘eny a otevirenost ocekdvdam i od ostatnich. Dozviddm se spoustu véci, nékdy jsou to pékné
ptdkoviny, nékdy vyloZzené hovadiny, ale Casto i véci, se kterymi souhlasim. V§echno poustim ddl,
bézné pripojuji vlastni komentdr. Na netu jsem nékdo, akordt, Ze jinak pordd ziistavam pro ostatni
neviditelny.”

Néazory a pocity studentd, reflexe k pribéhu, vlastni sebereflexe o otevienosti a sdilnosti
v kyberprostorové komunikaci.
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Pracovni list &. 9
3. stupen SS

PRAVNI ASPEKTY OCHRANY 0SOBNICH UDAJU

Cil ¢innosti:
Rozvoj préavniho povédomi studentl a zékladni orientace vzakonech souvisejicich
s ochranou osobnich Gdaji a osobnosti.

Casova dotace:
Jedna se o rozsahly ukol, za vhodné povaZzujeme realizovat jej formou projektu, napr.
tydenniho nebo mésicniho.

Pomdcky:
dle potreb projektu, zakladni pravdépodobné PC, velké papiry, barvy, lepidlo apod.

7

Pribéh/opora pro planovani projektu:
1. Stanoveni cile projektu:
2. Pojmenovani:
3. Naplénovani realizace:
a. Casovy rozsah
b. jakou formou
4. Realizace by méla obsahnout vSechny zdkony naseho pravniho systému zabyvajici se
ochranou osobnich (dajd a osobnosti, tedy:
a. 94/1963 - Zakon o rodiné

b. 40/1964 - ObCansky zakonik
c. 200/1990 - Zakon o pFestupcich
d. 46/2000 - Tiskovy z&kon
e. 101/2000 - Zékon o ochrané osobnich Gdajd
f. 121/2000 - Autorsky zakon
g. 262/2000 - Zakonik prace
h. 40/2009 - Trestni zdkonik
9. Prezentace:
a. kdy
b. kde
c. kdo
d. pred kym
e. jakou formou: plakat, slady power pointu, pocitacovd animace, hrana scénka
apod.

6. Hodnoceni:
a. samotnymi realizatory
b. dohlizejicim/vedoucim pedagogem
c. Ucastniky prezentace [rodice, vedeni Skoly, jina trida apod.)
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Pracovni list &. 10
3. stupen SS

MOC MLUVIM, JE TO BEZPECNE?

Cil ¢innosti:

Budovani zodpovédnosti za vlastni kyberprostorovou komunikaci. Za povahu, mnozstvi
a obsah sdéleného zodpovida autor, nikoli poskytovatel pripojeni a datového prostoru.
Kontrola znalosti k danému tématu.

Casova dotace:
45 min, prace jednotlivcl

Pomdcky:

tabulka a graficka predloha

7

Pribéh:
Studenti vyplnuji predtiSténou grafickou predlohu. Vtabulce je uveden typ ohroZujiciho
sdéleni, do bublin vpisuji mozny nasledek.
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Do BB M‘PAS’\'E MO"Z
VASLENEK VEWATENEHD
e

Sdéleni adresy

Sdélovani intimnich my3lenek a pocitd nebo
tfeba nedobrych Skolnich vysledki

Podrobny popis postavy. viasini
nespokojenosti s ni

Sdeleni

Sdeleni prilisného mnoZstvi osobnich udaju
(pohromade nebo 1 na riznveh zdrojich) |
Zveteinéni intimni fotografie "
Pochlubeni se kvalitnim vybavenim bytu,
whlideni™ své momentéilni polohy na socidlni i r
siti

Sdéleni tel. &isla, mailové adresy viastni nebo
¢lent rodiny *

Zvelejfiovini nebo poskytovini osobnich
adaji a 0daji o preferencich sbo# atp.
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Pracovni list & 11
3. stupen SS

SMIROVANI

45 min

Cil ¢innosti:
Neverejna sebereflexe na téma Smirovani, porusovani soukromi druhych - poruseni
listovniho tajemstvi, lustrace ciziho mobilu, ¢tenf cizi mailové posty.

Casova dotace:

Pomcky:
predtistény, soukromy, prisné dlvérny otaznicek, psaci potieby

7

Pribéh:

Studenti odpovidaji na otazky uvedené v dotazniku. Pedagog apeluje na co nejvétsi autenticitu

a uprimnost odpovédi. Predem sdéli, Ze dotaznik je soukromy, anonymni, nikde se s nim

nebude dale pracovat.

© O N R wbdRE

=
o

11.
12.
13.
14.

Mam vlastni zkuSenost s ctenim cizi posty: ano - ne

KdyZ vidim cizi mobil, neodolédm vabeni prostudovat jej: ano - ne
Byl to mobil: sourozence - rodice - pritele/kyné - kamarada

Ze zjisténych informaci jsem mél/a radost: ano - ne

Zjisténé informace jsem néjakym zplsobem pouzil/a: ano - ne
Kdyz se dostanu k cizimu PC heslu: pouZiji je - nepouZiji
Nestydim se hrabat v cizim soukromi: ano - ne

Nikdy mi nedoslo, Ze by se to nemélo: ano - ne

PFi cteni soukromych informaci jsem byl/a pristizen/a: ano - ne

. Vim, Ze poruSovanim listovniho tajemstvi, lustraci ciziho mobilu, ¢tenim cizich

maild se dopoustim trestného ¢inu: ano - ne

Hrozi mitrest: ..............

V budoucnosti, kdyz budu mit prileZitost, porusim soukromi druhych: ano - ne
Je to pro mne adrenalinovy zazitek: ano - ne

Po vyplnéni tohoto dotazniku se citim: ....................

Po vyplnéni dotazniku, zodpovézeni otazek dostanou cas zamyslet se nad svymi odpovedmi.

Potom jej dle vlastniho rozhodnuti mohou znicit. Pokud budou mit studenti zdjem, mize tento

pracovni list pokracovat diskusi nad zjisténymi vysledky.
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DuleZité online zdroje:

Link Co zde najdu?

WWW.U00U.CZ Web Uradu pro ochranu osobnich Gdajd

WWW.00U.CZ Ochrana osobnich Gdaji struc¢né, web soukromé
spole¢nosti

http://ec.europa.eu/justice/data- Web Evropské komise k ochrané osobnich Gdajd (AJ)

protection/index_en.htm

Doporucena literatura:

JUDr. MgA. Michal Salamoun: “Ochrana osobnich Gdajd v teorii i praxi, e-kniha”

W. Glasser, 7Terapie realitou, Portal, Praha 2001, ISBN 80-7178-493-1

M. Nakonecny, Socialn/ psychologie, Academia, Praha 1999, ISBN 80-200-0690-7

J. Wyrost, |. Slaménik, Aplikovana socialni psychologie /I, Grada, Praha 2001, ISBN 80-247-
0042-5

S. Covey, 7 navykd skvélych teenagerd, Pragma, Praha 1998, ISBN 80-7205-799-5

Souvisejici pravni predpisy:

Ustavni zakon ¢&. 1/1993 Sb., Ustava Ceské republiky

Ustavni zakon ¢&. 2/1993 Sb., o vyhlageni Listiny zakladnich prav a svobod jako soudasti
Ustavniho poradku Ceské republiky (Listina zakladnich prav a svobod)

Zakon ¢. 101/2000 Sb., o ochrané osobnich Gdajl

Zakon ¢. 40/1964 Sb., obcansky zakonik

Zakon ¢. 89/2012 Sb., obcansky zakonik

Zakon ¢. 121/2000 Sb., o pravu autorském, o pravech souvisejicich s pravem autorskym a o
zméné nékterych zakond (autorsky zakon)

Zakon €. 94/1963 Sb., o rodiné

Zakoniku €. 262/2006 Sb., zakonik prace prace

Z&kon ¢. 46/2000 Sh., o pravech a povinnostech pri vydavani periodického tisku a o zméné
nékterych daléich zdkon (tiskovy zédkon)

Z&kon ¢. 200/1990 Sb., o prestupcich

Zakon ¢. 40/2009 Sb., trestni zakonik

Zakon ¢. 480/2004 Sh., o nékterych sluzbach informacni spolecnosti

Zakon ¢.513/1991 Sb., obchodni zdkonik

Z&kon ¢. 561/2004 Sb., o predskolnim, zakladnim, stfednim, vy$sim odborném a jiném
vzdélavani (Skolsky zakon)
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http://www.uoou.cz/
http://www.uoou.cz/
http://www.uoou.cz/
http://www.uoou.cz/
http://www.uoou.cz/
http://www.oou.cz/
http://www.oou.cz/
http://www.oou.cz/
http://www.oou.cz/
http://www.oou.cz/
http://ec.europa.eu/justice/data-protection/index_en.htm
http://ec.europa.eu/justice/data-protection/index_en.htm

Material vznikl v rdmci projektu Skola bezpecné online: Zvyéenti kvality vzdélavani v oblasti
bezpecného uzivani internetu v Pardubickém kraji. Registracni islo projektu:
CZ.1.07/1.3.12/04.0016.

Tento projekt je prostrednictvim Operacniho programu Vzdélavani pro konkurenceschopnost
financovan z Evropského socialniho fondu a statniho rozpoctu CR.

-
*
*i- ** I .-' !
. * * -
evropsky | x,  * ‘t !

socidlni MINISTERSTVO SKOLSTVI OP Vzdélévani
[~ 4 fondvCR EVROPSKA UNIE  MLADEZE A TELOVYCHOVY  pro konkurenceschopnost

INVESTICE DO ROZVOJE VZDELAVANI

Viydalo Narodni centrum bezpecnéjsiho internetu v roce 2012.

Na materialu spolupracovali Mgr. Anna Maskova, Mgr. Katefina Lukasova, Mgr. Rastislav
Pacdk a Mgr. Jana Brandejsova.

www.saferinternet.cz www.nchi.cz www.bezpecne-online.cz
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