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KYBERGROOMING A KYBERSTALKING
Metodicky material pro pedagogické pracovniky

Na uvod aneb co s metodikou

Nové komunikacni technologie odstranily nejen fyzické, ale i psychologické bariéry. V online
komunikaci se lidé odvazi vice nez pri kontaktu tvari v tvar. Jsou otevrengjsi a troufnou
si odhalit detaily ze svého soukromi i lidem Uplné cizim. A to navzdory tomu, Ze pravé
na internetu si nikdy nemdzeme byt jisti tim, kdo je ve skutecnosti na druhé strané.

V prostredi online komunikace je jednoduché vydavat se za nékoho jiného, at uz pouzivame
verejnou chatovaci mistnost, mobilni telefon, e-mail, instant messenger/komunikator nebo

socialni sit.

Kybergrooming je internetova hrozba, o které toho verejnost prozatim mnoho nevi. Lze
se snim setkat prakticky kdekoli na internetu, cCasto je dobre maskovany, obtizné
rozpoznatelny, identifikovatelny. NeZ je rozpoznan ve své pravé podobé, nebezpecné,
ohrozujici a zranujici, vétsinou jiz dojde k obtizné odstranitelnym Skodadm. Kybergroomer
je predator ohroZujici predevsim déti a mladistvé.

Na nasledujicich strankach se sezndmite s kybergroomingem, kybergroomery i jejich obétmi.
Dozvite se, pro¢ se mladi lidé mohou tak snadno stat obéti. V pracovnich listech najdete
doporuceni, jak vasim Zaklim pomoci osvojit si v ramci praktického preventivniho plsobeni
zakladni informace a obranné navyky. Dozvite se také o kyberstalkingu a jeho pachatelich.
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Kybergrooming
Kybergrooming je psychickda manipulace prostrednictvim modernich komunikacnich

technologii s cilem ziskat ddvéru obéti, vylékat ji na osobni schizku a zpravidla sexualné
zneuzit.

y—

Proc hovorit o kybergroomingu ve skole

Kybergrooming je nebezpecny jev. Obét je vystavena psychické manipulaci a sexualnimu
natlaku. Hrozi ji napf. pohlavni zneuziti, znasilnéni, zneuziti k vyrobé pornografie nebo
prinuceni k prostituci. Agresor jde za svym ziskem vytrvale a bezohledné, s obéti nema
soucit a nevaha ji vydirat a zastrasovat.

Pojem Kybergrooming

Pojem kybergrooming se pouziva témeér vyhradné ve spojeni se sexualnim nasilim. Techniky
online psychické manipulace mohou byt vyuZity i pro majetkové obohaceni i ziskani obéti pro
teroristické utoky.

V médiich se lze setkat s varovanim pred formou kybergroomingu, kdy cilem neni osobni
kontakt, ale .pouze” eroticky ladénd komunikace a ziskani ,amatérskych” pornografickych

materiald. Dospély na chatech a seznamkach vyhleddva nejcastéji déti a mladistvé
a komunikaci zahy stoci k sexualnim tématdm. PoZaduje zaslani pornografickych fotografif
Cividei doty¢nych. Nékdy nabizi Uplatu (napr. kredit do mobilu). Vystupuje i pod skutecnou
identitou (vék a krestni jméno), svou motivaci nezastird, komunikace méa spi$ jednorazovy
charakter. K pfimému fyzickému ohrozeni sice nedochazi, presto jednani negativné ovliviiuje

osobnostni a mravni vyvoj ditéte.
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Kybergrooming existuje!

Priklad prvni

Muz ve stfednim véku, Uspésny v zameéstnani, z pohledu okoli dobry manzel a laskavy otec.
Na socialni siti jej zaujala Ctrnactileta slecna Jana. Navazal s ni blizsi virtualni vztah, vydaval
se za priblizné stejné starou divku. Jané posilal fotografie ze svého ..div¢iho™ Zivota. Postupné
Janu dovedl ke kybersexu, Janiny erotické tance a intimni fotografie si ukladal. Zcela ndhodné
jeho aktivity objevila manZelka. Na manzela podala trestni ozndmeni a zazadala o rozvod.
V disledku trestniho stihani prisel o lukrativni zaméstnani. Ani po delsi Ustavni ochranné
lécbé nedospél k poznani, Ze by on sam udélal cokoli Spatné, setrval v presvédceni, Ze se stal
obéti nestastné nahody a zarlivé manzelky.

§ Takové jednani, jakého se muz dopustil, mohou organy ¢inné v trestnim Fizeni povaZovat
za trestny Cin poskozeni cizich prav (zplsobeni vazné Gjmy Jané vydavanim se za Ctrnactiletou
divku), ohroZovani vychovy ditéte (svadéni Jany kybersexem k nemravnému Zivotu), vyroby
a jiného nakladani s détskou pornografii (prechovavani détské pornografie] a prip. i zneuZiti
ditéte k vyrobé pornografie (jestlize muz sdm Janu primél k vyrobé jejich intimnich fotografii).

Priklad druhy

Nejznaméjsim prikladem kybergoomingu v CR je kauza Pavla Hovorky. Ten se seznamoval
s nezletilymi hochy na rlznych internetovych seznamkach a vystupoval i jako sponzor
détskych domovl. Své obéti lakal P. H. k sobé na vratnici (pracoval jako ostrahal, kde
je pohlavné zneuzZival. Pri odmitani osobni schizky P. H. své obéti vydiral pohrdZzkou
zverejnéni fotografii, které mu predtim chlapci sami dobrovolné poslali, ¢i Sifenim zprav
0 jejich Gdajné homosexualité atp. P. H. byl obvinén z trestnych ¢ind pohlavniho zneuzivani,
vydirani, ohrozovani vychovy mladeze, svadéni k pohlavnimu styku a znasilnéni a nakonec
odsouzen k Uhrnnému trestu odnéti svobody na 6,5 let ve véznici sostrahou a byla
mu narizena sexuologicka lécba.

Kdo je to kybergroomer?

Kybergroomer je zpravidla sexualni Utocnik zneuzivajici mobilnich komunikacnich
nastroji pro své cile. Kybergroomery najdeme jak mezi muZi, tak i Zenami. Vétsinou
sevsak jedna o muZe. Kybergroomeri jsou casto obecné povazovani za pedofily.
Nemusi ale mit vZdy vyhranénou pedofilni orientaci. Casto preferuji dospélé sexualni
partnery, ale protoZe jsou v tomto sméru neldspésni, obraceji se na déti nebo mladistvé
jako na nahradni objekty. Od normalni vétsinové populace se zdsadné osobnostné nelisi.

24
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Typologie pachatelii kybergroomingu
Jednoznacny psychologicky profil pachatele kybergroomingu nelze sestavit.
Kdo je kybergroomer, jak se chové a jakou mdze mit motivaci, ilustruje ndsledujici typologie:

KVAZIVOYEUR: stadi se divat

Svou obét sleduje prostrednictvim web kamery, postupné ji vede k co nejintimnéjSimu chovani
a projeviim, o osobni setkani se nesnazi. Jde mu o aktudlni uspokojeni sexualnich potreb.

EXPERIMENTATOR: bavi se, ne? obét zneuZije

Zvidavy, s radosti .ze hry”, nevypocitatelny. Zkouma nejrdznéjsi portaly, méni vlastni identitu
a do role se plné vziva. V kontaktech je aktivni, svdj postup si planuje, prizpGsobuje jej dle
vyvoje situace. PoZadavky, ndvrhy a tlak na objekt svého zajmu cilevédomé zvysuje, mdze mit

.rozpracovano” vice obéti.

KRIMINALNIK: svou obét nebo ziskany material proda
Jeho cilem je ziskat obét pro pachani trestné cinnosti, dobrovolné nebo nedobrovolné.
Vétsinou se jedna o vyrobu a Siteni pornografie nebo prostituci, nékdy poskytuje za Uplatu tipy

pedofildm. Vlastni sexudlni stimulace je pro néj druhotnym ziskem.

DUSEVNE NEMOCNY: nem4 nahled

Chové se na zakladé akutnich popudl a pohnutek. Jeho proZivani a chovani zélezi na typu
onemocnéni nebo stupni mentalni retardace. MulzZe byt neschopen primérené orientace
v situaci a ovladat své chovani. Chapani sociadlnich nebo pravnich norem je u néj omezené
Ci zcela vymizelé.

Nejriznéjsi kombinace vySe uvedenych typd kybergroomer( a jejich motivd jsou mozné.

Vymezeni pedofilie jako psychiatrické diagnozy

Zjednodusené je pedofilie sexualni Uchylka osob fascinovanych détmi. Obecné je mozné
pedofilii definovat jako erotickou naklonnost k détem.

Vétéina autord radi pedofilii mezi poruchy sexudlni preference, kterd se projevuje
sexualnim zamérenim na chlapce a divky bez znakd dospivani, nejcastéji ve véku 5 az 12
let. Pedofilové preferuji nepritomnost sekundarnich pohlavnich znakl (chybéjici pubické
ochlupeni, nevyvinuté prsy) a détské chovani objektu svého z&jmu (nevinnost, divérivost,
snadnd manipulovatelnost, zavislost na dospélém]. Deviace = porucha sexualni
preference = sexualné motivované chovani, které v nasi kulture (spolecnosti) porusuje
socialni normu.
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Je pedofil vidy uto¢nikem?

Existuji snahy pedofily délit na nedelikventni a delikventni. Nedelikventni pedofil se dle tohoto
pristupu neprojevuje patologicky ani krimindlné - své touhy ovladad, mdze je kultivovat,
pripadné se sexualné vybiji pfi erotickych fantaziich nebo pri sledovani détské pornografie.
Delikventni pedofil nedokaze své touhy kontrolovat a déti fyzicky zneuzivd. O tom, jestli
je uzivatel détské pornografie pedofil, musi rozhodnout odborné sexuologické psychiatrické
nebo psychologické vySetreni. Za rizikovou deviaci je nékdy povaZovana i hebefilie (sexualni
naklonnost vici dospivajicim divkam) nebo efebofilie (sexudlni néklonnost k dospivajicim
chlapcim).

Kybergroomer sprada sité
Kybergroomer byva zdatnym stratégem a psychologem.
Podivejme se, jak mUze probihat takové vylakani ditéte z internetu.

e Vyhlédnuti obéti na socialni siti, chatu nebo na internetové seznamce

e Osloveni, navazani komunikace

e Budovani dlvéry a .pratelského” vztahu

e Vytvareni emocionalni zavislosti obéti na kybergroomerovi

e Snaha izolovat obét od okoli, predevsim vyzvami k utajovani vzajemného
vyjimecného vztahu

e FErotické smérovani komunikace

e \yZadovani nebezpecnych materiald, predevsim intimnich fotografii a videl pro
pristi natlak nebo

e Manipulace darky, penézi, s cilem zvysit zavislost obéti

e Pritvrzovani komunikace, vydirani, vyhrozovani

e Prvniosobni schizka, kterd mize byt zédroven i schizkou posledni

e Pripadné dalsi schlzky, Gtok/napadeni [sexudlni natlak, pohlavni zneuZziti,
znasilnéni, zneu?Ziti ditéte k vyrobé pornografie, kuplirstvi)

Kazda zfazi komunikace mizZe byt pro dité rizikovd a Skodliva. Manipulace ditétem
a jeho emocemi, vytvareni citové zavislosti, snaha o izolaci od jeho blizkych, podplaceni,
erotickd komunikace v nezralém véku, vystavovani nevhodnému obsahu, to vSe nechava
na psychice ditéte své stopy.
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Kybergroomer pise...
Kybergroomer prizplsobuje své online vyjadfovani identité, pod kterou vystupuje, obéti, kterou

si vybral a svym zdmértm. Komunikuje jako 13leté dité, pokud si pFisvoji jeho identitu. Voli
obdobny jazyk, preferuje témata dle ditéte.

1. Vzbuzeni divéry obéti a snaha izolovat ji od okoli
Zpocatku se chova laskave, je chapavy, tolerantni, velmi pratelsky. Nasloucha, podporuje,
radi. Podporuje pocit sounalezZitosti, izoluje.

‘moc dobre ti rozumim... , To je neuvéritelny, ja taky..@ @ .....

,mé taky nasi nerozumi.".... pfipadém si sam... zdstane to jen mezi némi...

neboj se, nikomu nic nereknu... véZim si tvé ddvery...

taky se ti s necim svérim, vim, Ze to nikomu nereknes..”

,mame tajemstvi ©.. "

2. Lakani, budovani pratelského vztahu, drobné dary, pozornosti
Navozuje pro obét zajimava témata. Ma stejné zajmy, zaliby. Zivé se zajima o vie, co souvisi
s Zivotem obéti.
L, UZm3s kluka?", ,UzZ ses libala s klukem?”
“zaujala jsi mne hned na prvni pohled... moZnd si to neuvédomujes, ale jsi krdsna...
.jestli néco potrebujes, rekni si... cim ti mohu udélat radost... "
.rekni mi cislo, posiu t/ kredit...”

3. Ziskani nebezpeénych materiald a informaci k pristimu natlaku a vydirani
Vyzaduje erotické materialy a kybersex, soukroma tajemstvi ditéte, citlivé osobni a rodinné
informace. VyuZiva nejistoty obéti spojené s nedostatkem zkusSenosti a zranim, touhy ditéte
objevovat.

“posli fotecku..."....a co ta fotecka.. ?

,kde bydlis, poslu t/ dérek... ”

, co délaji tvi rodice...jsou doma?”

. co nejhorsiho jsi udélala...za co se nejvic stydis...”

./Si krdsna... neboj se svléknout, je to jenom pro mne...”

.je to normalni, délaji to vsichni...”

. Poslu ti ukdzkovou od kamosky... @

4. Vytvoreni emocni zavislosti na Gtoc¢nikovi (obdoba Stockholmského syndromul]
PresvédCuje obét, Ze jejich vztah je skutecny a bude pokracovat i v osobnim kontaktu. Hovori
o jedinecnosti a neopakovatelnosti. Citoveé vydira.

.JsI moje nejlepsi kamaradka... ", ,nikdo mé tak nechdpe, jako ty... ”

‘nékdy jsem na tebe zly, ale to proto, Ze mi na tobé strasné zalez.. ,

,kdybych si s tebou nemohl povidat, tak nevim... ,

,ty za vsechno miZes, bez tebe jsem ztraceny...”

.kdyZ si povidame, jsem stastny...".
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5. Osobni schlizka, vylakani na misto vhodné k pfimému napadenf
Smeéruje k osobnimu setkani.
‘mam pro tebe darek, rad bych ti jej predal osobné...
.Zajimas se o koné, mdZeme zajet do stdji, kde pracuje kamarad...
Lpripravil sem ti dérek, prekvapeni, jen jsem nemél cas jej vzit s sebou...
.Ségra by ti rdda dala néjaké své véci...”

6. Napadeni - vyhrazky
Pokud obét rozpozna hrozici nebezpeci a hodla komunikaci ukoncit, kybergroomer meéni své
chovani, zacina ji pronasledovat, zastrasovat nebo vydirat:

,to nédm prece neudélas..”

,nechces, aby vsichni védélj, Ze jsi tepley... "

“uvidis, co se stane...”

.jestli to néekomu reknes... vim, kde bydlss...... "

.5ama fsi mne vyprovokovala, fe to vsechno tvoje vina..".

. klidné vystavim na netu vsechno, cos mi poslala...”

Komu piSe...

Obéti kybergroomingu se muZe stat kterykoliv mladistvy nebo dité vcéetné téch
nejmladsich, které se po internetu teprve rozhlizeji.

Zvysené ohrozené mohou byt déti:
e vevéku 11-17 let,
e Zenského pohlavi,
e travici mnoho volného casu v on-line komunikacnich prostredich,
e projevujici znaky zavislostniho chovani,
e sesnizenou sebelctou a s nedostatkem sebeddvéry,
e stradajici nedostatkem lasky a pozornosti, osamélé,
e s nedostatkem kritického mysSleni, zvySené sugestibilni a otevfené manipulaci,
e neznalé, nepoucené nebo nevénujici pozornost varovani pred riziky prilis

otevrené internetové komunikace.
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A co po ném ziistane...
Dojde-li v rémci kybergroomingu k vydiradni a zneuZivani intimnich materiald obéti nebo
dokonce k fyzickému zneuziti, proZivani a chovani ditéte muize byt poznamenano
posttraumatickou stresovou poruchou. Ta se mGze projevit v mnoha oblastech jako:

e obavy z budoucnosti

e vymizeni radosti, Uzkost

e pocity opusténosti

e poruchy spanku a problémy s pfijmem potravy

e pocity Unavy a vyCerpani

e tendence k Uniku z reality

e somatické poruchy

e nepratelské reakce, odmitani i nejblizsich

e pocity viny

e dotirajici vzpominky na udéalost.
Dité pak mUze potrebovat odbornou psychologickou pomoc a podporu.

I internet ma sva tabu

Dillezitou ochranou pred Utocniky je opatrnost a obezrfetnost ve sdélovani osobnich
Udaji a informaci. U déti mGzeme takové informace nazvat tabu informacemi.

Co by déti nemély sdélovat na internetu:
e adresu bydlisté a skoly,
e prijmeni,
e pristupova hesla,
e rodné Cislo,
e Cislo mobilniho telefonu,
e osobni e-mail,
e vék (hl. u mladsich déti,
e intimni fotografie, videa a informace,

e rodinnou financéni a vztahovou situaci.

Bez obav mohou sdélovat kirestni jméno své a ¢lenl rodiny nebo doméaciho mazlicka, své
zajmy atp., pokud neuvedou dalsi identifikacni Udaje.
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Mladi a otevieni

Pro¢ mohou byt déti a dospivajici snadnou koristi kyberatocnikd ilustruje rovnice:
Mladi + otevieni + neopatrni + daverivi’ = nejvice ohroZeni.

Neznalost, otevrenost, neopatrnost primo vybizeji potencialniho Utoc¢nika: .tady jsem, zkus to
se mnou!” Dalsi jednoducha rovnice charakterizujici typickou obét kybergroomingu:

Mladi + nejobtiznéji poucitelni + nejméné zkuseni + nejaktivnéjsi na internetu = nejvice
ohroZeni.

Nebezpecné riskovani

Je prirozené, Ze déti a dospivajici experimentuji se sexualitou, a to i v prostredi internetu.

Mnohdy ale riskuji

a takto eroticky/sexualné komunikuji s neznamymi dospélymi.

Dobrovolné posilaji erotické texty, fotografie a videa, komunikuji pres webkameru.
Nékteri dospivajici poskytuji takové materialy za Uplatek, napr. za dobiti kreditu
do mobilu. Nedomysli rizika a neprFipousti si, ze by mohli narazit na nékoho, kdo by jim
mohl ubliZit. Vyuzivaji toho jako drobného privydélku a existuji naznaky, Zze mnohdy dobre

.

znaji .obvyklé ceny”. Takové jednani mize casem prerlst i v online prostituci.

Sexting

Pojem sexting je sloZeninou slov .sex” a .texting”. Oznacuje zasilani elektronickych zprav
(sms, mms, e-maild atd.) ¢i sdileni materidlu s erotickym a sexudlnim podtextem. Zpravidla
se jedna predevsim o sexualné orientované komentare, odhalené fotografie a videa. Sexting
je fenoménem hlavné u dospivajicich (vyznamné vySsi vyskyt u déti nad 15 let neZ u mladsich
skupin zjistil vyzkum E-bezpeci, 2012), u divek i chlapcd. Mladr lidé objevujici vztahy a touZici
po slavée hrdé odesilaji své fotografie a videa s ocekavanim obdivu. Neuvédomuji si,
Ze se vystavuji vysokému riziku vydirani, zneuzivani a verejného posméchu. Takové fotografie
mohou pro adresata v budoucnu znamenat prostiredek k natlaku ¢i k zesmésnéni, mohou dité
nebo jeho blizké ohrozit v budoucich vztazich i zaméstnani. Sexting probihd nejcastéji mezi
vrstevniky, vyjimkou ale neni ani cilené zasilani odhalenych fotografii nezndmym lidem
(z chatu, seznamky) za Uplatu. V nékterych zemich je sexting tvrdé postihovan, v USA
je trestnym c¢inem (mladistvi odesilajici sexudlné orientovany material se stavaji sexualnimi
delikventy s trvalym zédznamem).

24
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Rizika sextingu
Rozesilani vlastnich fotek a videf je zvl&st rizikové:
e Potencionalnimu Utocnikovi dava k dispozici citlivy material, zneuzitelny napr.
k vydirani.
e Materidl mdZe na internetu kolovat roky, ocitd se na pornografickych webech.
e Sifitel sextingu ¢&i jeho rodina mohou pFijit o dobrou povést a diivéryhodnost.
o Sifitel sextingu se mize stat pachatelem trestného ¢inu.

Cesky pravni paradox
Osoby starsi 15 let mohou vést pohlavni Zivot [nedopousti se tim trestného cinul, nesmi

se véak pri tom fotografovat, natdcet nebo vést jiné zdznamy (mohly by se tim dopustit
trestného ¢inu vyroby a jiného naklddani s détskou pornografii).

§ Sexting a pravo

V ramci sextingu se lze dopustit i nékolika trestnych ¢inG (v pripadé, Ze jednani je prilis
zavazné, nez aby bylo mozné jej resit podle jinych pravnich predpist). MdZe se jednat
o nasledujici trestné Ciny:

e vyroba a jiné nakladani s détskou pornografii (§ 192 TZ) - napf. rozesilani
pornografickych MMS zachycujicich osobu mladsi 18 let

e zneuziti ditéte k vyrobé pornografie (§ 193 TZ) - napr. svedeni osoby mladsi 18 let
k vyrobé sexualné drazdivé fotografie

e Sifeni pornografie [§ 191 odst. 2 pism. a)] TZ] - napf. opakované zasilani
pornografickych fotografii osobé mladsi 18 let

e ohroZzovani vychovy ditéte [§ 201 odst. 1 pism. al TZ] - napf. svadéni
k promiskuité

e svadéni k pohlavnimu styku (§ 202 TZ) - napf. poskytnuti osobé mladsi 18 let

Uplatu za jeji obnaZovani za icelem svého pohlavniho uspokojeni )
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Libim se ti?

Kybergroomer si mdze snadno vyhlédnout svou pristi obét mezi témi, ktefi oteviené vysilaji
signal ..Libim se Ti?" a to ve formé vzkazl s vice ¢i méné otevienym sexualnim obsahem nebo
vlastnich lechtivych fotografii a videf.

Sexting je v Ceské republice pomérné novy fenomén, ktery podporuje ifeni pornografie
mladistvych a déti, nejcastéji ve formé vlastnich intimnich fotografii a videi. Motivace
nactiletych k takové sebeprezentaci je sloZita:

e upoutavaji pozornost v disledku nedostatku pozornosti z nejblizsiho okoli
e provokuji s cilem vlastniho adrenalinového prozitku,
e exhibuji a chtéji byt ocenéni za nabizenou podivanou,
e vyrovnavaji se s vlastni rozvijejici se sexualitou,
e domnivaji se, Ze jsou ,in", délaji to i ostatni,
e neuvedomuji si prislusna rizika,
e neuznavaji tabu.

Prikladem muze byt tfinactiletd divka, kterd postupné zverejnila sérii svych fotografii. Zacala
zabérem obliceje, postupné presla na celou postavu, pokracovala trikem s velkym vystfihem
a skoncila v plavkach a sukni, pricemz zaujala koketni pézu. Cela akce trvala necelé tfi tydny
a ukoncila ji matka po upozornéni sousedky. Matka byla sice chovanim dcery velmi
prekvapena, nic ale nedramatizovala a opakované si s dcerou o jejim chovani povidala. Divka
byla zpocCatku vyhybava, odpovidajici obrannym “nevim”, pozdgji priznala, Ze se dobre bavila

a Ze se se spoluzackami vzajemné "hecovaly”.
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Kyberstalking

Soukromi a bezpeci uzivatele internetu mize ohrozit i kyberstalker. Tzv. stalking je takové
jednani, kdy se pachatel zaméri na konkrétni osobu, tu dlouhodobé (v zavislosti na intenzité)
pronasleduje, obtézuje ji, vyhrozuje ji nebo ji blizkym osobam, a tim ve své obéti vyvolava
pocity strachu a omezuje ji. Casto tak cinf prostfednictvim ICT, predevéim zasilanim sms
a e-maill. Takové jednani se pak oznacuje jako kyberstalking.

§ Kyberstalking a pravo
Kyberstalkingem se lze dopustit trestného c¢inu nebezpecného pronasledovani (§ 354
TZ),
jde-li o dlouhodobé pronasledovani zplsobilé vzbudit tzv. dvodnou obavu o Zivot a
zdravi obéti nebo jejich osob blizkych, a to nékterym z uvedenych jednani ¢i jejich
kombinaci:

e vyhroZovanim ublizenim na zdravi nebo jinou Ujmou obéti i jejim osobam

blizkym,

e vyhledavanim osobni blizkosti obéti nebo jejim sledovanim,

e vytrvalym kontaktovanim (elektronicky, pisemné ¢i jinak],

e omezovanim obéti v obvyklém zplsobu Zivota,

e zneuZitim osobnich Gdajd obéti za Gcelem ziskani osobniho ¢i jiného kontaktu.

~

Kyberstalking a psychologie
Z psychologického hlediska se jedna o stalking kdyz:

e dojde k deseti nebo vice pokusdm o kontakt,

e pronasledovani trva minimalné Ctyri tydny,

e jsoujasné urceny role pachatel/agresor na strané jedné a obét na strané druhé
[Jurtela In: Cirtkova).

Distalni stalking

Distalni stalking (napf. kyberstalking) je prondsledovani na dalku. Pachatel nevstupuje
osobné do kontaktu s obéti, ale pronasleduje ji prostrednictvim dopisl, e-maild, telefonatd,
sms zprav, rozsirovanim nejrdznéjsich, vétsinou smyslenych zprav a informaci na socialnich
sitich a zasilanim nejrdznéjsich zasilek [napf. darkd). Kyberstalker, ktery k pronasledovani
obéti vyuzivd pouze ICT, se obvykle neuchyluje k fyzickému Utoku. Ale proximalni stalker
(fyzicky Utocici) vyuziva ke svym Gtokdm zcela bézné také kyberstalking.
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Pripad Kevin a Jeff

Kevinovi jednoho dne zacaly chodit obtéZujici a vyhruzné sms, doplnéné e-maily. Denné
jemu i clendm jeho rodiny prichazi urdzlivé zpravy. Vnoci mu napf. vyzvani telefon
a vzapéti prijde sms .Zabiju Té". Vtémér stejny okamZik dorazi e-mail .Zvedni ten
telefon”. Pravdépodobnym kyberstalkerem je Jeff, ex-partner Kevinovy kamaradky, ktery
Kevina obvinuje ze svého rozchodu. Dikazy vsak proti Jeffovi nejsou, a ten navic tvrdji,
Ze je sam obéti nastrcené pasti ze strany Kevina. Zatimco se nyni oba vzajemné soudi,
na internetu se dokonce objevil padélany soudni spis obvinujici Kevina z kuplif'stvi,
prechovavani drog aj. nelichotivych ¢ind. To vse trva jiz rok a Jeff nyni Zada po Kevinovi

7

odskodné za krivé obvinéni.

Pachatel kyberstalkingu

Pachateli stalkingu jsou vét&inou muZi a v roli obéti se Castéji ocitaji Zeny. Zeny stalkerky
se vyznacuji vétsi cilevédomosti, vytrvalosti a vynalézavosti (zejména v oblasti rozsifovani
negativnich dezinformacnich zprédv o obéti]. Stalker svym jednadnim jenom neventiluje
momentalni emoce. V pozadi soustavného, agresivné realizovaného programu se skryva
ovlddava myslenka, zamér, umanuty dmysl nebo i blud.

Typy stalkeri:

e byvaly partner - neni schopen prijmout ukoncéeni vztahu sjinou osobou [vztah
partnersky, pracovni, obchodni, terapeuticky apod.)

e uctivaC - touZi po vztahu s osobou, ktera jej zaujala, predpoklada, Ze vyhlédnuty cil
bude jeho city opétovat (vétSinou je obéti celebrita)

e neobratny napadnik - touzi po intimnim vztahu, ale vdUsledku vlastnich slabych
socialnich a komunikacnich dovednosti toho neni schopen

e ubliZzeny pronésledovatel - usiluje o pomstu z d@vodu skute¢ného nebo domnélého
zranéni nebo Ujmy, kterou mu podle néj obét zplsobila, vétsinou je velmi vytrvaly

e poblouznény milovnik — véri, Ze je obét do néj zamilovana, veSkeré chovani obéti
interpretuje tak, aby to podporovalo jeho iluzi [obét ma obvykle vysoky sociélni status)

Stalkeri reaguji na bézné Zivotni situace (ziskavani blizkého vztahu, odmitnuti projeveného

;.

zajmu, rozchod v pracovnim ¢i intimnim vztahu) ndpadnym a z normy vybocujicim chovanim.
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Motivace stalkerd

e totalni kontrola a moc nad obéti - ziskem je dlsledné a naprosté kontrola Zivota obéti
na zakladé sexualniho z&jmu [v konecném disledku mdze skoncit usmrcenim obéti,
napf. sexualné motivovanou vrazdou)

e péce a starost o obét - ziskem je vztah s obéti, kterd jej zaujala

e rozhodnuti znicit blaho obéti z dlGvodu zasti a nepratelstvi - ziskem je destrukce
dosavadniho zplsobu Zivota obéti, rodinnych, pracovnich nebo spolecenskych vztah,
jeji konecnd osamélost nebo dokonce donuceni k sebevrazdé.

Trifazovy model vyvoje stalkingu

e stadium pychy - stalker je pln nadéjnych ocekavani a vykazuje chovani typu
namlouvani a dvoreni

e stadium zklamani - objevuji se obavy, stalker se citi zhrzen, obét pronasleduje
vyCitkami a faleSnym obvinovanim

e stadium hnévu - stalker formuluje majetnické pozadavky, signalizuje jejich prosazeni
cestou agrese, vydird, vyhroZuje (De Clérembault, In: Cirtkovd)

Kyberstalking ucitele

Kyberstalkerem nebo jeho obéti mdZe byt i uitel. MGZe byt prondsledovan napf. kolegou
(ktery se mdzZe uchylit i ke Stvani studentl proti obéti apod.), nadfizenym, nebo treba
I zamilovanym studentem. Obdobné jsou znamy pripady, kdy naopak ucitel
pronasledoval své studenty, zpravidla jiz byvalé

ya—

Dovétek

Kybergrooming i kyberstalking predstavuji nasilné jednani a chovani, které druhému pUsobi
bolest, utrpeni a poskozuje jej. Kybergroomeri ani kyberstalkefi ale své pocinani nevidi
v tomto obraze. Potreba uspokojit své vlastni potreby je silna a potlacuje bézné sebekontrolni

mechanismy. Ztoho plyne vysokd spolecenskd skodlivost jak kybergroomingu, tak
I kyberstalkingu.

24
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Prevence kybergroomingu

Prevence kybergroomingu je nejucinnégjsi, kdyz zacne v co nejutlejSim véku ditéte - ve starsim
predskolnim véku (posledni ro¢nik materské Skoly) nebo mlads$im Skolnim véku (prvni tri
roc¢niky ZS). Méla by byt pfimou soucasti détské pocitacové a internetové gramotnosti. Maly
uzivatel kyberprostoru by mél mit vStipenu svou vlastni ochranu pred moZnym napadenim
stejné zautomatizované jako napf. rozhlédnuti se pred vstupem do vozovky nebo prikaz
“nesedej do auta s cizimi lidmi”.

Prevence by méla déti vybavit:

e znalosti toho, co je na internetu mozné bezpecné zverejnit a co v zadném pripadé
nezverejnovat (tabu informace)

e jak se chovat pri komunikaci na internetu (box Sedm zlatych pravidel online
komunikace)

e dovednostmi pro v€asné rozpoznani ohrozujici situace (box Kybergroomer pise..)

e schopnosti adekvatné reagovat v ohrozujici situaci [viz Jak reagovat na Utok
kybergroomeral.

Sedm zlatych pravidel online komunikace

1. Na internetu je jednoduché vydavat se za nékoho jiného. Nikdy proto nespoléhej
na to, Ze dobre viS, kdo je na druhé strané!

2. Prikomunikaci na internetu nikdy nikomu nesdéluj své prijmeni, adresu bydliste,
telefonni Cislo, nazev tvé skoly, datum narozeni. Zkratka nic, na zakladé ceho by
té nékdo mohl vystopovat.

3. Opatrny bud'i na informace o své roding, o praci rodi¢d, o tom, kam jezdite na
dovolenou a jaké jsou tvé kazdodenni zvyklosti. Takové informace mohou zneuZit
napr. i zlodéji.

4. Své profily v socialnich sitich si peclivé zabezpec tak, aby cizi lidé neméli pristup
k tyym kontaktnim Gdajdm, fotografiim a dalsim informacim o tvém soukromi.

5. Na svych strankéach, v profilech v socialnich sitich ani kdekoliv jinde na internetu
nikdy nezverejnuj intimni fotografie nebo videa ani napr. fotky v plavkach. Nikdy
nevis, kdo se k nim dostane a intimnimi fotografiemi nebo videy by té mohl
kdokoliv vydirat.

6. S webkamerou zachazej velmi opatrné! Pouzivej ji jen v pripadé, Ze si jsi naprosto
jisty, s kym si povidas, napr. pri telefonovani pres Skype se spoluzakem. Pri
komunikaci ve verejném chatu nebo v kontaktu s lidmi, které neznas z realného
Zivota, ji nech radéji vypnutou.

7. V zadném pripadé se pred webkamerou nesvlékej, takovy material je jednoduché

archivovat a nikdv si nemazes bvt iistv tim. Ze ho nikdo nezneuziie!
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Jak reagovat na atok kybergroomera

Reakce ditéte na ohrozeni kybergroomerem by méla probihat na tfech stupnich:
rozpoznani - prvni obrana - reSeni situace.

1. rozpoznani ohrozeni

e zachovat klid, uvédomit si, Ze situace je resitelna

e situaci nezlehcovat, neutésovat se nadéjemi, Ze nebezpeci pomine samo
2. prvni obrana

e ukoncit komunikaci, nereagovat, neodpovidat ani na nejlakavéjsi sliby nejsilngéjsi
pohrizky
e vyhledat pomoc dospélého
e blokovat Utocnika
e zajistit dlkazy
3. reseni
e nahlasit Gtok policii
e nahlasit poskytovateli sluzeb.

Je Zadouci, aby si déti tyto znalosti vhodnou formou osvojili jiz v mladsim Skolnim véku. Jsou
zakladni soucasti informacni gramotnosti a predpokladem bezpecné prace sonline
technologiemi.

Nejucinnéjsi metodou uceni v predSkolnim a skolnim véku je vlastni zkusenost. Vhodné je tyto

znalosti a dovednosti rozvijet prakticky a interaktivné. Ktomu mohou slouzit pracovni listy,
které jsou soucasti metodického materialu, nebo napr. pracovni sesit “Hrajte si a ucte se: Byt

on line” pro predskolni déti, ke staZzeni na www.saferinternet.cz.

I

Dalezitou roli vprevenci maji rodice zakl. Vyznamné jsou proto také osvétové aktivity

smérujici i smérem k rodicim, které kola mdze zajistit napriklad v rémci tridnich schizek.
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Soukromi zaki na webovych strankach skoly

Drtivé vétsina Ceskych Skol provozuje vlastni webové stranky, kde jsou obvykle rodi¢iim a
Siroké verejnosti pristupné zakladni Udaje o Skole, prehledy zaméstnancl atp. Atraktivni
soucasti byvaji i zpravy o aktivitach Skoly a ¢innosti samotnych Zakd. Mezi nimi je ¢asto
mozné najit Gdaje, které mohou vést ke snadné identifikaci ZakG: napr. fotografie ze
Skolnich akci s uvedenymi celymi jmény z&kd. Objevuji se i jmenné seznamy z3akd
jednotlivych trid doplnéné fotografii kazdého ditéte. To mdze byt idedlnim prostredim pro
UtoCnika: vybere si dité, zjisti jeho rozvrh a adresu skoly a pak uz zbyvd pouze obét
jednoduse fyzicky vyhledat.

Zpravy ze Skolnich akci jsou oblibenou formou prezentace, Skola by ale méla
respektovat soukromi svych Z4kd a nevystavovat je moznym riziklm, vcetné
kybergroomingu. Dokumentace skolnich aktivit sice na webové stranky patri, ale jen pfri
prisném zachovani anonymity déti. Zejména bez uvadéni celych jmen a bez detailnich

L~

portrétnich fotografii.

Povinnosti Skoly pri naklddani s osobnimi Gdaji zakd
Osobni Udaj je Udaj spojitelny s konkrétni osobou.
Citlivy Gdaj je takovy osobni Udaj, ktery jiz vypovidéd o dané osobé vice [napf. o rase, vite,

sexudalni orientaci, zdravotnim stavu).

Jestlize Skola zpracovava osobni Udaje Zakd nahodile, podléhd povinnostem spojenym
s pravem na ochranu osobnosti v rezimu obcanského zakoniku. Proto je napr. pfi zverejnéni
fotografii z vyletu, poradanych soutézi, vyuky atp., je-li mozné na fotografiich dané osoby
identifikovat, nutny predchozi souhlas z&kd Ci jejich zakonnych zastupcd (v pfipadé nejistoty
pozadejte o souhlas zdkonného zastupce).

Pokud $kola zpracovavéa osobni Gdaje z4kd systematicky a nad rémec povinné evidence (napr.
shromazduje telefonickéd spojeni primo na zaky nebo Gdaje o zaméstnani rodic¢l), podléha
rezimu zédkona o ochrané osobnich Udaji a dozoru Uradu pro ochranu osobnich Gdajd.
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DiileZité online zdroje a kontakty

Link

Co zde najdu?

www.e-nebezpeci.cz

E-nebezpeci pro ucitele

www.nebudobet.cz

Nebud obét! Rizika internetu a komunikacnich technologii
0.s.

www.wiki.rvp.cz

Wikipedie, Kybergrooming

www.securityworld.cz

Zajimavosti ze svéta IT technologii

www.sexting.cz

VsSe podstatné o sextingu

http://www.uoou.cz/files/zpravod
aj/bulletin_2006_02.pdf
http://www.uoou.cz/files/zpravod
aj/bulletin_2010_01.pdf
http://www.uoou.cz/uoou.aspx?lo
c=4h4

Informaéni bulleting U0O0OU, Zakladni zdsady ochrany

)

osobnich udaju

www.psychoweb.cz

Svét psychologie

http://www2.lse.ac.uk/media(@lse

/research/EUKidsOnline/EU%20
Kids%200nline%?20reports.aspx

EU Kids online 2010:
Livingstone, S., Haddon, L., Gorzig, A., Olafsson, K. Risks

and safety on the internet: The perspective of European
children. Full Findings. LSE2011

Doporucena literatura:

L. Cirtkova. Moderni psychologie pro pravniky. Grada 2008

V. Rogers. Kybersikana. Portal 2011

S. Fischer, J. Skoda. Socialni patologie. Grada 2009

Samal, P. a kol. Trestni zakonik. C. H. Beck 2009

K. Kopecky. Kybergrooming - nebezpecna komunikace. Olomouc Net University 2010

K. Kopecky. Co je sexting. E-Bezpeci, 2009

K. Kopecky. Stalking a kyberstalking (studie]. NET UNIVERSITY 2010
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Pracovni listy
Vyukova opora pro pedagogické pracovniky
Pracovni listy jsou soucasti metodického materialu

Narodni centrum bezpecnéjsiho internetu Stranka |21



Pracovni list &. 1

|. stupei ZS

NEBEZPECNA ANONYMITA

zly Gmysl se da snadno skryt - .vlk v rouse berancim”

Cil ¢innosti:
Pochopeni nebezpedi plynouciho z anonymity uzivatelld internetu.
Za zdanlivé bezpecnou identitou se mdZe skryvat nékdo neznamy, nebezpecny.

Casova dotace:
2 x 45 min, prace jednotlivcl, prace celé tridy.

Pomdcky:
Papir formatu A4 s predtisténou anonymni figurou a bublinou pro text, pastelky, psaci

7

potreby, ndzky, lepidlo, balici papir rozmér Al.

Pribéh:
Praci stimto pracovnim listem predchazi pedagogem rizenda diskuse na téma online
anonymita.

1. krok.

Je plné postaven na zakove fantazii, nezverejnéné predstave.

Predtisténa figura = anonymni uZivatel internetu, ktery sam sebe predstavuje jinym
uZivateldm internetu a predkldda jim fale$ny obraz o sobé samotném. Zak si vymysli
imaginativni osobu, ve své podstaté zlou, kterou ukryje pod kresbu ve druhém kroku. Kdo
seve skutecnosti skryvd pod kresbou, zlstadva Zakovym tajemstvim, které sdéli pouze
pedagogovi (napr. na zvlastnim listkul).
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2. krok

Dokreslenim figury zak ostatnim své tajemstvi zakryva, predklédda, sdéluje pouze smysleny
obraz:

kdo je (muZ/Zena, chlapec/divkal
e jak se jmenuje

jak je stary/stara

co déla (kde pracuje nebo co studuje)
kde bydli
jaké ma zajmy

s

Obrys je pouze navodny, zaci dle vlastni fantazie nakresli jakoukoli postavu, snazi se ale
vystihnout charakter smyslené postavy tak, aby byl pro ostatni co nejsndze popsatelny,
identifikovatelny (priklad: “..je to muz, velky, silny, asi délnik, moZn& asfaltér, je dobry,
laskavy, usmivéa se, vytahuje penézenku, chce mi koupit dérek...atd")

3. krok

Nakreslené figury s bublinami Zaci vystrihnou a nalepi na velky papir.

Vedou diskusi ke vSem figuram a dopsanym bublinam, odhaduji, kdo je tam nakresleny,
“odhaluji” identitu dané postavy, nakonec autor dané figury ostatnim sdéli, kdo se ve
skutecnosti skryva za predlozenym obrazem. Nakonec si mohou vzajemné sdélit, zda maji

vlastni zkusenost s nékym tajemnym v mobilu nebo na internetu.
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Pracovni list &. 2

|. stupei ZS

TABUINFORMACE

co na internetu mohu sdélit a co zasadné nesdéluji, ..Sedm zlatych pravidel”

Cil ¢innosti:
Osvojeni si pravidel komunikace a znalosti, které informace je nevhodné a nebezpecné
uvadét na internetu.

Casovéa dotace:
2 x 45 min (dvouhodinovka), prace jednotlivcd

Pomdcky:
Papir formatu A4 s predtisténou siluetou a volbou ANO - NE, pastelky, psaci potreby.

7

Pribéh:
1. hodina - prace s textem .| internet ma sva tabu” a .Sedm zlatych pravidel internetové
komunikace”, vyklad pedagoga, fizena diskuse na dané téma.

.....

samotného (snadny identifikaéni rys, mozno i formou karikatury)

pod ANO - NE vypiSou Udaje a informace, které je mozno sdélit a které ne

Spolecna cast:

celkové shrnuti, na tabuli Zaci vypisi do samostatnych sloupcl bezpecné Udaje, informace

(ANO (daje) a Udaje zdsadné nezvefejnované, ohroZujici nebo nevhodné informace, sdéleni
(NE udaje, TABU Udaje).
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W ZATYCH TeARdeL ?
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Pracovni list & 3

|. stupei ZS

KDE HLEDAT POMOC

Cil ¢innosti:
Osvojeni si schopnosti umét pozadat o pomoc, ziskani védomosti kdy, kde a koho o
pomoc pozadat.

Casova dotace:
45 min (po domaci pripravé), prace jednotlivcl, prace celé tridy.

Pomdicky:
Internet, poznamkovy blok, psaci potreby

7

Pribéh:

PouZiti tohoto pracovniho listu predchazi diskuse na téma bezpecna a etickd komunikace
prostfednictvim mobilu a internetu. Pedagog mlze vyuZit ,Sedm zlatych pravidel online
komunikace”, uvedenych v teoretické ¢asti metodického materialu.

Zaci v réamci domaciho Ukolu vyhledaji organizace, které nabizeji a poskytuji pomoc v krizovych
situacich spojenych s elektronickym nasilim.

Prace s tridou:

Z4ci vypidi na tabuli pomahajici organizace, které si samostatné vyhledali, véetné kontaktd.
Kratce pohovorit o kazdé z nich.

Vyjmenuji situace, kdy je vhodné Zadat o pomoc, opét vypisi na tabuli.

Uvedou, v jakych situacich by se obratili na koho a v jakém poradi.
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Zachranna sit v pripadé elektronického nasili:

e Rodice

e Pedagog, kterému davéruji

e Skolni psycholog

e Pedagogicko - psychologicka poradna v misté bydlisté

e SdruZeni Linka bezpeci - Linka bezpeci, pomoconline.cz
o Détské krizové centrum - Linka ddvéry

e Narodni centrum bezpecnéjsiho internetu - Horka linka
e Nadace Nase dité - Hotline

e Policie CR - Horka linka

e Mistni policejni pobocka

e (0OSPOD v misté bydlisté - socialni pracovnici pro déti a mladez
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Pracovni list & 4
II. stupef ZS, Ill. stupeft SS

KYBERGROOMING

Cil ¢innosti:
Ziskani povédomi o existenci a charakteristice kybergroomingu a prevence rizikové
komunikace.

Casova dotace:
2 x 45 min (dvouhodinovka, 1. hodina individualni prace, 2. hodina skupinové prace)

Pomcky:
Silnéjsi papir formatu A1 [napr. balici], silné barevné popisovace, Internet.

7

Pribéh:

Pouziti tohoto pracovniho listu predchédzi samostatna prace 74k a

studentd s internetem (v pocitacové ucebné pod dohledem pedagogal). Vyhledavaji
na dostupnych portalech informace, odpovédi na tato zadani:

e 7Zjistéte, jak je kybergrooming definovan (o¢ se jednd)

e kdo je pachatelem kybergroomingu a jaka je jeho motivace

e jak hledi na kybergrooming nase pravo

e jak postupovat, jak se zachovat, kdyZ mate obavu, Ze jste se stali terCem Utoku

kybergroomera

Ve druhé hodiné se studenti rozdéli do ctyrclennych pracovnich skupin, pokud moZno
smisenych a bez pouziti poznamek, tymové prace odpovidaji na vyse uvedena zadani.
Spolecné vyhodnoceni odpovédi, shrnuto zapisem na tabuli.

Zavérecnd diskuse na téma kybergrooming, prezentace vlastnich nazord, pocitd, pripadné
I zkuSenost.
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Pracovni list &. D

II. stupefi ZS
NEUVAZENE SDELOVANI INFORMACI

Cil ¢innosti:

Pochopeni rizik plynoucich z neuvazeného sdélovani osobnich a intimnich Udaju
v prostredi internetu a mobilni komunikace.

Casova dotace:

2 x 45 min, (dvouhodinovka) skupinova prace, v zavéru prace celé tridy. Této
dvouhodinovce predchazi teoreticka priprava .| internet ma sva tabu” a .Sedm zlatych
pravidel internetové komunikace".

Pomdicky:

Pevny papir formatu A1, barevné popisovace.

7

Pribéh: Z4ci se rozdéli do skupin, optimalni pocet ve skupiné jsou 4 7&ci.

1. Ukol - kazda skupina zformuluje svych .Sedm zlatych pravidel
online komunikace”

2. Ukol - skupina vypise co nejvétsi pocCet moznych rizik pri
nedodrzeni .Sedmi pravidel”

3. Ukol - .Semafor” - skupina nakresli a popiSe, co zasadné
nesdélujeme (Cervend), co mize byt ohroZujici (oranzova), co sdélit
mazeme (zelend)

4. Ukol - skupina vypise, zdali a ktera pravidla porusuji

5. Ukol - skupina vytvori pro kazdé ze sedmi pravidel jednoduchy
graficky symbol (piktogram]

6. ukol - skupina formuluje graficky s doprovodnym textem poucku,

plakat, letdk, za pouziti navrhnutych piktogramd

Spolecna cast:

e prohlizeni piktogramd, volby nejvystiznéjsiho pro kazdy bod
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Pracovni list &. 6

II. stupef ZS, Ill. stupeft SS

KYBERGROOMER SPRADA SITE

Cil ¢innosti:
Formou pribéhu utridit, sumarizovat a vstipit poznatky chranici pred nebezpecim
kybergroomingu. Hlavnim cilem je zvysit citlivost Zakl k této formé rizikové online
komunikace.

Casova dotace:
45 min, prace jednotlivcl

Pomdicky:
Papir formatu A4 s predtisténou grafikou a texty, psaci potreby.

7

Pribéh: Na zakladé predlozeného podkladu napisi studenti fiktivni
pribéh na téma ,Kybergroomer sprada sité".
Zarazeni vlastni zkuSenosti s danou problematikou je mozné,
ale nesmi byt pro studenta nebo jeho okoli ohrozujici.

Podklad pro stavbu pribéhu:

e Viyhlédnuti obéti - kde a kdo se mUze stat snadnou obéti

e Navazani a budovani komunikace, vzbuzeni dvéry, postupna
izolace obéti od okoli - rétorika v jednotlivych fazich Utoku

e Budovani .pratelského” vztahu a narlst zavislosti obéti na
Utocnikovi - z jakého ddvodu a s jakym cilem? Darky a uplaceni
- proc to déla?

e Ziskdni nebezpecnych materiald - jakych a za jakym Gcelem?

e Prvni schiizka - nebo také posledni? Co hrozi obéti Gtoku?

e a dalsi schlizky - v jaké situaci se obét ocitd? Jak mdZe tuto
situaci resit?

Narodni centrum bezpe¢néjsiho internetu Stranka |31



Poznamka: Pedagog si napsané pribéhy ponecha, po jejich prostudovani
vybere nejzdarilejsi a dale s nimi pracuje jako s kazuistikami.
Provadi rozbor obsahu pribéhd (v ndvaznosti na chovani obéti),
s zaky/studenty hleda, kde se stala chyba, jak se dalo predejit
fatalnim disledkdm. ZaleZi na pedagogovi a jeho znalosti
tFidniho kolektivu, jak danou tematiku vyuZije a jakou metodu

pouZije.
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Pracovni list ¢. 7
lIl. stupefi SS

INTERNETOVA INTIMITA A ANONYMITA

Cil ¢innosti:
Osvojeni si potreby a pravidel ochrany soukromi, intimnich informaci a zdanlivosti online
anonymity.

Casova dotace:
45 min, celotridni aktivita

Pomdcky:

Cisté papiry formatu A4, psaci podlozka, psaci potfeby.

Pribéh:

Rozdélte tridu do pracovnich skupin.

Skupiny definuji pojmy:
e Intimita
e Anonymita
e Soukromi
Své definice zapisi na papir a prezentuji.

Nasleduje diskuse na témata:
e Je mozné mit na internetu, napr. na socialnich sitich soukromi?
e Procje ddleZité chranit své soukromi?
e Conadm hrozi, pokud tak nec¢inime?
e Mame zodpovédnost k soukromi druhych osob?
e Je soukromi néjak chranéno pravem?
e Co mUzeme udélat na internetu pro ochranu svého soukromi?
e Jak se lisi pojem intimita od pojmu soukromi?
e Je absolutni anonymita na internetu mozna?

Kazda ze skupin navrhne jedno pravidlo ochrany soukromi pfi online komunikaci.
Pravidla zapisi zaci na tabuli.
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Material vznikl v rémci projektu Skola bezpecné online: ZvySeni kvality vzdélavani v oblasti
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