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	eSafety: Bezpečné virtuální prostředí

	Číslo modulu:
	eS 1.0

	Název modulu:

	eSafety  ve škole a ve třídě

	Požadavky před kurzem:

	Účastníci by měli mít základní zkušenosti s využíváním ICT a mít zájem o využívání digitálních technologií a internetu při výuce a vzdělávání. Účastníci mají přístup k online zdrojům v rámci kurzu moodle.nidv.cz s možností psát své postřehy a blogy v tomto online nástroji.

Pro potřeby celého kurzu by měl mít každý účastník k dispozici založený e-mailový účet (ne pracovní ani soukromý běžně užívaný účet), který bude moci v rámci kurzu využít k registraci na různých sociálních sítích.

U účastníků se předpokládá alespoň základní znalost anglického jazyka, nezbytná pro orientaci v některých cizojazyčných zdrojích.

Účastník by měl před vlastním zahájením kurzu realizovat: 
dva rozhovory s kolegy ve škole k identifikaci tří pozitivních aspektů využití technologií a tří oblastí, ve kterých lze očekávat problémy, či které už jejich škola řešila.

	Délka:
	2, 5 hodiny

	Místo konání:
	Kurz je prezenční. V průběhu kurzu bude vyžadován přístup do online zdrojů.
Účastníci budou pracovat v menších skupinách a souběžně budou využívat online
zdroje. 

	Organizační požadavky:
	Interaktivní projekční zařízení a přístup k internetu. Místnost by měla mít dostatečnou kapacitu elektrických zásuvek a připojení Wi-Fi. Část práce bude probíhat v malých skupinách 3 - 5 účastníků.


	Obsah modulu: module:
	Přivítání a vizitky jednotlivých účastníků.
Icebreaker (rozehřátí, prolomení prvotních zábran) – Lidské bingo pro digitální přistěhovalce.
Úvod kurzu, technické náležitosti, online podpora, zdroje.
Příklady dobré praxe.  
Role učitele v eBezpečnosti/eSafety (dvojice, využití přípravných prací před kurzem s následnou diskuzí).
Skupinová práce: SWOT analýza založená na dosavadních zkušenostech účastníků.

	Cíle modulu:

	· Přivítat účastníky a seznámit je s obsahem kurzu eSafety: Bezpečné virtuální prostředí, vzájemně se poznat.
· Seznámit se se strategiemi vedoucími k bezpečnému užívání internetu a digitálních technologií při výuce a vzdělávání.
· Zjistit jak mohou školy vytvořit bezpečné prostředí pro vzdělávání, jak mohou chránit své studenty a integrovat pravidla eBezpečnosti do školních dokumentů a osnov.
· Pochopit hlavní rizika a důležitost aktivního řešení otázek souvisejících s bezpečností.  
· Porozumět potřebě školy přijmout efektivní politiku eSafety, která bude srozumitelná a přístupná, diskutovaná se studenty a pravidelně aktualizovaná s ohledem na vývoj technologií.
· Pochopit členění této problematiky do tří základních prvků.

	Získané dovednosti:
	Účastníci by měli být po kurzu schopni:
· Přihlásit se a používat nástroje sociálních médií (sociální sítě).
· Rozpoznávat hlavní rizika, která žáky ohrožují. 
· Posoudit různé vzdělávací materiály a přístupy k této problematice.
· Spolupracovat s kolegy online. 
· Využívat různé výukové strategie k tomuto tématu.
· Průběžně si osvojovat nové digitální dovednosti a digitální nástroje – např. blogování pro výuku.

	Požadované zdroje:
	Materiály k modulu 1 (eS1.1 – eS1.5)
Projekční interaktivní zařízení s připojením k internetu.  Vytvořené online prostředí pro vlastní kurz a zpětnou reflexi. 
Lektor rozdá přístupová práva k online aplikaci v modulu 1.  

	Požadavky na lektora:
	Lektor musí mít univerzální znalosti na vysoké úrovni v oblasti digitální gramotnosti, eBezpečnosti a školského kurikula. Též by měl být seznámen s národní i celoevropskou politikou v oblasti bezpečnějšího internetu, se zdroji a službami organizace Insafe a národního Safer Internet centra (Národní centrum bezpečnějšího internetu) a s mezinárodním modelem eSafety kurikula a digitální gramotnosti a občanství.
Měl by mít dostatek času na důkladné prostudování zdrojů tak, aby dokázal doporučit ty nejvhodnější v různých situacích.

Lektor je seznámený s obsahem celého kurzu eSafety – Bezpečné virtuální prostředí a má prostudované zdroje z každého modulu kurzu. Lektor má také prostudovaný podpůrný online obsah na moodle.nidv.cz. Lektor se na začátku kurzu postará o to, aby všichni účastníci měli do moodle.nidv.cz heslo a mohli se bez problémů přihlásit do kurzu.

Lektor by měl využívat služeb některého ze zálohovacích webů (např. www.delicious.com, www.diigo.com) pro zaznamenání zajímavých webových zdrojů k tematice kurzu. Měl by účastníky kurzu povzbudit v záměru též si účet založit a využívat ho pro zaznamenávání zajímavých odkazů. Pedagogové si tak mohou v průběhu celého kurzu vytvořit databanku zdrojů pro jednotlivá témata a pracovat s nimi i ve své další praxi. Lektor by měl mít též zkušenosti s využíváním různých webových služeb typu sdílených dokumentů, blogů, virtuálních nástěnek (např. Google disk, blogger.com, padlet.com), atd.

	Zdroje a prameny pro lektory:
	Materiály pro lektory v anglickém jazyce:
Insafe: www.saferinternet.org
InSafe je evropská síť Safer Internet center, která se snaží propagovat bezpečné a zodpovědné využívání internetu a mobilních zařízení zejména mladými lidmi. Stránky poskytují mnoho užitečných zdrojů v několika jazycích. 

Safer Internet Day (SID): www.saferInternetday.org
Den bezpečnějšího internetu je slaven každý rok druhé úterý v únoru. Stránky této evropské iniciativy obsahují velké množství zdrojů, předpřipravených lekcí a tematicky uspořádaných materiálů pro učitele i celé školy. 

Evropská komise: Evropská strategie „Lepší internet pro děti” http://ec.europa.eu/information_society/activities/sip/policy/index_en.htm

Teachtoday: www.teachtoday.eu/
Velké množství materiálů pro učitele, ředitele škol a sociální pracovníky, bohužel pouze v němčině.

EU Kids Online: www.eukidsonline.net
Projekt má za cíl sjednotit a koordinovat evropské výzkumy týkající se dětského užívání internetu a nebezpečí s ním spojených. Byly realizovány již 2 rozsáhlé výzkumy, které zodpovídají velké množství otázek týkajících se dětského užívání internetu.
· Kompletní zpráva výzkumu z roku 2011 (EU Kids Online II) http://eprints.lse.ac.uk/33731/1/Risks%20and%20safety%20on%20the%20internet%28lsero%29.pdf
· Shrnutí výzkumu http://eprints.lse.ac.uk/33731/2/Risks%20and%20safety%20on%20the%20internet_summary%28lsero%29.pdf

Byron Review: http://webarchive.nationalarchives.gov.uk/20130401151715/https://www.education.gov.uk/publications/eOrderingDownload/DCSF-00334-2008.pdf
“Safer Children in a Digital World” - zpráva UK z roku 2008 o užívání video her a internet dětmi

Digitální gramotnost a kompetence: http://linked.eun.org/web/guest/policyMaker
Projekt částečně spolufinancovaný Evropskou unií, který se zabývá zkoumáním politiky a praxe v oblasti nových metod výuky za využití ICT prostředků. 

Connected Learning: http://clrn.dmlhub.net/videos
Mezioborová výzkumná síť určená k pochopení příležitostí a rizik pro vzdělávání v dnešním měnícím se mediálním prostředí.

Pew Internet & American Life Project: www.pewinternet.org
Aktuální informace a průzkumy z oblasti využívání internetu v Americe.

UNESCO Pedagogies of Media and Information Literacies:
http://iite.unesco.org/pics/publications/en/files/3214705.pdf. 

Digizen: www.digizen.org
The Digizen je webová stránka poskytující informace pro učitele, rodiče, sociální pracovníky a mladé lidi. informuje své návštěvníky o tom, jak být zodpovědným uživatelem digitálních technologií, jak být zodpovědným digitálním občanem. Poskytuje rady a zdroje týkající se různých témat, jako jsou např. sociální sítě a kyberšikana.

Materiály pro lektory v českém jazyce:

NCBI: www.saferinternet.cz
Webové stránky Národního centra bezpečnějšího internetu (zástupce organizace InSafe pro ČR) poskytují mnoho informací týkajících se tematiky bezpečnějšího internetu.

Bezpečně on-line: www.bezpecne-online.cz
Stránky určené dětem, rodičům i pedagogům se spoustou rad a materiálů k problematice bezpečnějšího internetu. Stránky jsou provozované Národním centrem bezpečnějšího internetu.

e-bezpečí: www.e-bezpeci.cz
Projekt e-bezpečí realizuje Univerzita Palackého v Olomouci. Zaměřuje se na práci s mladými lidmi a prevenci internetové kriminality a rizikového chování na internetu. Na stránkách lze nalézt mnoho článků a materiálů k tématu.


	Hodnocení:
	Účastníci si sdílí své zkušenosti z rozhovorů s kolegy.  
Pokročilí účastnící si založí profil na některé ze záložkovacích služeb a zapisují si zde zajímavé zdroje. Profil si nastaví jako veřejný, aby své zdroje mohli sdílet s ostatními účastníky.
Účastníci napíší první příspěvek na diskuzi či blog na společném online prostředí pro podporu kurzu moodle.nidv.cz.

	Následné aktivity:
	Žádné


	Jiné přístupy:
	Žádné


	Specifické požadavky:
	Modul je vhodný také pro výchovné poradce, vedoucí pracovníky škol a v upravené formě pro rodiče.

	
Aktivita 1.1 
	Přivítání a úvod

	Délka
	15 minut

	Cíle
	Vzájemné poznání se, zhodnocení vlastních online aktivit, posouzení očekávání od kurzu.

	Popis
	Otevřená a vřelá atmosféra vytváří rozhodující a vhodné vzdělávací prostředí. Účastníci dostávají možnost se vzájemně poznat a posoudit své dosavadní zkušenosti s problematikou využívání ICT ve škole jak z pohledu pedagogů, tak žáků.
a) Spouštěcí aktivitou k seznámení účastníků je Digitální bingo.
Lektor rozdá dokument eS1.1_Digitalní bingo každému účastníkovi. Ten, kdo první zvládne vyplnit tabulku jmény a důvody užívání, vykřikne bingo a je považován za vítěze. Lektor věnuje vítězi drobnou cenu a zahájí následnou diskuzi na téma, jak se naše životy postupně staly digitálními a jak jsou dnes studenti poznamenáni neustálým připojením k internetu. Po ukončení diskuze se přechází na Aktivitu 1.2.
b) Druhou možností spouštěcí aktivity je využití Post It lístečků.
Každý účastník má 1 minutu na popsání svých očekávání od kurzu na lísteček.
Účastníci následně ve skupinkách po čtyřech sdílí svá očekávání a formulují společný výstup, který poté prezentují ostatním. Následuje stručná diskuze na toto téma.

	Aktivita 1.2  
	Seznámení s obsahem kurzu

	Délka
	15 minut

	Cíle
	Seznámit se s obsahem kurzu, stylem výuky a praktickými detaily.

	Popis
	Lektor ve zkratce vysvětlí obsah kurzu podle prezentace eS1.2_Obsah kurzu.

Nejprve lektor stručně představí obsah kurzu podle jednotlivých modulů. Následně proběhne seznámení s technickými detaily (místo konání, program aktuálního dne, technické vybavení, wi-fi) a online podpůrným prostředím kurzu na moodle.nidv.cz. Každý účastník obdrží přístupové údaje k online kurzu a ověří si, že mu přístup funguje.
Lektor si ověří, že všichni účastníci souhlasí s tím, že na konci každého modulu shrnou účastníci své postřehy formou blogového nebo diskusního příspěvku na moodle.nidv.cz.

	Aktivita 1.3  
	Bezpečné virtuální prostředí ve třídě a ve škole

	Délka
	50 minut

	Cíle
	· Posoudit nejlepší zkušenosti v otázkách bezpečnosti ve školách.
· Srovnat rozdílné přístupy škol napříč Evropou k této problematice.
· Sdílet zkušenosti kolegů i studentů v oblasti pozitivních i negativních dopadů digitálních technologií ve školách.

	Popis
	Lektor využije prezentaci eS1.3._eSafety ve škole a ve třídě. Poznámky jsou uvedeny na snímcích.  

@ Slide4 – Lektor od účastníků zjišťuje různé přístupy k eBezpečnosti na jejich školách. Poté na tabuli napíše: eBezpečnost ve školním řádu, ICT strategie školy, mobilní technologie, BYOD, přístupy k sociálním sítím. V případě potřeby termíny vysvětlí. Následuje diskuze na tato témata v souvislosti s aktuální situací na jejich školách: znáte bezpečnostní strategie své školy?, prochází noví zaměstnanci školeními na toto téma?, ví o nich studenti?, rozumí jim?, mají nějaké nápady a podněty, jak tyto bezpečnostní strategie zefektivnit?
@ Slide 6 – Po ukončení diskuze lektor představí projekt eSafety Label jako možnost a návod jak školskou bezpečnostní politiku realizovat. Účastníkům podá základní informace a zdůrazní, že projekt může být pro školu dobrou motivací jak dosáhnout bezpečnějšího prostředí. Dále upozorní na 9. modul realizovaný pomocí e-learningu, kde se účastníci dozvědí konkrétní informace.
@ Slide 7 – Video eS1.3a_Chraň si údaje, následuje krátká diskuze o této problematice.
@ Slide 8 – Lektor vytvoří sdílenou nástěnku na www.padlet.com (účastníkům vysvětlí, jak s nástěnkou zacházet). Účastníci v párech vymýšlí jaké eBezpečnostní činnosti může učitel uplatňovat ve třídě každý den a své nápady rovnou píší na nástěnku. Dále se lektor s pomocí účastníků snaží na nástěnce jednotlivé postřehy seskupit do tematických skupin jako je Digitální gramotnost, Osobní bezpečí a Digitální občanství. Předpokládají se nápady jako Bezpečné vyhledávání, Ochrana osobních údajů, ochrana dat, Ochrana duševního vlastnictví, Citace a vyloučení plagiátů, uplatnění bezpečnostních nastavení, aktualizace, odpovídající komunikace.
Uvedené příspěvky pak vytvoří základnu pro tvorbu definice Bezpečného virtuálního prostředí.  
@ Slide 9 – Účastníci vytvoří 4 nové skupinky (ideálně ti, kteří spolu ještě nepracovali) a pokusí se doplnit šablonu pro SWOT analýzu ze slidu. Každá skupina se zaměří na jednu část SWOT analýzy:
1. Analýza silných stránek studentů při užívání internetu a digitálních technologií
2. Analýza slabých stránek studentů při užívání internetu a digitálních technologií
3. Analýza příležitostí při užívání internetu a digitálních technologií
4. Analýza hrozeb při užívání internetu a digitálních technologií
Lektor zapisuje zásadní myšlenky do připravené šablony.

	
	přestávka 15 min

	Aktivita 1.4  
	Definice Bezpečného virtuálního prostředí

	Délka
	20 minut

	Cíle
	· Podělit se o skupinové výsledky SWOT analýzy.
· Získat přehled o potřebách účastníků, jejich dovednostech a postojích k eBezpečnosti a o jejich očekáváních vyplývajících ze SWOT analýzy.
· Sdílet zkušenosti kolegů z původních rozhovorů realizovaných před kurzem.
· Společně vytvořit definici Bezpečného virtuálního prostředí (eSafety).

	Popis
	Skupina diskutuje výslednou SWOT analýzu, která je stále vidět na obrazovce (flipchartu…). Lektor společně s účastníky vytvoří seznam nejdůležitějších aspektů eBezpečnosti.
Každá skupina se následně pokusí sepsat vlastní definici eBezpečnosti/eSafety v jedné větě. Tu pak pošle lektorovi e-mailem a ten definice umístí na 10. slide prezentace eS 2.1 Digitální gramotnost v kontextu  eBezpečnosti.
Poznámka pro lektora: eBezpečnost ve vzdělávání je kombinací osobní bezpečnosti, digitální gramotnosti a občanství. Toto tvrzení je východiskem veškerých aktivit v rámci kurzu, nicméně účastníkům by toto tvrzení až do formulace vlastní definice nemělo být známé.

	Aktivita 1.5
	Seznámení se s evropskými směrnicemi a materiály k bezpečnému internetu

	Délka
	45 minut

	Cíle
	· Prohledat domácí i evropské zdroje a vyhledat relevantní dokumenty.
· Připravit krátkou anotaci (individuálně) k tomu dokumentu, který účastníci považují za nejvíce přínosný. 
· Naučit se pracovat se záložkovacími službami a objevit možnosti jejich využití pro osobní i profesní život.
· Identifikovat omezení a možná rizika digitálních nástrojů.

	Popis
	Lektor ukáže svůj předpřipravený účet na záložkovací službě a předvede základní zdroje. Představí webové stránky organizace InSafe, zmíní důležitost linek pomoci a hot-linek pro děti a mladé lidi. 
V této části je také možno využít evropských vzdělávacích portálů pro zpřístupnění vhodných digitálních učebních materiálů, jako je http://lreforschools.eun.org.
Dále může lektor vyzvat účastníky, aby svými slovy představili a zmapovali české zdroje a vytvořili pro žáky jednoduchý přehled vhodných pramenů.  

Aktivita:
Lektor položí otázku, zda už některý z účastníků využívá nějaké záložkovací služby a poukáže na výhody takových služeb (např. www.delicious.com, www.diigo.com). V případě, že některý z účastníků již takové služby využívá, může být vyzván k jejich představení ostatním. V případě, že nikdo takový ve skupině není, lektor vybranou službu představí sám a upozorní na vhodnost založení si takového účtu minimálně pro potřeby zaznamenávání si zdrojů v průběhu kurzu. V případě zájmu pak lektor účastníkům pomůže si takový účet vytvořit.

Na závěr prvního modulu lektor iniciuje diskuzi nad výhodami záložkování (poznámkování) pro učitele a žáky.  Připomene ale také možná rizika z hlediska ochrany osobních údajů.  Doporučuje se také prodiskutovat možnosti podpory záložkování v celé skupině žáků.

	
	Oběd 1 hodina



[bookmark: _Toc367282930]Module 1: Podpůrné materiály ke kurzu
Seznam podpůrných dokumentů a materiálů pro lektory kurzu k různým aktivitám, popsaným v tomto modulu. 
	Kurz/Modul/Aktivita
	Podpůrné dokumenty

	eS 1.1
	Digitalni bingo [pracovní list]

	eS 1.2
	Nástin kurzu Bezpečné virtuální prostředí (pptx)

	eS 1.3
	eSafety ve škole a třídě (pptx)

	eS1.3a
	Chraň si údaje [video]
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