SCI®BOT

Kodovani a Sifrovani dat
Informatika

|

6. tfida

Cile hodiny

o Zak vysvétli rozdil mezi kédovanim a $ifrovanim dat.
e Zak na ptikladech demonstruje jednoduché metody kdédovani a Sifrovani textu.

1. Evokace (10 minut)

e Tajna zprava: Zaci dostanou kratkou zpravu zaSifrovanou jednoduchou ziménou pismen a pokusi se
ji rozlustit

1. Ptiprava Sifry:
Caesarova Sifra
= Metoda: Posun abecedy o 3 pismena (Caesarova Zdroj: WikiMedia
Sifra)
= Kli¢: A=D,B=E, C=F, atd.

2. Zasifrovana zprava: YLWHMWH GR WDMQHKR NOXEX

3. Postup: a) Rozdam papiry se zasifrovanou zpravou. b) Vysvétlim tkol: rozlustit tajnou zpravu. c) Tipy
pro lusténi:

= Hledani opakujicich se vzori pismen
= (Odhad kratkych slov (napt. "DO")
= Pozorovani Cetnosti pismen

4. Napoveédy (pouziji postupné, pokud Zaci maji potize):

= Napovéda 1: Jde o posun pismen v abecedé
= Niapovéda 2: Zkuste posunout kazdé pismeno o né€kolik mist zpét

5. Diskuze po rozlusténi:
= Jak jste postupovali?
= Které strategie vam pomohly?
= Bylo by mozné zpravu rozlustit bez znalosti metody?

6. Vysvétleni principu:

= Na tabuli ukdzu posun abecedy.
= Pfedstavim pojem Caesarova Sifra.

7. Zaver:

= Shrnu pouziti jednoduché Sifrovaci metody.

vvvvvv

Aktivita rozviji logické mysleni, schopnost analyzy a feSeni problému. Zaroven propojuje teorii s praxi v
oblasti Sifrovani.

2. Uvédoméni (30 minut)

¢ Povidani o kédovani a Sifrovani dat: Co to je, k ¢emu slouZi, jaké jsou mezi nimi rozdily
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Kodovani a $ifrovani dat:

Priklad kodu
1. Kodovani dat: Zdroj: WikiMedia

= Pfevod informaci do jiné formy nebo formatu
= (il: Usnadnit pienos nebo ukladani dat
= Priklady:

= Morseova abeceda

= Carovy kod

= QR kod

2. Sifrovani dat:

= Proces skryvani obsahu zpravy
= Cil: Ochrana informaci pied neopravnénym piistupem
= Priklady:

= Zameéna pismen

= (Caesarova Sifra

= Tajny kli¢

3. Hlavni rozdily:

» Ucel:
= Kodovani: Efektivni pienos a ukladani dat
= Sifrovani: Zabezpe&eni a utajeni informaci
= Znalost metody:
= Kodovani: Vefejné zndmé
= Sifrovani: Casto tajné nebo s pouzitim klice
= Reverzibilita:
= Koédovani: Vzdy lze dekddovat se znalosti metody
» Sifrovani: Obtizné desifrovat bez znalosti klice

4. Aktivita: "Najdi rozdily" (10 minut)

= Rozd¢lim zaky do dvojic

» Kazd¢ dvojici dam list s ptiklady kodovani a Sifrovani

= Ukol: Oznagit, zda jde o kodovani nebo $ifrovani, a vysvétlit pro¢

= Priklady na listu: a) Morseova abeceda (kédovani) b) Tajna zprava napsana citronovou $t’avou
(Sifrovani) ¢) Braillovo pismo (kédovani) d) Zprava napsana pozpatku (Sifrovani) e) ASCII kod
(kédovani)

= Spolecnd kontrola a diskuse o odpovédich

5. Shrnuti klic¢ovych boda: (5 minut)

= Kodovani méni formu dat pro lepsi prenos a ukladani

» Sifrovani chrani obsah zpravy pted neopravnénym piistupem

= Koddovani je vetejné, Sifrovani ¢asto vyuziva tajné metody nebo klice

= (Oba procesy jsou dilezité v modernich technologiich a komunikaci

Tato aktivita propojuje teoretické znalosti s praktickym rozpoznavanim rozdilti mezi kodovanim a

Sifrovanim. Podporuje kritické mysleni a spolupraci mezi zaky.

Obecny tvod do sifrovani dat Rozdil mezi kodovanim a Sifrovanim Kodovani textu a Sifrovani

Sifrovani dat - Wikipedie
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¢ Praktické cviceni: Kodovani zprav pomoci Morseovy abecedy a Sifrovani pomoci jednoduché zamény
pismen

1. Morseova abeceda (kodovani)

s Ukazu Morseovu abecedu na tabuli nebo rozdam tiSténou verzi
Pismeno Morseuv kod

A .
B — o 0 0
C —_— ___ o

= Vysvétlim princip: tecka = kratky signal, ¢arka = dlouhy signal
= Uk4Zu kodovani slova "SOS": e e e — —— oo

2. Jednoducha zaména pismen (Sifrovani)

= Princip: kazdé pismeno nahradime jinym podle pfedem daného klice
» Ukazu kli¢ na tabuli:
Pavodni ABCDE ...
Nové DEF GH..
= Vysvétlim: kazdé pismeno posuneme o 3 mista v abecedé

3. Praktické tkoly pro zaky: a) Zakodujte pomoci Morseovy abecedy: "AHOJ" b) Zasifrujte pomoci
jednoduché zamény (posun o 3): "TAINE" c¢) Zakddujte Morseovou abecedou a poté zaSifrujte
posunem o 3: "SOS"

4. Samostatna prace zaku:

= Rozdam papiry s tabulkou Morseovy abecedy a kli¢em pro zaménu
= Zaci pracuji na ukolech (5 minut)

5. Kontrola vysledki:

= Spolecné projdeme spravna feSeni a) AHOJ: e — /eeee/— — /e b) TAINE:
WDMQH ¢) SOS:¢¢¢e— ——eee— VRV

6. Diskuse o vyhodach a nevyhodach obou metod:

= Morseova abeceda: jednoducha, univerzalni, ale snadno Citelna
= Zameéna pismen: t€z$i na lusténi, ale také na zapamatovani klice

Propojeni teorie s praxi a rozvoj kritického mysleni.
7. Bonusovy ukol pro rychlejsi zaky:

= Vymyslete vlastni jednoduchy zptsob Sifrovani zpravy
= Napiste kratkou zpravu (max. 5 slov) a zasifrujte ji svou metodou

8. Prezentace bonusovych ukolu:

= Dobrovolnici pfedstavi své metody Sifrovani
= Ostatni Zaci se pokusi zpravy rozlustit

Podpora kreativity a vzajemného uceni.

9. Zavérecné shrnuti:
= Kodovani (Morseova abeceda) - vefejné znamé, slouzi k efektivnimu prenosu
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= Sifrovani (zdmena pismen) - tajné, chrani obsah zpravy

Sifrovani dat-KRYPTOLOGIE - u¢imeselT.cz Jak vytvaret kody a Sifry - wikiHow
e Aktivita - Co mam na zadech (~10 minut, zatadit podle tempa hodiny)

3. Reflexe (5 minut)

e Hra 'Ko6dovani nebo Sifrovani?': Zaci rozhoduji, zda uvedené priklady patii ke kodovani nebo
Sifrovani

Ptiprava:
Struktura QR kodu
o Karticky s ptiklady kodovani a Sifrovani Zdroj: WikiMedia
o Dv¢ krabice nebo nadoby oznacen¢ "Kddovani" a
"Sifrovani"

Prabéh hry:
1. Rozdélim tfidu do skupin po 3-4 Zacich.
2. Vysvétlim pravidla:

= Kazda skupina dostane sadu karti¢ek s piiklady
= Ukol: roztiidit karticky do spravnych krabic 1 minuta na vysvétleni

3. Rozdam karticky s ptiklady:

ASCII kéd (Kodovani)

Tajny inkoust (Sifrovani)

Carovy kod (Kédovani)

Zprava psana pozpatku (Sifrovani)
QR kod (Kodovani)

Nahrazeni pismen &isly (Sifrovani)
Braillovo pismo (Kodovani)
Binérni kod (Koédovani)

Tajna fe¢ - pig latin (Sifrovani)
Semaforova abeceda (Kodovani)

4. Skupiny tfidi karticky 3 minuty
5. Rychlé kontrola a shrnuti vysledki 1 minuta
Tato aktivita podporuje aktivni zapojeni zakl a vzajemné uceni ve skupinach.

e Aktivita - Zpétna vazba

Napady k samostatné praci pro zaky

1. Vytvotte vlastni jednoduchou Sifru a pouzijte ji k zaSifrovani kratkého vzkazu pro spoluzdka. Napiste jak
zaSifrovany vzkaz, tak i kli¢ k jeho rozlusténi.

2. Zakodujte nasledujici slova pomoci Morseovy abecedy:
a) INFORMATIKA

b) KODOVANTI

¢) SIFROVAN]
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3. Rozhodnéte, zda se jedna o kodovani nebo Sifrovani, a své rozhodnuti zdiivodnéte:
a) Preklad textu do Braillova pisma

b) Pouziti tajného inkoustu pro napsani zpravy

¢) Pfevod textu do binarniho kédu (0 a 1)

4. Rozlustéte nasledujici zaSifrovanou zpravu. Napovéda: Kazdé pismeno je posunuto o 1 misto v abecedé.
"LPEQWBOJ B TJIGSPWBOIJ KF [BCBWOEF"

5. Vymyslete tfi situace z bézného zivota, kde se setkavame s kodovanim dat, a tfi situace, kde se vyuziva
Sifrovéani dat. Ke kazdé situaci napiste kratké vysvétleni.

Tento domaci kol je navrzen tak, aby pfimo navazoval na cile hodiny a klicové body, které byly stanoveny:

1. Ukol s vytvorenim vlastni 3ifry p¥imo souvisi s cilem "Zak na piikladech demonstruje jednoduché metody kédovani a
Sifrovani textu". Zaci zde prakticky aplikuji znalosti o Sifrovani.

2. Kodovani slov pomoci Morseovy abecedy opét napliiuje cil demonstrace jednoduchych metod kdédovani a zaroven
procvicuje jeden z klicovych bodl - Morseovu abecedu jako piiklad kodovani.

3. Rozhodovani mezi kddovanim a Sifrovanim pfimo souvisi s cilem "Zak vysvétli rozdil mezi kodovanim a Sifrovanim
dat". Zaci musi aplikovat své znalosti o definicich a hlavnich rozdilech mezi kédovanim a Sifrovanim.

4. Rozlusténi zaSifrované zpravy opét napliuje cil demonstrace jednoduchych metod Sifrovani a procvicuje klicovy bod -
jednoduchou zdménu pismen jako ptiklad Sifrovani.

5. Vymysleni situaci z bézného Zivota pro kodovani a Sifrovani dat prohlubuje pochopeni rozdilti mezi témito koncepty a
jejich praktického vyuziti, coz podporuje oba stanovené cile hodiny.

Celkové tento tikol pokryva vsechny klicové body zminéné v cilech hodiny a nuti zaky aktivné pracovat s koncepty kodovani
a Sifrovani, ¢imz upeviuje znalosti ziskané béhem hodiny.
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