Předmět: Informatika
Ročník: první na střední škole 
Téma hodiny: Kybernetická bezpečnost

Cíl hodiny
· Porozumět základním principům kybernetické bezpečnosti.
· Naučit se identifikovat běžné kybernetické hrozby a rizika.
· Procvičit základní bezpečnostní zásady při používání internetu.

Struktura hodiny (45 minut)
1. Úvod do kybernetické bezpečnosti (10 minut)
· Diskuse o tom, co je kybernetická bezpečnost a proč je důležitá.
· Příklady kybernetických útoků z reálného světa (např. hackerské útoky na banky, útoky typu phishing).
· Krátké video, které ukáže dopady kybernetických útoků (pokud máte možnost).
2. Běžné kybernetické hrozby (10 minut)
· Seznámení s typickými hrozbami:
· Phishing
· Malware (viry, trojské koně, ransomware)
· Útoky typu DDoS
· Krádež identity
· U každé hrozby krátké vysvětlení, jak funguje a jak se před ní chránit.
3. Interaktivní aktivita: Rozpoznání phishingových emailů (15 minut)
· Připravte ukázky e-mailů, kde studenti budou mít za úkol rozpoznat, které e-maily jsou legitimní a které jsou phishing.
· Diskuse: Jak poznali, že e-mail není bezpečný? Které signály je varovaly?
4. Základní bezpečnostní zásady (5 minut)
· Projděte se studenty základní pravidla bezpečného chování online:
· Používat silná hesla a dvoufaktorové ověření.
· Neklikat na podezřelé odkazy.
· Pravidelně aktualizovat software.
· Chránit své osobní údaje.
5. Diskuse a shrnutí (5 minut)
· Shrnutí hlavních bodů: proč je kybernetická bezpečnost důležitá a co mohou studenti udělat pro vlastní ochranu.
· Dotazy a odpovědi na závěr hodiny.



Úkol na příští hodinu:
Napište krátký příběh o tom, jak by vypadalo, kdyby byli hacknuty vaše osobní účty – jaký by to mělo dopad a co by jste příště udělali jinak.


