SCI®@BOT
Sifrovani
Informatika | 7. tfida
Cile hodiny

. Z&k vysvétli zakladni principy Sifrovani a jeho vyznam pro bezpeé&nost dat.
. Z&k samostatné& pouziva jednoduché $ifrovaci metody pro zakédovani a dekddovani zprav.

1. Evokace (10 minut)

« Tajna zprava pro tridu: Rozlusténi zasifrovaného vzkazu pomoci jednoduché substitucéni
Sifry
Cas: 10 minut
Pomucky: ZaSifrovana zprava pro kazdého zaka

1. MotivacCni aktivita - rozlusténi tajné zpravy

Rozdam kazdému zZakovi zaSifrovanou zpravu

Text zpravy: "VITEJTE V HODINE SIFROVANI"

Sifrovani: Kazdé pismeno posunuto o 3 pozice v abecedé (Caesarova $ifra)
Zasifrovany text: "YLWHMWH Y KRGLQH VLIURYDQL"

o O o o

2. Postup lusténi

o Z&ci samostatné zkoumaji text, hledaji vzory
o Po 2 minutach: Napovéda - text obsahuje slovo "HODINE"
o Po dalsi 1 minuté: Napovéda - vSechna pismena jsou posunuta stejnym smérem

3. Kritéria uspéchu

o Zak rozlusti zpravu
o Zak vysvétli princip Sifrovani, ktery byl pouzit

ADHD:

- Asistent sedi vedle Zaka

- Pomaha udrzet pozornost na textu

- Poskytuje dil¢i napovédy pfi hledani vzor(

- Rozdéluje text na mensi ¢asti pro snazsi analyzu

Plvodni pismeno @ ZasSifrované pismeno
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2. Uvédomeéni (30 minut)
« Pribéh o Sifrovani v historii a sou¢asnosti s ukazkami vyuziti v bézném zivoté
Cas: 15 minut
Pomucky: Pracovni list, projektor
1. Interaktivni pfibéh (7 min)

Projekce obrazkd modernich technologii (mobil, pocitac, platebni karta)
Zaci zapisuji do pracovniho listu, kde vSude potfebujeme hesla/Sifrovani
Spolec¢na kontrola, doplnéni dalSich pfFikladd

o

[e]

[e]

Kde pouzivame Sifrovani? Proc je dulezité?

Mobilni telefon - odemykani : Ochrana osobnich dat a aplikaci

Internetové bankovnictvi Zabezpeceni penéz a plateb
Email, socialni sité Soukroma komunikace
Wi-Fi sit Bezpecéné pfipojeni k internetu

2. Rozdil mezi Sifrovanim a kédovanim (8 min)

o Demonstrace na prikladech:
= Kddovani: pfevod do Morseovy abecedy (SOS = ... --- ...)
» Sifrovani: zaména pismen podle klice (AHOJ — BIPK)

2/6



SCI®BOT

o Z&ci ve dvojicich zkou$eji urdit, zda jde o Sifrovani nebo kédovani

Pfiklad Sifrovani/Kédovani Vysvétleni
Vlajkova signalizace Kodovani Kazda vlajka = jeden vyznam
Presmycka KOAL — KOLA = Sifrovani Zména poradi pismen podle pravidla
QR kod Kodovani Prevod textu do Ctvercového vzoru

Kritéria uspéchu:

o Zak uvede 3 pfiklady vyuZiti $ifrovani v bézném Zivoté
o Zak spravné rozlisi mezi Sifrovanim a kédovanim na konkrétnich pfikladech

ADHD: Asistent pedagoga:

- Pomaha s udrzenim pozornosti pfi vyplfiovani pracovniho listu
- Kontroluje spravnost zapist

- Podporuje aktivni zapojeni do diskuze

- Pomaha s organizaci prace ve dvojici

Wejéciowy blok danych(32 bity) Podklucz (48 bity)
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Zdroj: WikiMedia

Zdroj: WikiMedia

W Kryptografie - Wikipedie: https://cs.wikipedia.org/wiki/Kryptografie

Moderni Sifrovani - CT https://edu.ceskatelevize.cz/video/13811-matematika-kolem-nas-
edu: moderni-sifrovani

(3]

« Praktické procviceni Sifrovacich metod - Caesarova Sifra a zrcadlové pismo

1. Stanovisté pro Sifrovani (4 stanovisté, zaci rotuji po 3-4 minutach)

o

Rozdéleni do 4 skupin po 3-5 Zacich
Kazda skupina zacina na jiném stanovisti
Casomira na projektoru / tabuli

o

[o]

Stanovisté 1: Caesarova Sifra

Plvodni text = ZaSifrovany text (posun +3)
KOCKA NRFND

PES SHV

MYSKA PBVND
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https://commons.wikimedia.org/wiki/File:NSA_Punch_Verification_and_Print_system.jpg
https://commons.wikimedia.org/wiki/File:Data_Encryption_Standard_InfoBox_Diagram-pl.svg
https://cs.wikipedia.org/wiki/Kryptografie
https://edu.ceskatelevize.cz/video/13811-matematika-kolem-nas-moderni-sifrovani
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Stanovisté 2: Zrcadlové pismo

Puvodni text | Zrcadlové

MOBIL 1190M
TABLET TITIAT
POCITAC OATIOOS

Stanovisté 3: Morseova abeceda

Text Morseovka

Stanovisté 4: Znakova fec¢

Slovo Znak
AHOJ Mavani pravou rukou
PROSIM | Krouzivy pohyb pravou rukou na hrudi
DEKUJI Pohyb ruky od brady smérem vpred
2. Kritéria uspéchu
Skupina vyfeSi min. 2 pfiklady na kazdém stanovisti

Spravné pouzije Sifrovaci metodu
Dokaze vysvétlit princip Sifrovani ostatnim

o

o

[o]

ADHD: Asistent pedagoga:
- Rotuje mezi stanovisti
@ - Pomaha s udrzenim pozornosti na aktualnim ukolu
- Poskytuje dodate¢né vysvétleni
- Kontroluje spravnost feSeni
- Pomaha s organizaci prace ve skupiné

Seznam Sifer - Skaut  http://dakota.skautkostelec.cz/skautska_stezka/praxe/seznam_sifer.htm
Kostelec:

¢r Procvi¢ovani Sifrovani - Umime informatiku: https://www.umimeinformatiku.cz/cviceni-sifry

« Aktivita - AlfaBox (~10 minut, zafadit podle tempa hodiny)

3. Reflexe (5 minut)

. Sifrovaci soutéz: Vytvoreni a vyména tajnych zprav ve dvojicich s pouzitim nauéenych
metod

Praktické procviceni Sifrovacich metod

Pomucky:
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o Papiry A4
o Tuzky
o Abecedni tabulka s oCislovanymi pozicemi pismen

Aktivita - Caesarova S$ifra:
1. Ukazka principu:
Piavodni text - Posun +3
ABCD DEFG
AHOJ DKRM
2. Dvojice zaku:
Kazda dvojice dostane papir rozdéleny na dvé Casti
Prvni zak napiSe kratkou zpravu (max 5 slov)

Zasifruje pomoci posunu o 3 pismena
Preda spoluzakovi k rozlusténi

o o o o

Kritéria uspéchu:

o Spravne zasifrovani zpravy (vSechna pismena posunuta o 3)
o Uspésné rozlusténi zpravy spoluzakem
o Vysvétleni pouzitého postupu

ADHD: Asistent pedagoga:

- Sedi mezi dvojicemi zakl s ADHD

- Pomaha s pocitanim posunu pismen

- Kontroluje spravnost Sifrovani

- Poskytuje vizualni pomUcku - abecedni tabulku s oCislovanymi pozicemi

w Jak vytvaret kody a Sifry - wikiHow: https://www.wikihow.cz/Jak-vytvaret-kody-a-Sifry

« Aktivita - Zpétna vazba

Napady k samostatné praci pro zaky

Procvicte si Sifrovani a lusténi tajnych zprav:

1. Rozlustéte nasledujici zpravy zasSifrované Caesarovou Sifrou (posun o 3 pismena):
a) VNROD MH NUDVQB

b) SURJUDPRYDQL

c) VLIQRYDFL NOLF

2. Zasifrujte pomoci Caesarovy Sifry (posun o 3 pismena) tato slova:
a) POCITAC

b) TELEFON

c) INTERNET

3. Prepiste do zrcadlového pisma:
a) ROBOT
b) PROGRAM

4. Rozlustéte text v Morseové abecedé:
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5. Vytvorte kratkou zpravu (maximalné 3 slova) a zaSifrujte ji dvéma riznymi zpusoby, které jsme se
naucili.
Tento uUkol pfimo navazuje na stanovené cile hodiny a prohlubuje ziskané znalosti a dovednosti:

1. Podporuje pochopeni princip Sifrovani tim, Ze zaci aktivné pouzivaji rizné Sifrovaci metody (Caesarova
Sifra, zrcadlové pismo, Morseova abeceda).

! 2. Rozviji praktické dovednosti v Sifrovani a deSifrovani zprav, coz odpovida druhému cili hodiny -
Q samostatné pouzivani jednoduchych Sifrovacich metod.

3. Ukol postupuje od jednodussich prikladd ke sloZit&j$im a kombinovanym, coZ umozuje Zakim postupné
si upevnit znalosti vSech probranych Sifrovacich metod.

4. Posledni ukol podporuje kreativitu a syntézu ziskanych znalosti, kdyZ Zaci musi sami vytvofit zpravu a
aplikovat riizné Sifrovaci metody.
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