M4 — Vytvorte plan vyukové hodiny Jan Fojtik

Jasné, tady je zabavny u¢ebni plan na téma vicefaktorova autentizace (MFA) pro 7aky 1.-2. roéniku SS
oboru IT:

Plan hodiny: Vicefaktorova autentizace (MFA)

Uvod (5 minut)
e Cil: Seznamit studenty s pojmem MFA a jeho duleZitosti.
e Aktivita: Kratkd prezentace s Uivodem do MFA.
e Interakce: Otazky na studenty, zda nékdy slySeli o MFA a jaké metody ovérovani znaji.
Hlavni ¢ast (25 minut)
e  Cil: Vysvétlit rGzné kategorie MFA a jejich priklady.
e Aktivita: Prezentace s vysvétlenim kategorii MFA:
o Néco, co znam: Heslo, PIN.
o Neéco, co mam: Mobilni telefon, bezpeénostni token.
o Néco, co jsem: Otisk prstu, rozpoznani obliceje.
o Misto, kde jsem: Geolokace, IP adresa.
o Néjak se chovam: Vzory chovani, zplsob psani na klavesnici.

e Interakce: Diskuse o vyhodach a nevyhodach jednotlivych metod.

Interakce s Zaky (7 minut)
e Cil: Zapojit studenty do praktickych aktivit.
e  Aktivita: Skupinova prace, kde studenti navrhnou vlastni MFA systém pro fiktivni aplikaci.
¢ Interakce: Prezentace navrhi a spolecna diskuse o jejich efektivité a bezpeénosti.
Zaver (5 minut)
e  Cil: Shrnuti klicovych bod( a zajisténi, Ze studenti pochopili hlavni koncepty.
e Aktivita: Kratky kviz nebo otdzky na zopakovani hlavnich bodd.
¢ Interakce: Odpovédi na pfipadné dotazy student(.
Zpétna vazba (3 minuty)
e Cil: Ziskat zpétnou vazbu od studentli na hodinu.

e  Aktivita: Kratky dotaznik nebo Ustni zpétna vazba.
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Tabulka kli¢ovych pojmU a metod

Pojem Definice Priklad pouziti

Bezpecnostni metoda, ktera vyzaduje
vice neZ jeden zpUsob ovéreni identity Heslo + SMS kod
uzivatele

Vicefaktorova
autentizace (MFA)

Tajny kéd, ktery uzivatel zadava pro

Heslo v . Pfihlaseni do e-mailu

pristup k uctu
. i Fyzické zatizeni, které generuje 3

Bezpecnostni token ) ¥ ) & J Hardwarovy token
jednorazové kédy

Otisk prstu Biometrickd metoda ovéieni identity Odemknuti telefonu

oY . .. i PFistup k bankovnimu
Geolokace Ovéreni polohy uZivatele pomoci GPS

Uctu z urcitého mista

Kontrolni otazky

1. Co je vicefaktorova autentizace (MFA) a proc je duleZita?

o Odpovéd: MFA je bezpecnostni metoda, ktera vyzaduje vice nez jeden zpUsob
ovéreni identity uzZivatele. Je dullezita, protoZe zvySuje bezpecnost Uctl tim, ze
pridava dalsi vrstvy ochrany.

2. Uvedte piiklad metody MFA z kategorie “Néco, co mam”.
o Odpovéd: Mobilni telefon nebo bezpecnostni token.
3. Jak muze geolokace slouzit jako metoda MFA?

o Odpovéd: Geolokace ovéfuje polohu uZivatele pomoci GPS nebo IP adresy, coz mze
byt pouZito k potvrzeni, Ze se uZivatel nachazi na o¢ekavaném misté.

Pokud potrebujete dalsi grafické podklady nebo konkrétni materidly, dejte mi védét!
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Myslenkova mapa
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Zhodnoceni Al jako pomocnika:

Pro obecné vysledky a vSeobecna témata, jejich kategorizaci, vytvareni struktur, publikovanych
format(, tabulky apod. je to velkd Uspora casu. Vysledky prompt Al zatim pokulhavaji u hodné
odbornych ¢i specifickych témat (napt. generovani Spatnych odpovédi do testu nikdy nedopadly dle
mych predstav a nekorespondovaly s vy$si Urovni sloZitosti ani pfi velmi propracovaném ¢i
komplexnim promptu).



