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Uvod

Tento dokument volné navazuje na teoretickou ¢ast Skoleni a vice se zaméfuje na oblasti,
které je vhodné podrobnéji vysvétlit a u€astnikiim Skoleni je nazorné demonstrovat. V prvni
casti je Ctenar stru¢né obeznamen s problematikou prace s hesly a s dusledky jejich
pfipadného uniku. Nasledné je popsan postup, jak vytvaret dobra hesla a jak Ize jejich kvalitu
oveéfit. V zavéru kapitoly je popsana prace s nastroji KeepassX a Bitwarden, dvéma
popularnimi spravci hesel.

Druha kapitola se hloubgji vénuje problematice $ifrovani dat. Ctenafi jsou demonstrovany
moznosti, jak zaSifrovat dokument v desktopové verzi MS Office, jak ochranit nékolik souboru
soucCasné s vyuzitim zaheslovaného ZIP archivu a také jak vytvaret celé Sifrované svazky
nastrojem VeraCrypt.

Treti kapitola popisuje dulezitost a vyhody elektronického podpisu pro e-mailovou komunikaci
a také postup konfigurace e-mailového klienta a nasledné podepisovani a Sifrovani
e-mailovych zprav.

Pravidelné aktualizace, antivirovy software a firewallova ochrana by mély byt nedilnou
soucasti kazdého zabezpeéeného zafizeni. Jak se s tim vypofadat na platformé Windows?
O tom pojednava c&tvrta kapitola.

V paté kapitole je popsan vyznam VPN sluzby a postup konfigurace zafizeni, aby mohlo
komunikovat pfes VPN branu.

V zavérecné kapitole se dozvite, Ze soubory, které vytvafime, o nas €asto uchovavaji zbyteéné
mnoho informaci. Ctenaf je seznamen s jednoduchym zplisobem, jak tyto informace odstranit.

Prace s hesly

Hesla jsou €asto jedinou prekazkou, ktera zabraruje ostatnim lidem v pfistupu k vasim datim,
osobnim informacim a financim. Pokud se neopravnéna osoba dostane jakymkoliv zpisobem
k heslu, pfebira (alespon z pohledu systému) identitu pravoplatného uzivatele.

Jak mUze heslo uniknout

e Chyba na webovém serveru. Utoénik ziska databazi uZivatelskych jmen a hesel.
Pokud uzivate vSude totozné heslo, jsou tim de-facto prolomeny vSechny vase ucty.
Pro prvotni ziskani databaze je nezbytné mit dostatecné technické znalosti, databaze
uzivatelskych udaju vSak byvaji bézné pfeprodavany, zvefejhiovany a sdileny. Dopady
takového uniku muzeme minimalizovat tim, Ze pro kazdou sluzbu budeme pouzivat
jiné heslo.

e Utoky hrubou silou, slovnikové utoky. Utoénik zkou$i za pomoci specialniho
algoritmu heslo uhadnout. Utok m(ize probihat pomoci slovniku - seznamu znamych
uniklych hesel, nebo vyzkouSenim vSech moznych kombinaci pismen a Cisel. Jako
obrana proti tomuto utoku je vhodné volit nepredikovatelna a dlouha hesla. Odolnost
hesel vuci utoku hrubou silou mizete vidét v tabulce.

e Phishingovy utok, socialni inzenyrstvi. Utoénik vas zmanipuluje, abyste mu heslo
sami fekli.

e Pomoci $mirovaciho malwaru. Utoénik je schopen na zafizeni nainstalovat nastroje,
které mu umozni zaznamenavat uzivatelem stisknuté klavesy.
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Tab. 1: Demonstrace exponencialniho navy$eni strojového ¢asu nutného k uhodnuti hesla
pomoci utoku hrubou silou

Kvalita hesel

Bez ohledu na zpUsob uniku hesla je zjevné, ze Uto¢nik ma k dispozici heslo, které je schopen
prifadit k urcité osobé. Mlze tedy zkouSet, zda ona osoba nepouzila stejné heslo i k dalSim
sluzbam, které vyuziva (napf. e-mail, socialni sité¢). Praxe ukazuje, Ze toto chovani je mezi
uzivateli velmi ¢asté. Uzivatel by mél spravné pouzivat pro kazdou sluzbu heslo jiné.

Volba hesla

Heslo Ize prolomit zkousenim vSech moznych kombinaci znakd (a, b, c, ..., aa, ab, ...). Ztohoto
ddvodu jsou nevhodna jak hesla s pfili§ malou mnozinou znak( (6549821, vihaiuvt), tak hesla
pFili§ kratka (@HOj). Utoénik maze také vyuzit faktu, Ze lidé radi pouzivaji existujici slova &i
fraze (heslo, slunicko, LordOfTheRings), notoricky znama hesla (password, abc123, toor)
nebo hesla s oCividnym vzorcem (12345, qwertz, asdfikl(). V neposledni fadé maze utocnik
vyuzit informaci, které k dané osobé& ma - jméno, datum narozeni, jméno partnera, jméno psa,
prezdivka, oblibeny film. Tyto informace Ize jednoduse ziskat rychlym prohlédnutim socialnich
siti nebo pomoci socialniho inZzenyrstvi.

Dobra hesla tedy musi byt zaroven dostatecné dlouha a dostatecné neuhodnutelna. V zasadé
Ize postupovat dvéma zpusoby:

e dlouha nesmysina fraze (PlejtvakSiKoupilPrilisMaleBotyOjojoj),

e nahodna hesla, napf. vygenerovana specialnim nastrojem (b#6ArsQ8/XUh9U5e).

V heslech je typicky mozné pouzivat mezeru (uto€nici s tim malokdy pocitaji), v nékterych
pfipadech vSak s tim mize mit sluzba problém.

Nicnefikajici frazi si zapamatujete velmi snadno, nicméné sluzby ¢asto definuji pravidla pro
tvorbu hesel (délka min. 10 znakd, alespon jedno &islo apod.) Nahodna hesla je naopak
obtizné si zapamatovat. Je tedy vhodné postupovat tak, ze vdechna hesla mame ulozena ve



Spravci hesel (klicence), kde jsou bezpecné zasifrovana, hlavni heslo ke klic¢ence a pfipadné
dalSi ¢asto pouzivana hesla pak maji podobu fraze bez dalSiho jazykového vyznamu, a proto
si je snadno pamatujeme i bez kli€enky.

Priklady
e admin - jedno z nejpouzivanéjsich hesel na svété
e defenestrace - existujici slovo
e koupiljsemprosynovcezimnistadion
e Mnohe, co kdysi bylo, je ztraceno. - znamy citat z Pana Prstent
e gaywsxedcrfvtgbzhnujmikolp - pismena shora dol(
e zoh7rud3raiv#hChohVu
e |ucinkal993 - dohledatelné osobni udaje
e WeWillRockYou! - text notoricky zname pisné
e BanikPyco!!!

Ovéreni bezpecnosti hesla

Silu vlastniho hesla je mozné ovéfit na strankach https://howsecureismypassword.net/ nebo
https://password.kaspersky.com/. Je vhodné neovéfovat presné heslo, ale heslo podobné.
Stranka https://haveibeenpwned.com/ nabizi ovéfeni, zda nékdy nebyl prolomen ucet s danou
e-mailovou adresou.

Druhy klicenek

Uzivatel si muze vybrat z nékolika popularnich kli¢enek. Existuji placené varianty s omezenym
pouzivanim zdarma (1Password, LastPass, Dashlane, Bitwarden), k dispozici jsou rovnéz
i absolutné bezplatné produkty (Keepass2, KeepassX).

DalSim rozhodovacim kritériem je umisténi dat. Hesla je mozné mit umisténa v cloudu
u poskytovatele sluzby (Bitwarden), vyhodou je zejména dostupnost kli¢enky z libovolnych
zarizeni. Klienka tézZ muze mit podobu lokalniho zaSifrovaného souboru (Keepass), pro
pfistup z vice zafizeni pak musite vyuzit nékteré z cloudovych ulozist (mj. OneDrive, Dropbox,
Owncloud).

Zde se pokusime objasnit zplsob prace s klic¢enkami KeepassX a Bitwarden.

Instalace a vytvoreni klicenky

Bitwarden je mozZno pouzivat pfimo z prohliZze€e nebo ze specializovanych desktop aplikaci.
Volba je na uzivateli, mobilni aplikace napf. umoZzruje odemknout kli¢enku otiskem prstu misto
zadani hlavniho hesla, coz je velmi komfortni. Zde ukazeme postup instalace klienta pro
operacni systém Windows.

Na strankach https://bitwarden.com si v sekci Download zvolite variantu pro vas operaéni
systém. V pfipadé problém( s instalaci Windows klienta zvolte v nabidce “more desktop
installation options” variantu Portable App.
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Obr. 1 - webova stranka bitwarden.com

Po spusténi aplikace si zalozite ucCet kliknutim na tlacitko Vytvofit ucet. Po vyplnéni
prihlaSovacich udaju se mlzete prihlasit. Klicenka je automaticky vytvorena.

Pozn. Kli¢enku mizZete zabezpecit dvoufazovym ovéfenim - pri prvnim pfihlaseni z nového
zafizeni bude rovnéZ poZadovan kod, ktery vam prijde do emailu nebo do autentizacni
aplikace typu Google Authenticator - ani tnik hlavniho hesla tak nemusi znamenat prolomeni
vSech vasich uctd.
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Obr. 2 - Bitwarden - vytvoreni tuctu

Aplikaci KeepassX si muzete stahnout ze stranky https://www.keepassx.org ze sekce
Downloads. Zvolte variantu pro vas operacni systém.

Pro mobilni zafizeni existuje vice variant. Aplikace Keepass2Android umoziuje pFfimé
pfipojeni na nejznaméjsi cloudoveé sluzby a také pfihlaSovani pouhym otiskem prstu.
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Obr. 3 - webové stranka www.keepassx.org

Po spusténi aplikace zvolte v nabidce Databaze moznost Nova databaze.
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¥ Nova databaze
S Oteviit databazi
Nedavno oteviené databaze
B Uloiit databazi
I Uloit databazi jako
9 Zaviit databazi
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Ctrl+0
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Obr. 4 - KeePassX - tvorba databaze
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Nasledné si zvolte své hlavni heslo, musi byt dostate¢né dlouhé a je nutné si jej zapamatovat.
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Obr. 5 - KeePassX - volba hlavniho klice

Pfidani udaju do klicenky

V Bitwarden aplikaci pfidate novy zaznam tlaCitkem +. Vpravo nasledné vyplnite zaznam -
zejména nazev sluzby, uZivatelské jméno a heslo. Klicenka vam umozriuje rovnéz heslo
automaticky vygenerovat - to je vyhodné pro sluzby, které nepouzivate moc €asto, napf.
e-shopy. Kli€enka je také schopna zkontrolovat, zda se vaSe heslo nenachazi v nékteré
z uniklych databazi.

V levém sloupci si muzete vytvorit slozky pro rizné kategorie hesel (napf. pracovni, socialni
sité, bankovnictvi, ...) a mit hesla pfehledné usporadana. Mezi udaji je téZ mozné vyhledavat
- zadanim ¢asti nazvu sluzby nebo pfihlaSovaciho jména do vyhledavaciho pole nahofe.
Zaznam muzete upravit kliknutim pravym tlacitkem a volbou Upravit.
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Pfidat poloZku

PRIDAT POLOZKU

Typ
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UZivatelské jméno

Heslo

e
Autentizaéni kli (TOTP)
° URI1 a
© Nova URI

-+ ﬁli ) ‘ Zrusit ‘
Pridat polozku =

Obr. 6 - Bitwarden - pridani nové polozky

PFidani nové polozky do Keepass klicenky je mozné provést pomoci volby Polozky — Pridat

novou poloZku.

[Polozky | S Zobrazit Néstroje  Napovéda
% <  Piidat novou polozku Ctrl+N
& Klonovat polozku Ctrl+K
* E K{ &  Zobrazit/upravit polozku Ctri+E Uzivatelské jméno URL adresa

ﬁ Qx Smazat polozku Ctrl+D

& Zkopirovat uzivatelské jméno Ctrl+B

14| Zkopirovat heslo Ctrl+C

Zkopirovat atribut do schranky b

Oteviit URL adresu Ctrl+U

& Najit Ctrl+F

Obr. 7 - KeePassX - pfidani nové polozky



Nasledné vyplnite informace o novém zaznamu - zejména titulek, uzivatelské jméno a heslo.
Heslo si rovnéz mlzete nechat automaticky vygenerovat (tlacitko Tvor).

V levém sloupci si mlzete vytvofit slozky pro rizné kategorie hesel (napf. pracovni, socialni
sité, bankovnictvi, ...) a mit hesla pfehledné usporadana. Mezi udaji je téZ mozné vyhledavat

- kliknutim na ikonu hledani na horni list€ a naslednym zadanim ¢asti nazvu sluzby nebo
pfihlaSovaciho jména do vyhledavaciho pole.

Existujici zaznam muzete upravit pravym tlaCitkem a volbou moznosti Zobrazit/upravit polozku

ﬁ Nova databaze* - KeePassX
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| Platnost skondi: | 29,8,2015 12:26:04
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OK Cancel

Obr. 8 - KeePassX - zadavani novych pfihlaSovacich udaji

Pouziti pfihlaSovacich udaju

V Bitwarden kli¢ence kliknete na pozadovany zaznam pravym tladitkem a vyberete moznost
Kopirovat heslo. To nasledné vlozite tam, kam potfebujete, a to pomoci pravého tlacitka
a volby Vlozit/Paste, nebo pohodinéji pomoci klavesové zkratky Ctrl+V.

Pozn. V nastaveni je mozné definovat Cas, po kterém se zkopirované heslo ze schranky

vymaZze - tim je mozné zabranit pozdéjSimu nechténému vioZeni hesla tam, kam nepatfi.
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Obr. 9 - Bitwarden - manipulace s polozkou

V aplikaci KeepassX vyberete zadznam a nasledné v nabidce PoloZky zvolite Zkopirovat heslo.
Alternativné muazete pouzit klavesovou zkratku Ctrl+C, coz je mnohem pohodInéjsi. Heslo
nasledné vlozite tam, kam potfebujete, a to pomoci pravého tlacitka a volby Viozit/Paste, nebo
pohodIngji pomoci klavesové zkratky Ctrl+V. Po ur€itém Case bude heslo ze schranky
automaticky vymazano.
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Obr. 10 - KeePassX - manipulace s poloZkou



Uchovavani kliCenky

Klicenka je Sifrovany soubor, proto se k obsahu nikdo bez znalosti hlavniho hesla nedostane.
Hlavni heslo proto musi byt co nejsilnéjsi, zaroven vSak dobfe zapamatovatelné. V pfipadé,
Ze pouzivate kli¢enku pro vétSinu svych hesel, mize byt ztrata pfistupu ke klicence velmi
nepfijemna. Kli¢enku na lokalnim disku (Keepass) je tedy tfeba zalohovat na jiné zafizeni,
popf. do cloudu (OneDrive, Dropbox, OwnCloud, ...) U cloudové klicenky (Bitwarden) se
0 zalohovani stara poskytovatel sluzby, pro pfipad nedostupnosti sluzby nebo necekanych
problém je vSak vhodné mit i lokalni kopii, jednou za ¢as aktualizovanou.

Sifrovani

Data, ktera na svém pocita¢i mate, je mozné Sifrovat. To znamena, Ze se soubory stanou
absolutné neditelnymi, dokud neprobéhne jejich deSifrovani zadanim hesla, vyuzitim
specialniho klice apod. Sifrovat byste méli zejména osobni data, citliva data (faktury apod.),
data na pfenosnych zafizenich (mobilni telefony, notebooky, USB flash disky) a data ukladana
do cloudu. Je vhodné Sifrovat rovnéz data, ktera odesilate nékomu jinému e-mailem, pfes
uschovnu nebo uloz.to. Nékteré typy soubort Ize Sifrovat jednotlivé (napf. soubory MS Office),
jiné muzete nejprve vlozit do archivu a zaSifrovat az ten. V této ¢€asti si ukazeme
nejpouzivanéjsi a nejjednodussi zplsoby Sifrovani.

Zasifrovana data potrebuji silné heslo, které nesmite ztratit, jinak hrozi, Ze se k datim jiz
nedostanete. UloZte si proto desifrovaci heslo do vaseho spravce hesel.

Nékteré sluzby pro sdileni souborl (napf. uloz.to) umoznuji zabezpecit soubory heslem. To
vasSe data muze do jisté miry chranit pfed ostatnimi uzivateli, ale sluzba samotna k datim

Dokumenty MS Office

Nastroje MS Office v desktopové verzi umozniuji nastavit ochranu dokumentd heslem. Ve
vSech typech MS Office dokumentl se ochrana nastavuje stejnym zplsobem, zde tedy bude
popsan zpusob pouze pro jeden typ souborl - dokument aplikace Word.
Ochrana heslem se nastavuje v dialogu ukladani. V hlavni nabidce je tedy nutné zvolit
moznost Soubor — Ulozit jako a nasledné zvolit polozku Dal§i moznosti.
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Zaviit

Ucet

Vas nazor

Moznosti

Ulozit jako
(D Poslednt

. OneDrive
E‘Q Tento pocitac
_@ Piidat misto
B Prochézet

Lorem ipsum dolor sit amet.docx - UloZeno: tento pocitac

" [ Plocha > Office

Lorem ipsum dolor sit amet

Dokument Word (*.docx)

AN
Lorem ipsum dolor sit amet...

Obr. 11 - nabidka UloZit jako v MS Word 2016

V dialogu se pod tlacitkem Nastroje skryva volba Obecné mozZnosti.

piilasitse @ @

v || B ulozit

Datum zmény

24.03.2020 9:55

Zaviit

Ucet

Vs nazor

MozZnosti

MozZnosti ukladant...
Obecné moznosti...
Webové moznosti...
Komprimovat obrazky...

Pripojit sitovou jednotku...

Il Ulozit jako X
P « Win > Users > Primo > Plocha > Office v Q| | Prohledat: Office P
Usporadat » Nova slozka =i 0
~
~ % g x
B Plocha Néazev Datum zmény Typ Velikost
@ OneDrive 13- ~$rem ipsum dolor sit amet.docx 24.3.2020 9:55 Dokument Micros... 1
& Primo Lorem ipsum dolor sit amet.docx 24, 3, 2020 9:55 Dokument Micros.., 13
El Tento pocitac
= Knihovny
w~~ Elements
Juu
€ sit
anglictina M BC >
INEVZTES Lol (Tl orem ipsum dolor sit amet.docx| v
UloZit jako typ: | Dokument Word (*.docx) v
Autofi:  Primo Znacky: Pridat klicové slovo
[] Ulozit miniaturu
A Skryt slozky Nastroje v Ulozit Zrusit

Obr. 12 - dialogové okno UloZit jako v MS Word
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Do textového pole Heslo pro otevieni se zadava heslo, které je pfi otevirani dokumentu

vyzadovano. Rovnéz muzete specifikovat Heslo pro dpravy. Hesla by méla byt silna.

Obecné moZnosti
Obecné moznosti

Moznosti Sifrovani soubord pro tento dokument

Heslo pro gtevieni: gpeeee

Moznosti sdileni soubor( pro tento dokument

Heslo pro tpravy: oooooo‘

I Doporuceno jen pro cteni
Uzamknout dokument...

Zabezpeceni maker

Nastavte droveri zabezpeleni pro otevirdni soubord, které by mohly obsahovat viry v makrech, a zadejte jména &

nazvy divéryhodnych vyvojéfd maker.

Obr. 13 - volba hesel pro ochranu dokumentt

Zabezpeéeni maker...

To je vSe. Pfi nasledném otevieni budete vyzvani k zadani hesla.

Automatické ukiadani (@ ) D« ) v Wod S Hiedat

Soubor Domi  Vlozeni Navrh RozloZzeni Reference  Korespondence  Revize

Zobrazeni

Heslo ? X

Zadejte heslo pro otevieni souboru
C:\...\Desktop\Office\Lorem ipsum dolor sit amet.docx

a8

> 25 iron
@Nastavem zobrazeni [V,

VivojaF

Obr. 14 - pokus o otevieni zaheslovaného dokumentu
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Archivy (zip)

Archivy jsou navrzeny tak, aby do nich bylo mozné “zabalit” vice soubortd. Windows umi
s archivy pracovat automaticky, ale pro podporu vytvareni zaheslovanych archivu je nutné
doinstalovat pokrocilejSi aplikaci - napf. 7-Zip (https://www.7-zip.org).

77 fo & =S
<« c @ - U & =
7-Zip 7-Zip19.00 | 2019-02-21
7-Zip 19.00
ZI P 7-Zip is a file archiver with a high compression ratio. :
Download 7-Zip (2019-02-21) for Windows: 2019-02-01
Home Windows 10 BUG : Large Pages
7z Format Link Type Windows Size
fen Download .exe 32-bit x86 1MB 7-Zip 18.06 2018-12-30 =
Download i 7-Zip 18.06
FAQ Downlgﬁd .exe 64-bit x64 1MB
Support . 7-Zip 18.05 2018-04-30
Links Licenss 7-Zip 18.05

Obr. 15 - webova stranka www.7-zip.org

Po instalaci je do kontextové nabidky pfidana volba 7-Zip. Pak je mozné vybrat soubory, které
maji byt zabaleny do archivu, vyvolat kontextovou nabidku (pravym tlacitkem mysi) a zvolit
moznost 7-Zip — Pridat do archivu...

. dopis_od_milenky.txt 0 kB Textovy dokument 29.8.201912:41
| L spionaz.txt = 0kB Texowydokument 28.8.201912:41
Otevrit
Tisk
Upravit -
7-Zip » | Piidat do archivu...
CRC SHA 4 (‘ Zkomprimovat a odeslat postou...
Sdilet s S ‘ Pridat do "Desktop.7z"
Zkomprimovat do "Desktop.7z" a odeslat postou
Odéstat k ‘ Pridat do "Desktop.zip"
Vyjmout ‘ Zkomprimovat do "Desktop.zip" a odeslat postou
Kopirovat
Vytvorit zastupce
Odstranit
Prejmenovat
Vlastnosti

Obr. 16 - 7-Zip - tvorba archivu z kontextové nabidky

V levé €asti vyvolaného okna je mozné zvolit Format archivu - je dobré pouzivat ZIP, ktery
byva univerzalné podporovan. V pravé Casti okna Ize nalézt textova pole pro zadani hesla.
Heslo by mélo byt dostate¢né silné. Jako metodu zakdédovani ponechte hodnotu ZipCrypto -
je nejvice podporovana na vétsiné zafizeni.


https://www.7-zip.org/
http://www.7-zip.org/

a )

Pfidat do archivu

Archiv: C:\Users\Primo“\DesktopX

top_secret.zip v B
Formaét archivu: {zip v ] Zplsob aktualizace: [Pﬁdat a nahradit soubory v ]
Uroveri komprese: Nomélni v] Cesty [Relativni cesty v]
Komprima&ni metoda: Deflate = ] MoZnosti

Wytvorit SFX archiv

[
[

Velikost slovniku: {32 KB ']
{

[ Zxomprimovat oteviené soubory
Velikost slova: 32 '] ["] Odstranit soubory po zabaleni
Velikost bloku:
I : Zakédovani
Pocet vidken procesoru: /1 VioZit heslo:
Spotreba paméti pro zabaleni: 3MB
Potvrzeni hesla:
Spotreba paméti pro rozbaleni: 2MB
Rozdélit na dily, bajtt: -
5 T iy e || Zobrazit heslo
% Metoda zakddovani: ZipCrypto v
Parametry:
[ ok | [ somo | [ Napovida

Obr. 17 - 7-Zip - konfigurace nového archivu

Po potvrzeni dialogového okna bude archiv chranén heslem. Bude mozné jej otevfit (a tedy
mimo jiné &ist nazvy souboru), ale pfi pokusu o otevieni nékterého souboru bude nutné zadat
heslo.

Tento zpusob Sifrovani je vhodny pro pFeposilani citlivych souborl koleglim. Heslo jim
nezasilejte spolu s archivem, ale sdélte je jinym zpUsobem - nejlépe osobné, pfipadné pres
SMS.

VeraCrypt

VeraCrypt je popularni open-source feSeni pro Sifrovani svazk( navazujici na dnes jiz
nepodporovany TrueCrypt.

Prace s VeraCrypt svazky je o mnoho jednodussi nez prace s archivy - pfipojeny svazek se
objevi jako novy diskovy oddil, pro uzivatele je tedy Sifrovaci mechanismus zcela
transparentni. Pouze je nutné pfi pfipojovani VeraCrypt svazku zadat heslo.

VeraCrypt umoznuje Sifrovat cely diskovy oddil, a to i v pfipadé, Zze obsahuje data. Takto je
mozné napf. vytvofit Sifrovany flash disk nebo si na pocitaci vytvofit oddil pro citliva data.



Dale je mozné vytvofit souborovy svazek - jeden velky soubor pevné velikosti, ktery bude mit

vlastnosti archivu, do kterého se data budou ukladat.

VeraCrypt je podporovan vSemi bézné pouzivanymi operaCnimi systémy. Pro otevfeni
jakéhokoliv typu VeraCrypt svazku je v8ak nutné mit nainstalovanou odpovidajici aplikaci

(https://www.veracrypt.fr/en/Downloads.html).

Po spusténi aplikace se novy svazek vytvofi volbou Svazky — Vytvorit novy svazek.

M VeraCrypt

Svazky Systém Oblibené Nastroje Nastaveni Napovéda

X

Domovska stranka

Vybrat soubor... E—

Vybrat zafizeni...

Vytvorit novy svazek...

Trvale desifrovat...

Obnovit preruseny Ukon

Pripojit svazek

Pripojit svazky s predvolbami

Automaticky pripojit vdechny svazky na zafizeni
Odpojit svazek

Odpojit viechny pripojené svazky

Typ

e

Zmeénit heslo svazku...

Pridat/Odebrat souboroveé klice do/z svazku...
Odstranit vSechny souborové klice ze svazku...
Zadat derivacni algoritmus pro kii¢ hiavicky...

Vi cti 7
‘ J.astnoi svazku ——v]

Veralrypt
—l Neukladat historii Nastroje svazku...

Pripojit Autom. pfipojit zafizeni Odpojit vie

Obr. 18 - VeraCrypt - tvorba nového svazku

Vycistic mezipamet’

Vybrat soubor...

Vybrat zafizeni...

Konec

Poté se spusti pravodce pro vytvoreni svazku. Nejdfive se vybere druh svazku (souborovy
svazek = soubor, diskovy oddil bez opera¢niho systému, diskovy oddil se systémem

Windows). Zde bude popsana prvni volba.


https://www.veracrypt.fr/en/Downloads.html
https://www.veracrypt.fr/en/Downloads.html

M Privodce vytvorenim svazku VeraCrypt B X

Priivodce vytvoienim svazku VeraCrypt

(@ Vytvorit zasifrovany souborovy svazek

Vytvofi virtudlni zasifrovany disk uvniti souboru. Doporucené pro
nezkusené uZivatele.

Vice informaci

() zasifrovat nesystémovy diskovy oddil/disk
Zasifruje nesystémovy diskovy oddil na jakémkoliv internim &i
externim disku. Volitelng miiZze vytvorit skryty svazek.

(O zasifrovat cely diskovy oddil nebo systémovy disk
Zasifruje diskovy oddil/disk, kde jsou nainstalovany Windows.
Kdokoliv kdo bude chtit ziskat pfistup a pouZivat systém, Cist a

zapisovat soubory atd., musi zadat spravné heslo pred kazdym
nab&hnutim Windows. Volitelné lze vytvofit skryty systém.

VeraCrypt

Vice informaci o zasifrovani systému

Obr. 19 - Privodce vytvorenim svazku VeraCrypt

Jako typ svazku zvolime Standardni svazek VeraCrypt. Zvolime umisténi, kde bude svazek
ulozen.

M Privodce vytvofenim svazku VeraCrypt = X

Typ svazku

(® Standardni svazek VeraCrypt

Vyberte tuto moZnost, chcete-li vytvofit normaini svazek
VeraCrypt.

() Skryty svazek VeraCrypt
MiZe se stat, 7e budete nékym donuceni prozradit heslo k
zasifrovanému svazku. Je mnoho situaci, kdy nemdZete
odmitnout prozradit heslo (napfiklad kvilli vydirani). PouZitim tzv.

skrytého svazku vam pomiize vyiesit takovéto situace bez
prozrazeni hesla k vaSemu svazku.

VeraCrypt

Vice informaci o skrytych svazcich

Napovéda < Zpét ‘ Zrusit

Obr. 20 - Privodce vytvofenim svazku VeraCrypt - typ svazku

Je mozné specifikovat Sifrovaci algoritmy - mizeme ponechat pavodni nastaveni (AES, SHA-
512), které je vyhovuijici.



M Privodce vytvorenim svazku VeraCrypt - X

Moznosti Sifrovani

Sifrovaci algoritmus

AES M Otestovat

Sifra povolena FIPS (Rindael, zvefejnéno v roce 1998) kterou
mohou pouZivat Giady a agentury viddy Spojenych statl k
ochrané utajovanych informaci aZ k Grovni pfisné tajné.
256-bitovy kiic, 128-bitové bloky, 14 iteraci (AES-256). Operacni
rezim je XTS.

Vice informaci 0 AES Test wkonu

Hashovadi algoritmus

VeraCrypt SHA-512 v Informace o hash. algoritmech

Napovéda | < Zpét Zrusit

Obr. 21 - Pridvodce vytvorenim svazku VeraCrypt - moznosti Sifrovani

Dale je nutné zvolit velikost vysledného svazku. Velikost nebude mozné pozdéji navysit. Je
mozné vytvofit svazek dynamicky, ktery bude zabirat pouze potfebné mnozstvi mista
a s novymi daty jeho velikost bude rust az do maximalni definované velikosti, ale tim se
bezpecnost Sifrovani i rychlost radikalné snizuiji.

M Privodce vytvofenim svazku VeraCrypt = X

Velikost svazku

Oe @@ Oa O

Volné misto na disku C:\ je 9.82 GB

Definujte, prosim, velikost svazku, ktery chcete vytvorit.

Vytvorite-li dynamicky (rozptyleny soubor) svaze, tento parametr
urcijeho maximaini moznou velikost.

MinimdIni moZna velikost FAT svazku je 292 KB. Minimaini mozna
velikost NTFS svazku je 3792 KB.

VeraCrypt

Napovéda I < Zpét ” Dalsi > ‘ Zrusit

Obr. 22 - Pravodce vytvofenim svazku VeraCrypt - velikost svazku

Nasledné je nutné zvolit si OPRAVDU SILNE heslo.



M Privodce vytvorenim svazku VeraCrypt = X

Heslo svazku

eossscesessssces l

Heslo:

esssscescscsscee l

Potvrdit:

[]Pouit souborové kiite
[]zobrazit heslo
[Jrouzt PIM

Souborové kiice. .

Je velmi diileZité, abyste zadali dobré heslo. Méli byste se vyvarovat
takového hesla, které obsahuje jen jedno slovo nebo miZe byt
nalezeno ve slovniku (nebo kombinace 2, 3 nebo 4 takovychto slov).
Nemélo by obsahovat Zidna jména nebo data narozeni. Nemélo by byt
lehce uhodnutelné. Dobré heslo se skidda z kombinace riznych velkych
a malych pismen, Cisel a specidlnich znakd jako napf. @ ~ = $ * + atd.
Doporucujeme zvolit heslo sklddajici se z 20 znakd a vice (&im delsi, tim
lepsi). Maximdini mozZna délka je 64 znakd.

VeraCrypt

Napovéda < Zpét Zrusit

Obr. 23 - Privodce vytvorenim svazku VeraCrypt - heslo svazku
Dale musime zvolit souborovy systém - na systémech Windows je dobré zvolit FAT nebo jesté
Iépe NTFS. VeraCrypt nasledné vygeneruje hlavni kli¢ sbiranim pseudonahodnych dat (napf¥.

pohybt mysi). Cim silngj§i hlavni kli¢ bude vygenerovan, tim lépe budou data chranéna.

M Privodce vytvofenim svazku VeraCrypt = X

Format svazku

Moznosti

Systém FAT v | Clusterr\l)'{c'hozf 7 v | [ Dynamicky

NZhodny wybar:, , , ., +, =4+, 5%/ k=k = kiees [7]
Kl.’E hhvﬁky:i"l'ti'i‘*i‘i‘*i’i‘i‘i‘i‘i‘i‘ti‘i‘i‘i‘i‘i‘i‘i‘i‘i‘i‘i‘i‘*i

HhvniklI'E:i*****i************************i
Prerusic
Hotovo ; Rychlost% Zbivd ‘

DULEZITE: pohybujte s my3i v tomto okné co nejnahodnéji. Cim déle s
ni budete hybat, tim lépe. Kryptoaraficka sila Sifrovacich kil se tak
vyrazné zvysi. Pak kliknéte Formatovat pro vytvoreni svazku.

VeraCrypt
Nahodné sesbirdno z pohybu mysi

Napovéda < Zpét Zrusit

Obr. 24 - Priavodce vytvorenim svazku VeraCrypt - format svazku

Po formatovani je VeraCrypt svazek vytvoren.



Svazek se pfipoji v hlavnim okné VeraCryptu volbou pismena disku, stisknutim tlacitka Vybrat
soubor, vybranim vytvofeného kontejneru a stisknutim tlacitka Pripojit. Nasledné budete
vyzvani k zadani hesla.

“ VeraCrypt = X

Svazky Systém Oblibené Nastroje Nastaveni Napovéda Domovska stranka

‘ Disk  Diskovy oddi Velkost Sifrovaci algoritmus Typ A
| =B
i H:
==Y

) K

- L

) M2

) N2

== O:

i P

=i Q:

) R: v

Vytvorit svazek Viastnosti svazku... \ycistit mezipaméat’

Svazek

‘ C:\Users\Primo\Desktop\a.vc v I l Vybrat soubor...

VeraCryot

Neukl3dat historii Nastroje svazku... Vybrat zafizeni...

Pripojit ‘ Autom. pfipojit zafizeni ‘ ‘ 0Odpojit vie Konec

Obr. 25 - VeraCrypt - pfipojeni svazku
Po zadani spravného hesla se svazek zobrazi jako novy pfipojeny disk (podobné jako flash
disk) a Ize se do néj dostat napfiklad pfes Tento pocitac.

- M = | AN Spravovat I O X
- Domi Sdileni’ Zobrazeni Nastroje pro jednotky o
« v T - > Tentopoditac > Mistni disk — svazek bez jmenovky -2 > ~+ 0O Prohledat: ... R
A~
# Rychly piistup Nazev Datum zmény Typ
I Plocha A System Volume Information 23.9.2019 8:11 SloZka soul
£ Win »
w Entertainmen #
data »
owncloud &
I Piocha
@ OneDrive
& Primo
‘J. Tento pocitac
1 Knihovny
« Elements
S uul
€ sit
Ovladacf panely
N B¢ >

Pocet polozek: 1

Obr. 26 - Pripojeny svazek v Prizkumniku Windows



Elektronicky podpis

PFi obdrzeni e-mailové zpravy mame tendenci pfedpokladat, Ze jejim odesilatelem byla osoba,
ktera je na konci zpravy podepsana. Tento pfedpoklad je velmi Spatny, je totiz zfejmé, ze do
obsahu zpravy maze kdokoli napsat cokoli. Je nutné kontrolovat adresu odesilatele zpravy
(pole From), ale ani to nestaci. Fakt, Ze pfi odesilani Ize jednoduse zménit adresu odesilatele
je malo znam, nicméné utoéniky je hojné vyuzivan. Jedinym feSenim je proto vyuzit tzv.
elektronicky podpis - mechanismus matematicky zajistujici, ze pole From je platné. Vlastnik
elektronického podpisu mlze rovnéz pfijimat Sifrované e-maily.

Jak zazadat o elektronicky podpis

Organizacim, které jsou pfipojeny do EdulD.cz (sdruzeni CESNET) je k dispozici vydavani
certifikatl zdarma. Pro vytvofeni certifikatu navstivte stranku https:/tcs.cesnet.cz/, zvolte
zalozku Osobni certifikat a postupujte podle pokynu. V dalSim kroku certifikat exportujte ze
svého prohlize€e (postup se bude lisit).

Pozn. V kvétnu 2020 doslo ke zméné poskytovatele certifikacnich sluzeb a aktualné probiha
uprava portalu pro vydavani téchto certifikatl. Ocekavame brzké spusténi provozu.

Pro komunikaci s organy statni spravy a jinymi institucemi mize byt vyzadovan kvalifikovany
elektronicky podpis, jehoz vydavani je zpoplatnéno.

Nastaveni elektronického podpisu v e-mailovych klientech

Ziskany certifikdt musi byt importovan do e-mailového klienta. Zde uvadime postup
konfigurace v klientech Microsoft Outlook a Mozilla Thunderbird.

Microsoft Outlook

Importovani podpisového certifikatu do Outlooku se provadi v Centru zabezpeceni: Soubor —
Moznosti — Centrum zabezpeéeni — Nastaveni centra zabezpeleni — Zabezpeceni e-mailu


https://tcs.cesnet.cz/
https://tcs.cesnet.cz/

Dorucena posta — vitezslav.grygar@vsb.cz - Microsoft Outlook

Centrum zabezpeceni ? X

Davéryhodni vydavatelé =
= FAYHRN Sifrovany e-mail

MozZnosti ochrany osobnich Gdajd

ﬂﬂ [] Zasifrovat obsah a piilohy odesilanych zprav
Zabezpeceni e-mailu [}
P Pridat digitalnf podpis do odesflanych zprav

Zpracovani priloh [] pii odesilani podepsané zpravy odeslat podepsanou zpravu bez nutnosti ovéreni
Automatické stahovani [] Pozadoyat oznameni S/MIME pro viechny zpravy s podpisem S/MIME
Nastaveni maker Vychozi nastaven: ¥ | Nastaveni...

p j piist
rogramovy pristp Digitalni ID (certifikaty)

=] Digitalni ID, tzv. certifikaty, jsou dokumenty, které umozruji ovéfovat identitu v elektronickych transakcich.
Importovat/exportovat...

Cist jako prosty text

[ Cist veskerou standardni poitu ve forméatu prostého textu
Skript ve slozkach

[ Povolit skript ve sdilenych slozkach

[J Povolit skript ve vefejnych slozkach

ok || zuse |

Byl pouit filtr. Odeslat a prijmout I pripojeno [ Nastaveni zobrazeni | [T} - + [

Obr. 27 - Konfigurace zabezpeceni e-mailu v MS Outlook

Zaskrtnéte moznost “Pridat digitalni podpis do odesilanych zprav’ a nasledné kliknéte na
tlacitko Importovat/Exportovat. V zobrazeném dialogu doplrite cestu k vademu exportovanému
certifikatu a zadejte heslo.

Import a export digitalniho ID X

@ Importovat existujici digitalni ID ze souboru

Import digitalniho ID do poéitace ze souboru. Je tfeba zadat heslo, které
jste pro tento soubor zadali pfi exportovani certifikatu.

Importovat soubor: \Users\Primo\Desktop\tcs1920.p12 Prochazet...

Heslo: uu"uuouo|

Nazev digitalniho ID:

O Exportovat digitdini ID do souboru
Exportujte digitalni ID do souboru. Zabezpecte informace zadanim hesla.
Digitaln( I Vybrat..,

Prochazet...

Potvrdit

Kompatibilni s Microsoft Internet Explorer 4.0 (Nizka Groven zabezpeceni)

Odstranit ze systému digitalni ID

Obr. 28 - Import digitalni identity v MS Outlook



Mozilla Thunderbird

Importovani podpisového certifikatu do Thunderbirdu se provadi v nastaveni uctu. Do
nastaveni se dostanete kliknutim pravym tlaCitkem mysi na Vas ucet a vybérem polozky

Nastaveni.

Thunderbird

v (4 vitezslav.grygar@vsb.cz

v &
=

Obr. 29 -

Prijmout zpravy

Oteviit v novém panelu

Oteviit v novém okné

Hledat ve zpravach...

Spravce odebirani...

Nova sloZka...

Oznacit viechny slozky jako prectené

Nastaveni

Nastaveni uctu v Mozilla Thunderbird

V zalozce Zabezpecleni naleznete nastaveni vztahujici se k podepisovani a Sifrovani. Zde
zvolite certifikat, ktery ma byt k témto ucelim pouzivan (import certifikatu je mozné provést
kliknutim na tlagitko Spravovat certifikaty). Nasledné nechte zaskrtnutou volbu Elektronicky

podepsat zpravy (vychozi).

Nastaveni G¢tu

v - vitezslav.grygar@vsb.cz
Nastaveni serveru
Kopie a slozky
Vytvareni zprav a adresovani
NevyZadana posta
Synchronizace a Glozisté
OpenPGP/Enigmail
Potvrzeni o precteni
Zabezpeceni

v B Mistni slozky
NevyZadana posta
Misto na disku

4l Server odchozi posty (S...

Akce Gctu v

X

Pro pfijem a odesflani podepsanych nebo zasifrovanych zprav musite zadat jak
certifikat pro elektronicky podpis tak i certifikat pro Sifrovani.

Elektronicky podpis
PouZivat tento certifikat pro elektronicky podpis odesilanych zprav:

I Vitezslav Grygar gry0057@vsb.cz [OE:62:15:CF:DA:l Vybrat... Vymazat

Elektronicky podepsat zpravy (vychozi)

Sifrovani
PouZit tento certifikat pro zasifrovani a desifrovani obdrZenych zprav:

| Vitezslav Grygar gry0057@vsb.cz [0E:62:15:.CF.DA: Vybrat... Vymazat

Vychozi nastaveni Sifrovani odesilanych zprav:
@ Nepouzivat ifrovani

(O Vyzadovano (nelze odeslat zpravy, pokud vsichni pfijemci nemaji certifikaty)
Certifikaty

Spravovat certifikaty Bezpecnostni zafizeni

Zrusit

Obr. 30 - ZaloZka Zabezpecéeni v Mozilla Thunderbird



Jak podepisovat a Sifrovat e-maily

Pfi psani e-mailu nyni uvidite v Thunderbirdu na hornim panelu zvyraznéné tlacitko pro
podepisovani a vlevo od néj tlacitko pro Sifrovani. V Outlooku se tato tlaitka nachazeji na
karté MozZnosti. Sifrovat zpravu mlzZete pouze v pfipadé, Ze jste od prijemce jiz obdrzeli
alespon jeden podepsany e-mail - e-mailovy klient Vas upozorni, pokud nebude Sifrovani

mozné.

Test - Zprava (HTML)

4

File  Edit

Send

Soubor  Zprava VloZeni MozZnosti Formatovéanitextu  Revize Napovéda Q Reknéte mi
E3R Skryta
; kiyta El a je” b &) odlozit dorucent
5 Od s
Motivy = Sifrovat Podepsat | Sledovani | Ulozit odeslanou 3 aposed postisk na airesy
2% & % polozku do v D ECh p
Zobrazit pole Sifrovat Dalsi moZnosti ~ ~
> Komu vitezslav. ar@vsb.cz;
Poslat Kopie
Predmét Test
It works!
< »
Obr. 31 - Tvorba zpravy v MS Outlook
0 Write: Test - Thunderbird A - O X

View Options  Enigmail Tools Help

A Spelling | v [ Save v

From: Vitézslav Grygar <

Signing: ON (manually forced) ERRUMISICAEN b
To: | vitezslav.grygar@vsb.cz

v

Subject: Test
Paragraph v | | Variable Width v A A A A A A S E
It works!

Obr. 32 - Tvorba zpravy v Mozilla Thunderbird



Jak zkontrolovat platnost elektronicky podepsané zpravy

Zpravy podepsané platnym podpisem jsou oznaceny peceti (Outlook) nebo zapeceténou
obalkou (Thunderbird). Sifrované e-maily budou ozna&eny ikonou zamku.

test - Zprava (HTML)

Soubor  Zprava Napovéda Q Reknéte mi, co chcete udélat

r@[@_ﬁﬁgmwpmo\

Q. Odstranit Archivovat | Odpovédét Rychlé Presunout | Znacky | Upravy | Rec Lupa

v kroky v v v v v
Odstranit Rychlé kr... N | | Lpa | A
test
; <« S || see
vitezslav.grygar@vsb.cz L 9" L
Komu vitezslav.grygar@vsb.cz 835
Podepsano uzivatelem vitezslav.grygar@vsb.cz o
L]
It works!
4| »

Obr. 33 - Elektronicky podepsany e-mail oznaéen peceti (MS Outlook)

0 Test - Inbox - vitezslav.grygar@vsb.cz - Mozilla Thunderbird A - OX

File Edit VWiew Go Message Enigmail Tools Help

(i) éTest - Inbox - vitezslav X

[ Get Messages v »~ Write CJChat /& Address Book | O Tag v VW QuickFi

4 Reply | » Forward | & Archive | & Junk || [i] Delete | More ~
From Me <vitezslav.grygar@vsb.cz>%
Subject Test IZI 12:01 PM
To Me <vitezslav.grygar@vsb.cz> %

It works!

=
Obr. 34 - Elektronicky podepsany e-mail oznacen zapeceténou obalkou (Thunderbird)




Test - Zprava (Prosty Text)

Soubor  Zpréva Napovéda Q Reknéte mi, co chcete udélat
5 [m[ E € Odpovédat = Y presunout do: ? B fa 0 A) O\
& &dét Vi —> Predat nadfizen... | v = = = T
Odstranit Archivovat | Odpovédet vsem e —| | Presunout | Znacky | Upravy | Re¢ Lupa
s~ —> Preposlat uv E-mail ymu ¥ ¥, 4 ¥
Odstranit Odpovédét Rychlé kroky ~ Lupa A~
Test
o . Odpovédét & Odpovédét vé —> Pre lat
Vitézslav Grygar <vitezslav.grygar@vsb.cz> 3 Odpoeds ) Odpouedéruzem feRoRe
Komu vitezslav.grygar@vsb.cz Gt 4.2.2020 9:34
Podepsano uZivatelem vitezslav.grygar@vsb.cz Q
n
It works!

7| ]

Obr. 35 - Podepsany a Sifrovany e-mail oznacen zamkem a peceti (MS Outlook)

~y

0 Test - Inbox - vitezslav.grygar@vsb.cz - Mozilla Thunderbird A - O X

File Edit View Go Message Enigmail Tools Help

B3 Inbox - vitezslav.grygar & Test - Inbox - vitezslav X

[J Get Messages v ~ Write G Chat & Address Book | ©Tag v T Quic

© Reply || = Forward || & Archive | & Junk | @ Delete | More v
From Me <vitezslav.grygar@vsb.cz> ¥
Subject Test El & 9:33AM

To Me <vitezslav.grygar@vsb.cz> ¥

It works!

EE vitezslav.grygar@gmail.com is up to date

Obr. 36 - Podepsany a Sifrovany e-mail oznaéen zamkem a zapeceténou obalkou
(Thunderbird)

U podepsaného e-mailu mate jistotu, Ze zprava opravdu pfisla od odesilatele (pole From) a ze
zpravu po cesté nikdo neupravoval. U Sifrovaného e-mailu mate jistotu, Ze si jej pfi zasilani
nikdo neprecetl.



Ochrana zarizeni

Aby bylo vaSe zafizeni chranéno, musi splfiovat nékolik podminek:
e musi mit antivirovou ochranu - pro likvidaci Skodlivého kédu, ktery se do pocitage
dostane,
e musi byt chranéno firewallem - pro omezeni pfistupu ke sluzbam pocitace
Z pocitacove sitég,
e musi byt aktualizovano - aby uto¢nik nemohl zneuzit chybu:
o ve sluzbé, ktera z dlivodu funkcionality nemuaze byt omezena firewallem,
o v prohlizeci, pfes ktery se k vam muze dostat Skodlivy kod,
o v samotném systému.

Zadné feSeni neposkytuje stoprocentni ochranu, je proto nezbytné chranit zafizeni na véech
urovnich.

Aktualizace

Pokud chcete zkontrolovat aktualizace na vaSem zafizeni, je tfeba spustit systémovou aplikaci
Nastaveni. Tu mizete vyhledat pomoci vyhledavaciho pole na hlavni listé.

*‘ Vie Aplikace Dokumenty Nastaveni Web Daldi =

Nejlepsi shoda

Nastaveni
Aplikace

Nastaveni 3
Nastaveni

| [ Nastaveni obrazovky Aplikace
Nastaveni Ulozisté

Nastaveni sluzby Windows Oteviit

Update 2
Pripnout na Start

Prohledat web " .
Pripnout na hlavni panel

L nastav - Zobrazit webové vysledky Nastavenf aplikace

£ nastavf

Obr. 37 - Vyhledavani aplikaci ve Windows 10



V nabidce Nastaveni vyberete poloZku Aktualizace a zabezpeceni.

Nastaveni Windows

Systém il

“B

ﬁ]\ Zaiizeni Telefon (f:j\] Sit a internet 4] Prizpasoben(
= Obrazovks, zvuk, oznéme Bluetooth, tiskarny, my$ Propojeni vaseho Androidu > e2im v letadle, VPN "= Pozad| zamykaci obrazovka
napajent 1ebo iPhonu
E=  Aplikace Q uva (C\, Casajazyk %) Hrani Lo Usnadnéni piistupu
telné funk ncht e pré a ernf reZi
‘:\ Hledanf EI Soukrom{ 7 Aktualizace a
o & = L L

bory, apravnén Poloha, kamera, mikrofor zabezpedeni

Windows Updat

Obr. 38 - Nastaveni ve Windows 10

Informace o systémovych aktualizacich se zobrazi jako prvni polozka. Zde muzete
zkontrolovat, zda je vas systém aktualizovan, které aktualizace selhaly a mlzete zde ru¢né
vynutit aktualizace, které jesté nebyly nasazeny.

&

Nastaveni

@ Domd

Aktualizace a zabezpeceni

Windows Update

Optimalizace doruceni

Zabezpedeni Windows

Zalohovani

|

Odstranit potize

Obnoveni

Aktivace

B © B S

Najit moje zafizenf
It Provyvojare

Program Windows Insider

Windows Update

E

V zafizeni chybi ddleZité opravy zabezpe&eni a kvality.

Aktualizace k dispozici
Posledni kontrola: dnes, 8:28

Aktualizace bezpecnostnich informaci pro produkt Windows Defender Antivirus - KB2267602 (verze
1.309.1393.0)
Stav:Instalace — 62%

Nastroj k odstranéni skodlivého softwaru v systému Windows, verze pro procesory x64 — Gnor 2020
(KB890830)
Stav: Ceka na stazeni

2020-02, kumulativni aktualizace pro .NET Framework 3.5 a 4.8 pro Windows 10 Version 1909 pro x64
(KB4534132)
Stav: Ceka na stazeni

2020-02 Aktualizace zabezpeceni pro Adobe Flash Player pro Windows 10 Version 1909 pro systémy
typu x64 (KB4537759)
Stav: Ceka na stazenf

2020-02 Kumulativni aktualizace pro Windows 10 Version 1909 pro systémy typu x64 (KB4532693)
Stav: Ceka na stazen(

®

@

u

Docasné pozastavit aktualizace na dobu 7 dnf
Pokud chcete zménit dobu pozastaven, navitivte stranku Upf

nit mozZnosti

Zmeénit dobu aktivniho pouZivanf
Aktualné 8:00 do 17:00

Zobrazit historii aktualizaci
Zobrazit aktualizace nainstalované v zafizeni

O

Obr. 39 - Windows Update



= Nastaveni

@ Domi

Windows Update

Hledat v nastavenf

Aktualizace a zabezpeceni

C Windows Update

1 Optimalizace doruceni
w Zabezpedeni Windows
1T Zalohovani

f Odstranit potiZe
& Obnoveni

@ Aktivace

Pia} Najit moje zafizeni
it Pro wyvojare

@ Program Windows Insider

Firewall

B Vse je aktualni
Poslednfi kontrola: dnes, 8:28
Vyhledat aktualizace

@ Docasné pozastavit aktualizace na dobu 7 dnf
Pokud chcete zménit dobu pozastavenf, navétivte stranku Upfesnit mozZnosti.

Zmeénit dobu aktivniho pouZivani
Aktuainé 8:00 do 17:00

‘-@r

Zobrazit historii aktualizaci
Zobrazit aktualizace nainstalované v zafizeni

@

Upresnit moznosti
Dalsi ovladaci prvky a nastaveni aktualizaci

)

Seznameni s novinkami

Vase zafizeni nedavno ziskalo nejnovéjii aktualizaci s novymi funkcemi a ddlezitymi vylepsenimi
zabezpedeni,

Prozkoumat nové funkce

Obr. 40 - Windows Update - aktualni systém

Nastaveni firewallu se nachazi podobné jako aktualizace v Nastaveni — Aktualizace
a zabezpeceni. Nasledné v levém menu zvolte zalozku Zabezpeceni Windows.



€ Nastaveni

@ Domu

Zabezpeceni Windows

Hledat v nastaveni

2] | Zabezpecenl Windows je vasl domovskou strankou pro zobrazovani

Aktualizace a zabezpeceni

<2 Windows Update
M Optimalizace doruceni

| & Zabezpetenf Windows

T  Zalohovani

&2 Odstranit potize
&, Obnovenf

& Aktivace

A Najit moje zarizeni

it Pro vyvojare

&

Program Windows Insider

a spravu zabezpeceni a stavu vaseho zarizeni.

Spustit Zabezpeceni Windows

Oblasti ochrany

G Ochrana pi‘ed viry a hrozbami
Doporucuje se proveden( akci.

8 Ochrana Gctu
Doporucuje se provedeni akci.

((u Firewall a ochrana sité
Neni vyZadovana Zadna akce.
Rizenf aplikaci a prohlizec
Y% Nenf vy?adovéana #4dnéa akce

Zabezpeceni zarizeni
Nenf{ vy7adovana 7adna akce

Umozriuje zobrazit informace o stavu vaseho
zarizenf.

MozZnosti pro redinu
UmoZiiuje spravovat, jakymi zplsoby &lenové

=)
@ Vykon a stav zarizenr
sh

vasi rodiny pouZivaji sva zarizeni.

Obr. 41 - Zabezpecéeni Windows

Na strance vidite pfehled sekce Oblasti ochrany vasSeho zafizeni. Pokud vidite problém
s oblasti Firewall a ochrana sité, kliknéte na ni. Zobrazi se detailni informace o konfiguraci
firewallu. Muzete zde mimo jiné povolit komunikaci pro novou aplikaci, upfesnit nastaveni
firewallu nebo upravit oznamovani.

Zabezpedeni Windows O X

() Firewall a ochrana sité

Kdo a co miize pristupovat k vasim sitim. Videa komunity Windows
| @ Domd Daléf informace o bréné firewall a
ochrané sité
' Ochrana pied viry a hrozbami Domeénova sit’

Firewall je zapnuty.

8 Ochrana uétu Mate dotaz?

& Firewall a ochrana sité 26kt pomoc

¥ Privatni sit
B Rezent aplikaci a prohlizesi

Firewall je zapnuty Kdo mé chréni?
B Zabezpelent zaflzent Spravovat poskytovatele
\Wkonastaarianl 0B Vefejna sit (aktivni)
Moznosti pro rodinu Firewall je zapnuty. i b s

Zabezpeceni Windows

Poslat zp&tnou vazbu

Povolit aplikaci v brané firewall

Poradce pfi potiZich se sftf a intemetem Zmeénit nastaven ochrany osobnich
(dajd

Nastaveni oznamen firewallu

Umoinuje zobrazit a zménit

nastaveni ochrany osobnich Gdaji

pra zafizeni's Windows 10

Upresnit nastaveni

Obnovit brény firewall na vychozi nastaveni

Obr. 42 - Firewall a ochrana sité



Antiviry

Antivirus je nastroj slouzici k detekci Skodlivého kédu, ktery se do zafizeni mize dostat mnoha
zpusoby. K obrané proti infikovani zafizeni jsou typicky uréeny jiné technologie (napf. firewall),
samotny antivirus tedy neni v8espasny - je to jakasi posledni linie obrany. Casto v&ak
antivirova feSeni v sobé obsahuiji i dalSi nastroje pro zajisténi komplexni bezpecnosti.
Tablety a mobilni telefony jsou €astym cilem uto¢niki a mnohdy obsahuji vice osobnich
informaci nez pocitace. Tvrzeni, Zze do mobilu neni antivirus tfeba, je mytus.

Vybér antiviru
Antivirové FfeSeni je mozné ziskat zdarma i v placené formé, ktera mnohdy poskytuje pfidanou
funkcionalitu. Windows 10 jiz od instalace obsahuje nastroj Windows Defender.

Windows Defender

Nastaveni nastroje Windows Defender se obdobné jako firewall nachazi v Nastaveni —
Aktualizace a zabezpeceni — Zabezpeceni Windows. V sekci Oblasti ochrany vas nyni zajima
polozka Ochrana pfed viry a hrozbami.

< Nastavenr
@ Domd Zabezpeceni Windows
Hledat v nastaveni l Zabezpeleni Windows je vasi domovskou strankou pro zobrazovani

a spravu zabezpeceni a stavu vaseho zarizeni.

Aktualizace 3 zabaepcent Spustit Zabezpeceni Windows

<> Windows Update

Oblasti ochrany

th imali deni
L1 Optimalizrce dancen! Ochrana pred viry a hrozbami

Doporutuje se provedenf akcf.
W Zabezpeceni Windows
8 Ochrana uctu
T Zalohovani Doporucuje se provedenf akci.
(‘B Firewall a ochrana sité
Neni vyZadovana zadna akce.

Odstranit potize

o TP = Rizenf aplikaci a prohlizeca

Neni vyZzadovéana 7adnéa akce.
Y

Q Zabezpeclenf zafizen(
Nenf vyZadovéana Zadna akce.

2
2
© Aktivace
A

Najit moje zafizen(
@ Vykon a stav zafizenf
UmoZriuje zobrazit informace o stavu vaseho

i Pro vyvojare

zarizeni
& Program Windows Insider F& MozZnosti pro rodinu
UmoZriuje spravovat, jakymi zpasoby ¢lenové

vasi rodiny pouZivaji sva zarizeni.

Obr. 43 - Zabezpeéeni Windows



PFi rozkliknuti této oblasti ochrany se vam zobrazi nabidka s moznostmi provedeni rliznych
typu kontroly, nastaveni chovani ochrany pfed hrozbami, historii incidentll a aktualizaci

bezpelnostnich informaci.

Zabezpecen{ Windows

@ Domi
| O  Ochrana pied viry a hrozbami
R Ochrana tétu
) Firewall a ochrana sité
B3 Rizeni aplikaci a prohlizeci
B Zabezpeceni zafizeni
@ Vykon a stav zafizeni
£k

Moznosti pro rodinu

@ Nastaveni

ESET

Licence pro provoz antivirového softwaru ESET skyta mnoho vyhod:

Ochrana pred viry a
hrozbami

Chranf vase zafizeni pfed hrozbami.

@ Aktuéini hrozby

Z4dné aktualni hrozby

Posledni kontrola: 16. 2. 2020 18:17 (rychla
kontrola)

Pocet nalezenych hrozeb: 0

Trvani kontroly: 23 min 26 s

Pocet zkontrolovanych soubord: 116336

Rychlé kontrola

MoZnosti kontroly
Povolené hrozby

Historie ochrany

.. Nastaveni ochrany pred viry a
hrozbami

Neni vyZadovana Zadna akce.

Spravovat nastaveni

~ Aktualizace Ochrany pred viry a

o .
hrozbami

Bezpecnostni informace isou aktualni.

Obr. 44 - Ochrana pred viry a hrozbami

v orv

Videa komunity Windows

Dalsf informace o ochrané pied viry a
hrozbami

Méte dotaz?

Ziskat pomoc

Kdo mé chrani?

Spravovat poskytovatele

Pomoct s vylepsovanim
Zabezpeceni Windows

Poslat zpétnou vazbu

Zménit nastaveni ochrany osobnich
udajt

UmoZriuje zobrazit a zménit
nastaveni ochrany osobnich Gdajt
pro zafizeni s Windows 10.

Nastaveni zdsad ochrany osobnich
Gdaju
Ridici panel soukromf

Prohlé&$eni o ochrané osobnich Gdaja

e pomahate s kolektivni bezpecnosti - Sifena nakaza bude rychleji detekovana,
e jste Iépe chranéni proti phishingu - rizikové stranky a pfilohy budou bezpecnostnim

tymem blokovany,

e muzete chranit své pocitae a mobilni zafizeni,
e jsou podporovany nejpouzivanéjSi operacni systémy (Windows, Linux, MacOS,

Android)

e spravcovsky pfistup na zafizeni je zakazan politikami a neni tedy mozny.



Ovladani antiviru

Po instalaci se v Oznamovaci oblasti (na listé vpravo) objevi ikona aplikace ESET. Kliknutim na
ni se vam zobrazi ovladaci rozhrani. Prvni zaloZka Stav ochrany obsahuje informace o tom, zda

je vas systém dobre zabezpecen.

ENDPOINT SECURITY

v/ STAV OCHRANY

v Maximalni ochrana

' Lice

Platnost licence do: 14.01.2023

sou aktualni

Posledni aktualizace: 24.03.2020 9:54:18

Obr. 45 - ESET - stav ochrany

Ze zalozky kontrola pocitate muzete spustit kontrolu vaseho pocitaCe manualné. Mizete si
vybrat mezi kompletni kontrolou vSech diskd, volitelnou kontrolou (konkrétni slozky), kontrolou
vymeénnych médii (flash disky) nebo nahranim konkrétnich soubort ke kontrole. Po ukon&eni
testu se vam v této zaloZce rovnéz zobrazi vysledek.

ENDPOINT SECURITY
© savocHRan Kontrola po¢itace
Q KONTROLA POCITACE @

Provést kontrolu pocitace Volitelna kontrola
Kontrola viech lokalnich diskd Vyberte profil kentroly a cile, které chcete

zkontrolovat

Q Opakovat posledn
(4} Volitelna kontrol

Detekovany objekty: 0
Pouzité detekéni jadro: 21048 (20

Zok protokol

Akce po kontrole | Zadna akce v &

Obr. 46 - ESET - kontrola pocitace



Online scannery

Cas od &asu je vhodné provést kontrolu (scan) zafizeni jinym antivirem. Lze tak odhalit hrozby,
které instalovany antivirus neodhalil, a mnohdy Ize takto detekovat i pfipad, kdy byl zavirovan
samotny antivirus.

Neinstalujte vS§ak na jedno zafizeni vice antivirld, mohou se dostat do vzajemného konfliktu
a doslo by k znefunkénéni zafizeni. Pro tento ucCel existuji tzv. online scannery. Zde si
ukazeme nastroj F-Secure Online Scanner.

Neékteré z dostupnych online scanner(: https://www.eset.com/cz/online-scanner/
https://www.f-secure.com/en/home/free-tools/online-scanner
https://www.bullguard.com/bullguard-security-center/pc-security/computer-threats/online_vir
us_scan.aspx

https://www.bitdefender.com/toolbox/

Pouziti online scanneru je velmi jednoduché. Jednodus$e jej spustite.

@ F-Secure Online Scanner — X

e}

F-Secure Online Scanner

Tento néstroj vyhleda a odstrani nebezpecné soubory a aplikace z vaseho poditace.

Stisknutim tlacitka Pfijmout a zkontrolovat vyjadfujete souhlas s podminkami licence koncového uZivatele.

™ Pomahejte ndm vylep3ovat tento produkt odesilanim nepersonalizovanych dat o vyuziti.

< Pfijmout a zkontrolovat

Zjistéte vice o tom, jak zpracovavame data uZivateld.

by F-Sccunv

Obr. 47 - Privodce F-Secure Online Scanner

Nékteré produkty rovnéz umoznuji vybér druhu kontroly (cely pocita€, typicky rizikové €asti,
vlastni kontrola) nebo odstranit aplikace ne vyloZzené skodlivé, ale pouze nezadouci. F-Secure
Online Scanner je pIné autonomni.


https://www.eset.com/cz/online-scanner/
https://www.f-secure.com/en/home/free-tools/online-scanner
https://www.bullguard.com/bullguard-security-center/pc-security/computer-threats/online_virus_scan.aspx
https://www.bullguard.com/bullguard-security-center/pc-security/computer-threats/online_virus_scan.aspx
https://www.bullguard.com/bullguard-security-center/pc-security/computer-threats/online_virus_scan.aspx
https://www.bullguard.com/bullguard-security-center/pc-security/computer-threats/online_virus_scan.aspx
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Kontrola a cisténi

Nebyly nalezeny zadné Skodlivé polozky
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Obr. 48 - F-Secure Online Scanner - pribéh scanu

° F-Secure Online Scanner

Kontrola dokoncena
Nebyly nalezeny zadné skodlivé polozky

Dékujeme vém, Ze pouZivate F-Secure Online Scanner.

Obr. 49 - Konec scanu



VPN klient

Muzete se dostat do situace, kdy budete nuceni pfipojit se do sité, které zcela neduveérujete,
napfiklad na Wi-Fi v kavarné. Tato sit technicky mize nahrazovat webové stranky, které
navstévujete, strankami podvodnymi. Rovnéz se muze stat, Ze utocnik sedici pobliz vytvofi
vlastni Wi-Fi sit se stejnym nazvem a bude doufat, ze se k nému nékdo omylem pfipoji. Pokud
neni Wi-Fi zabezpecena nebo se pro ni pouziva jedno spole¢né heslo, mize se kdokoliv
podivat na vasi internetovou komunikaci (Sifrovany provoz, napf. pfistup na web pfes
zabezpeceny protokol https, ale zUistava uchranén).

V takovych pfipadech je vhodné vyuzit VPN. VPN si Ize pfedstavit jako tunel, pfes ktery budou
chodit vdechna vaSe data zaSifrované, a tedy bezpeéné pfimo z vaseho zafizeni az k druhému
konci VPN tunelu, kterému d{ivéfujete (napf. do vasi domaci sité). Zaméstnanci kol mohou
vyuzit VPN sluzbu pro takové pfipojeni do své Skolni sité.

Anonymizace dat

Soubory, které vytvéfite, Casto obsahuji tzv. metadata - informace popisujici vlastnosti téchto
souboru. Sdileni nékterych informaci muze byt nezadouci - jedna se napfiklad o informace o
vasem uZivatelském uctu, datum a &as pofizeni fotografie nebo dokonce GPS soufadnice.
Systém Windows poskytuje jednoduchy zplsob, jak vétSinu takovych informaci ze soubort
odstranit.

Metadata souboru zobrazite tak, Ze na néj kliknete pravym tlaCitkem mysi, zvolite moznost
Vlastnosti a nasledné si zobrazite kartu Podrobnosti. Pro odstranéni metadat v dalSim kroku
kliknéte na Odebrat viastnosti a osobni informace a vyberte, zda se ma soubor upravit pfimo
nebo ma byt vytvofena jeho kopie a také které vlastnosti maji byt odebrany.
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Obr. 54, 55 - vlastnosti souboru, odebrani viastnosti



