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Uvod
Pravé zalinate Cist teoretickou c&ast pfFirucky kybernetické bezpeclnosti, ktera je urCena
k edukaci zaméstnancu ve vasi organizaci i vSech uzivateld modernich technologii.

Prvni ¢ast seznamuje ¢tenare s problematikou Skodlivych programovych kédu. Je v ni stru¢né
popsano, jak se Skodlivy kod Sifi, co vSechno muze dokazat a co délat pro to, aby se zabranilo
zbyte&nym problémaim.

Druha kapitola je vénovana méné zminovanému typu utoku - socialnimu inzenyrstvi. V textu
jsou popsany typické zplUsoby a varovné pfiznaky podobného jednani. K dispozici jsou rovnéz
postupy pro pfipadné ovéfovani totoZnosti neznamé osoby.

Treti kapitola varuje pfed podvodnymi e-maily - tzv. phishingem.

Ve Ctvrté Casti je Ctenafi objasnén smysl webovych certifikatl a také postup, jak kontrolovat
spravnost webové adresy.

PFipojeni k verejné siti nemusi byt bezpecné. Pata kapitola vysvétluje pro¢ a nabizi zpusob
feSeni. Dale je zde zminéna sit Eduroam.

Utoénici pro své cile nevyuzivaji jen softwarové prostredky, je nutné dbat i na bezpe&nost
fyzickou. Tomuto tématu se vénuje pata kapitola.

Hesla jsou klitovym faktorem v ochrané systému a uzivatelskych G&ti. Sesta kapitola nabizi
navod, jak volit silna hesla a jak takova hesla bezpecné ukladat.

Sedma C&ast je vénovana problematice zalohovani - jejimu vyznamu, frekvenci a zplsobu.
Jsou zde rozebrany vyhody a nevyhody zaloh na pevna média a do cloudovych ulozist.
Zavére€na Cast radi ¢tenafi, jak se konkrétné zachovat ve specifickych situacich, které mohou
nastat a nejsou tak neobvyklé, jak by se na prvni pohled mohlo zdat.

Materialy nemaji ¢tenare zahltit nepfebernym mnozstvim informaci, jejich smyslem je naopak
snaha o zduraznéni vyznamnych bezpecénostnich rizik a metod, jak hrozbam pfedchazet.
O konkrétnich postupech je Sifeji pojednano ve volné navazujicich materialech pro praktické
pouZziti.

Malware

Malware (&asto nespravné virus) je souhrnny nazev pro $kodlivy software. Ugelem takovych
programu je poSkozeni nebo vniknuti do poc&itacového systému.

SiFeni malwaru
Zpusobu, jak infikovat pocitac, je cela fada. Mezi nejCastéjsi zplsoby infekce patfi:
e otevieni e-mailové pfilohy (virus),
e instalace piratskych programu - malware je ukryty v legitimnim programu (trojsky kur),
e skrze diru v neaktualizovaném systému/programu - malware je schopen se Sifit bez
interakce s uzivatelem (Cerv).



v

Platebni udaje o & = =

Odesilatel i EG_. Datum Dnes 10:58 -

Prosim o uhrazeni faktury.

m faktura.zip (~902 KB) -

Jestli miZeme byt jakkoliv napomocni, tak dejte védét.

Karel Barel

Schopnosti malwaru

poskozeni dat - zaSifrovani, smazani,

sledovani - zaznamenavani stisku klaves, snimky obrazovky, historie prohlizeni,
kradez dat,

zobrazovani reklam,

odkazovani na jiné stranky, nez které poZadujeme,

“ZotroCeni” poditae - systém je zahrnut do takzvaného botnetu (skupina napadenych
pocitacl). To znamena, ze pocita¢ ¢eka na pfikazy vlastnika botnetu, ktery vétSinou
skrze tuto farmu uto€i na dalSi systémy.

Obrana proti malwaru
Malwaru je nutno se branit nékolika zpusoby.

Prvné je tfeba udrzovat operacni systém vcetné vsSech instalovanych programu
aktualizovany. Proto kdyZ vas systém nebo program informuje, Ze je k dispozici aktualizace,
s aktualizaci neotalejte a provedte ji ihned.

Jako dalSi vrstva obrany slouzi antivirovy program. Na trhu existuje antivirovych programu
zdarma (napf. Avast, Avira, AVG). Vzdy méjte zapnutou ochranu v realném case a ¢as od
Casu provedte Uplny scan systému.

Brana firewall slouzi k omezeni provozu, ktery na zafizeni putuje z pocitacové sité. Neumi se
tedy vyporadat s viry a nedokaze zabranit pfed infikovanim uzivatele nakazenym souborem,
stfezi vSak pfistup k potencialné zranitelnym systémovym prostfedkim.

Jako posledni vrstvu ochrany bychom mohli brat samotného uzivatele.

Pouceni

Méjte na svém zafizeni nainstalovan antivirovy produkt.

V antiviru méjte zapnutou ochranu v realném case.

Pouzivejte antivirovou ochranu i na mobilech a tabletech. V soucasnosti jsou
oblibenym cilem.

Neodkladejte aktualizace.

Nevypinejte firewall.
Neotevirejte pfilohy od neznamych odesilatelu.



Nedlvéfujte pfilonam e-mail, které nejsou elektronicky podepsany. Ani
PDF/Word/Excel dokumentim, prezentacim nebo archivim. Nechte prilohy
zkontrolovat antivirem.

Pokud jste odkazani na stranky, které bézné pouzivate, zadejte adresu do
prohlizece ruéné, neklikejte na odkaz. Nékteré znaky si mohou byt natolik podobné,
ze rozdil nepoznate.

Nestahujte zadny software z podezielych stranek (zejména pornografickych)
Nenavstévujte podezrelé, podvodné a infikované stranky.

Neinstalujte programy, pokud systém hlasi, ze nebylo mozné ovérit vydavatele.
Nestahujte nelegalni kopie programi. Casto byvaji infikovany.

Nepouzivejte jednoduché prihlaSovaci udaje. Malware se pomoci udaju typu
admin:admin, admin:abc123 a podobnych pokousi o ziskani pfistupu.

Zalohujte. V pfipadé infekce tak muzete obnovit jinak ztracené soubory.

Socialni inzenyrstvi

Socialni inzenyrstvi (téz nazyvané sociotechnika) je soubor metod uréenych k ovliviiovani
a pfesvédCovani lidi s cilem oklamat je tak, aby uvéfili, Ze uto€nik je osoba s totoZnosti, kterou
predstira a kterou si vytvofil pro potfeby manipulace. Diky tomu je sociotechnik schopen vyuZit

osoby, se kterymi hovofi, pfipadné dodateéné technologické prostfedky, aby ziskal hledané
informace.

Typické zpusoby sociotechnického utoku

Jsem novy zaméstnanec, jak se déla X?

Nemuzu se dostat do prace, mize$ mi poslat X?

Okamzité mi posli X, $éf zufi.

Muze§ mi vytisknout dokument?

Jsem technik. Kdyby byl problém, zavolej mi na toto &islo.

Jsem technik. Néco nefunguje, ale kdyz mi das heslo, opravim to.
Jsem technik. Nainstalujte si X, at vam pocita¢ funguje.

Zkuste, jestli vam funguje X.

Ktery systém/server pouzivate?

Varovné priznaky utoku

neobvykla Zadost,

ohanéni se autoritou,

zdUraznovani naléhavosti zalezitosti,
hrozba dlsledky nevyhovéni zadosti,
neochota volajiciho odpovidat na dotazy,
zmifiovani mnoha jmen,

komplimenty, pochlebovani nebo flirtovani.



Postup pro ovérovani totoznosti (od nejlepsi varianty)

1. Zaruka - Pozadejte dlivéryhodného pracovnika, aby se zarucil za totoznost volajiciho.

2. Nadrizeny - Kontaktujte bezprostfedniho nadfizeného pracovnika a pozadejte ho
0 oveéreni pracovnikovy totoznosti a statutu.

Bezpecény e-mail - Pozadejte o e-mail s elektronickym podpisem
Osobné - PoZadejte volajiciho, aby vas navstivil osobné s identifikacni kartou.

Zpétné volani - Zavolejte volajicimu na Cislo z oficialniho telefonniho seznamu.

o o > W

Identifikace volajiciho na displeji telefonu - Vola z firmy? Souhlasi zobrazené
jméno?

Postup pro ovérovani statutu pracovnika (od nejlepsSi varianty)

1. Seznam pracovnikt - Nachazi se volajici na seznamu pracovnik( organizace?

2. Nadfizeny - Zavolejte Séfovi volajiciho na Cislo uvedené v oficialnim telefonnim
seznamu organizace.

3. Utvar - Zavolejte na utvar, ve kterém volajici pracuje, a zeptejte se, jestli je
pracovnikem.

Postup pro ovérovani potfeby informace (od nejlepsSi varianty)

1. Pracovni zarazeni - Zkontrolujte v internim seznamu zaméstnancd, ktefi pracovnici
jsou opravnéni dostavat pfislusnou informaci.

2. Potvrzeni od nadrizeného - Kontaktujte svého nadfizeného, aby vyfizeni zadosti
schvalil.

3. Potvrzeni od vlastnika informace nebo povérené osoby - Zeptejte se vlastnika
informace, zda Zadatel potifebuje informaci, o kterou prosi.

Kritéria pro ovérovani externich osob

e Vztah - Zkontrolujte, jestli ma firma, kterou Zadatel reprezentuje, odpovidajici vztah.

e Totoznost - Ovéite totoZnost osoby a stav zaméstnani v jeji firmé.

e Micenlivost - Zkontrolujte, jestli osoba podepsala zavazek micenlivosti.

Prace s PC

Zku8eny sociotechnik dokazZe svou obét pfesvéddit, aby na pocitaci &i jiném zafizeni provedla
takové operace, které mu zajisti neomezeny pfistup do systému. Ziskava tak citlivé interni
informace a znalosti vyhodné k dalSim fazim atoku.

Instrukce pro praci s pocitatem vam muze davat
e nadfizeny,
e manazer kybernetické bezpecnosti, ICT koordinator, spravce sité.



Instrukce pro praci s PC nesouvisejici s popisem vasi prace vam mohou byt pfedany

osobné,
elektronicky podepsanym e-mailem,
telefonicky (pouze pokud je identita ovéfena),

prostfednictvim dokumentace organizace,
pres HelpDesk organizace.

Nepostupujte podle instrukci ciziho ¢lovéka nebo podle nespravné predanych instrukci.

Pouceni

Sociotechnikiim se hodi kazda informace o osobach a internich postupech,
usnadni jim to zménu identity.
V pfipadé nejasnosti se nebojte kontaktovat svého nadfizeného.

Osoba odkazujici se na autoritu nemusi mluvit pravdu - nebojte se autoritu
zpochybnovat.

Pokud neni doruéeny e-mail elektronicky podepsan, mohl jej poslat kdokoli. V pFipadé
zadosti o pristup nebo uziteénou informaci je nutné identitu a pozadavek ovérit.

Nesdélujte nikomu zadné osobni ani vnitropodnikové informace, ledaze byste
poznali hlas na opaéném konci a ten by dané informace opravdu potieboval.
Znalost firemnich postupti a zargonu nikoho neopraviuje k Zzadosti o informace
- mUze jit o byvalého zaméstnance ¢i externi entitu.

Sociotechnici k utokiim vyuzivaji zastrasovani, vinu a soucit. V takovych chvilich
je tfeba zpozornét.

Bez souhlasu vedeni nikdy neposilejte soubory lidem, které osobné neznate.
Jakékoli organizace uzivatelské jméno lze dohledat, jeho znalost k ovéreni
nestaci.

Pozadavky, které vyzaduji pisemnou zadost, nesmi byt vyfizeny pouze na
zakladé prosby nebo prikazu.

Neotvirejte prilohu e-mailu bez elektronického podpisu.

Nepostupujte podle instrukci ciziho ¢lovéka nebo podle nespravné predanych
instrukci.

Vice v knize MITNICK, Kevin D. a William L. SIMON. Uméni klamu. Gliwice: Helion, 2003.
ISBN ishn:83-7361-210-6.



Phishing

Phishing je technika, kdy se Uto¢nik snazi pomoci podvodné zpravy vylakat z uzivatel(
davérné informace jako pfihlaSovaci udaje k uétim, PIN ke kartam atd.

Véazeny uzZivateli elektronické posty,

velikost Va3i postovni schranky na VSB-TU Ostrava se bliZi ke svému limitu.
V tuto chvili Vase schréanka zabira 99,4% z dostupné kapacity.

Prosim, prot¥idte si Vasi schréanku. Pokud si ji neprotfidite, nebude Vam po
zaplnéni Vasi schréanky dorucdovana poSta, a to az do doby, nez si ji
prottidite a uvolnite tak misto pro nové zpravy.

V ptripadé, Ze si nejste jisti, co po Vas chceme, mlzete kontaktovat

oddéleni Helpdesku CIT na telefonu 5666 nebo e-mailem na adrese hd@vsb.cz.
Nebo postupujte podle nédsledujiciho navodu:
https://www.sso.vsb.0l.cz/index.php?lang=csé&service=https%$3A%2F%2Fidoc.vsb.c
z $2Fxwiki%$2Fwiki%$2Finfra%2F

Velikost Vasi postovni schranky se ¥idi smérnici rektora o elektronické
pod3té ze dne 15.10.2009
(https://www.vsb.cz/share/uploadedfiles/secured/smernice/SME 09 002.pdf)

a Provoznim tadem elektronické posty
(https://www.vsb.cz/share/uploadedfiles/secured/smernice/Provozni rad MAIL.p
df) .

Maximalni velikost diskového prostoru poStovni schranky je stanovena

pro zaméstnance ve vysi 5000 MB, pro studenty ve vy3i 500 MB.

Spravci postovnich serverti VSB-TU Ostrava

VSB-TU Ostrava
Centrum informac¢nich technologii

Za ucelem procisténi postovni schranky na faledny e-mailovy portal pfistoupilo a zadalo své
prihlaSovaci udaje 582 uzivatell. Nastésti se tehdy jednalo pouze o planovany interni test.
Utoky tohoto typu jsou v8ak na dennim poradku. Phishing je jedna z variant socialniho
inZenyrstvi.

Nejlepsi obranou proti podvodnym e-mailiim je selsky rozum.

Jak mGzu mit zaplnénou schranku? Nikdy to nebylo vice nez z 5 %.

e Proc mé odkazui na https://www.sso0.vsb.0l.cz? Vzdy to bylo
https://www.ss0.vsb.cz.
e P¥islo to i kolegyni? Neni podivné, Ze se nam obéma zaplnila schranka ve stejny den?

DalSi bézné varovné signaly:

text obsahuje jazykové chyby,

ve zprave se vyskytuji fraze, které odesilatel nikdy nepouziva,

odesilatel po mné chce néco, na co evidentné& nema narok,

typ pfipony neodpovida jejimu vyznamu (faktura byva v PDF formatu, ne archiv nebo
spustitelny soubor!)
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Odesilatel

Protokol pro zasilani e-mailG je bohuzel navrzen tak, ze pole Odesilatel Ize jednoduse
podvrhnout. Jedinou zarukou platnosti adresy odesilatele je elektronicky podpis. Platny podpis
Ize ve vétSiné e-mailovych klientl poznat podle ikony zapeceténé obalky.

4 Odpovédét | =P Preposlat Archivovat | € NevyZzadana posta ® smazat | Vice v

Pouceni

e Poli Odesilatel (From) nelze diivéfovat, technicky je mozné poslat e-mail jménem
nékoho jiného!

e Digitalné podepsanym e-mailim je mozné diivéfovat. U nich je matematicky
zaruc€eno, Ze je pole Odesilatel (From) platné.

e Nedlvéfujte pfiloham e-maill, které nejsou elektronicky podepsany. Ani
PDF/Word/Excel dokumentim, prezentacim nebo archivim. Nechte pfFilohy
zkontrolovat antivirem.

e Pokud jste odkazani na stranky, které bézné pouzivate, zadejte adresu do
prohlizece ru¢né, neklikejte na odkaz. Nékteré znaky si mohou byt natolik podobné,
ze rozdil nepoznate.

Vice na https://idoc.vsb.cz/xwiki/bin/view/pc/bezpecnost/phishing/.

Pristup na webové stranky

Pro zkuseného uto¢nika neni problém vytvofit faleSné webové stranky a pomoci socialniho
inZenyrstvi &i phishingu pfimét uzivatele, aby je navstivil. Utoénik tak mdze ziskat citlivé udaje
rizného charakteru (pfihlaSovaci Udaje, Cislo kreditni karty atd.) Z tohoto divodu je vétSina
stranek zabezpecena certifikaty.

Webové certifikaty

Z formalniho pohledu je certifikat verejny Sifrovaci kli¢ digitalné podepsany divéryhodnou treti
stranou (certifikacni autoritou). V praxi to znamena, Ze data odesilana na konkrétni weboveé
stranky prakticky nelze odposlouchavat.

Stranky s certifikdtem maji na zaCatku adresy text https:// a obvykle maji vedle adresniho
panelu zelenou ikonu zamku.


https://idoc.vsb.cz/xwiki/bin/view/pc/bezpecnost/phishing/
https://idoc.vsb.cz/xwiki/bin/view/pc/bezpecnost/phishing/

Google - Mozilla Firefox + -0 X

File Edit View History Bookmarks Tools Help

| G Google x -"'-,\+

& (@ @ | httpsy//www.google.com cluwB ¥ A @® & &v =

Maost Visitedv @ Telefonni seznam - I...

E-mail Obrazky =2 Y

Google

Hledat Googlem ZKusim Stésti

Cesko

Reklama Firma O spolecnosti Google Ochrana soukromi Smiuvni podminky Na:

Problémy s webovymi certifikaty
Prohlize€ Vas na podezfelé certifikaty upozorni:

% Your connection Is not secure

The owner of bad.example.com has configured their website improperly. To
protect your information from being stolen, Firefox has not connected to this

website,

Learn more...



NejCastéji se muzete setkat s témito pficinami problému:

SEC_ERROR_EXPIRED_CERTIFICATE - Certifikat vyprsel, je neplatny. Poclkejte, az
spravce webu problém opravi.

SEC_ERROR_UNKNOWN_ISSUER - Certifikat nebyl potvrzen duvéryhodnou certifikacni
autoritou, stranka je podvrzena! Nevstupovat .

SSL_ERROR_BAD_CERT_DOMAIN - Certifikat je platny, ale pro jinou stranku. Bud se jedna
o chybu spravce nebo je stranka podvrzena! Nevstupovat .

Format URL adresy

| podvodna stranka muze byt opatfena certifikatem. proto je nezbytné ovérovat, ze skute¢né
pracujete na poZadované strance. Jak to proveést?

Jako pfiklad pouzijme https: //sapweb. vsb. c¢z/ irj/portal

Z adresy pozname, ze:
1. je navstivena pfes protokol https: //, tedy zabezpeenym zpusobem,
2. jedna se o ¢eskou (€z) doménu,
3. konkrétné vsb .cz, ktera je pfidélena VSB,
4. spravci domény vsb.cz vytvofili subdoménu sapweb ,
5. konkrétni obsah stranky je (zjednoduSené fe€eno) umistén v souboru /irj/portal . To uz
neni prili§ podstatné, z pfedchozich bodl vime, Ze stranka spada pod VSB.

Je tfeba zdUraznit, ze doména (€ast mezi definici protokolu a prvnim nasledujicim lomitkem)
vznika zprava doleva a podstatny je tedy jeji konec! Adresa hackers.vsb.cz by tedy spadala
pod VSB, vsb.hackers.cz nikoliv !

Pouceni
e Nikdy nezadavejte citlivé udaje na nespravné zabezpecené nebo nezabezpecené
stranky!
Neignorujte upozornéni prohlize¢e na problém se zabezpecenim!
Kontrolujte, zda jste skuteéné navstivili spravnou stranku.



Verejna Wi-Fi

Malokdo si uvédomuje, Zze uZivatele pfipojené k vefejné Wi-Fi siti Ize relativné snadno
odposlechnout. Ve $patné zabezpecené siti je dokonce uto€nik schopen veSkery provoz
pfesmérovat pres své zafizeni a takovy provoz upravit (vlozeni malwaru apod.). Provoz také
Casto upravuje samotny provozovatel sité, kdy se nejCastgji jedna o pfidavani reklam pfi
prohlizeni webu, €i sledovani celkové aktivity uzivatele.

Témto problémim se Ize relativné snadno branit pouzitim VPN. P¥i jejim pouZiti se na zafizeni
vytvoli Sifrovany tunel do divéryhodné sité a veskery provoz sméfuje pres néj. Sifrovani
pomoci matematickych funkci zaruci, ze s provozem nikdo nemanipuloval a ze provoz neni
Citelny nikomu jinému nez zamyslenému adresatovi.

Internet

Rizikovtrasa @ »>> e

(ize odposle chnout/upravit) VPN server provoz rozsifruje
@ a preposle k zamyslenému
§ @ g adresatovi
f—

Sifrovany tunel

{nelze odposlechnout/upravit) VPN server

Pozor na poskytovatele VPN, ktefi sluzby poskytuji zdarma. Tito poskytovatelé Casto také
s provozem manipuluji, nebo ho sleduji. Pfi vybirani poskytovatele si vzdy ovéite, Ze je
davéryhodny.

EDUROAM

Pro bezpecné pfipojeni je potfeba nakonfigurovat pfipojeni do sité EDUROAM.

PFi konfiguraci postupujte pfesné podle navodu a nevynechavejte zadné kroky. Pro bezpeéné
pfipojeni je nezbytné ovéfovat identitu serverd pomoci certifikatu. V opacném pfipadé se
vystavujete riziku, Ze se pfihlasite na pocita€ uto€nika, ktery si vytvofil sit se stejnym nazvem
(tzv. evil twin attack). Takovy uto€nik mize kromé& manipulace/odposlechu provozu také ziskat
va$e heslo. Redlny Utok zaméfeny na sbér hesel byl napfiklad v roce 2016 proveden na VSE
v Praze.

Konfiguraci sit¢ EDUROAM nemusite provadét ruéné. Lze si v8e zjednodusit staZzenim
automatického konfiguratoru z https://cat.eduroam.orq /.



https://cat.eduroam.org/
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Pouceni

Pokud se pripojujete k nedavéryhodné Wi-Fi siti, siti bez zabezpeceni (open)
nebo se zabezpecenim typu WEP ¢i WPA, vyuzijte divéryhodnou (napf. Skolni)
sluzbu VPN.

Na domaci Wi-Fi si nastavte zabezpec¢eni WPA2 personal (osobni, téz PSK)
s dostatecné slozitym heslem.

Heslo k domaci Wi-Fi nesdélujte nedivéryhodnym osobam.
Heslo k domaci Wi-Fi €asto mérite.
P¥i konfiguraci sité EDUROAM dodrzte vSechny kroky a zadny nevynechavejte.

Fyzicka bezpec€nost
V predchozich kapitolach bylo feCeno, Ze utoCnik muze ziskat pfistup k systému
prostfednictvim softwarovych prostfedkd (malware). Existuje vSak dalSi hrozba, ktera mnohdy

nevyzaduje pokrocilé znalosti IT technologii - hrozba fyzicka. V nasledujicich bodech jsou
pfedstavena néktera rizika, ktera hrozi pfi nespravném nakladani s aktivy.

Rizika

Osoba, ktera ziskala pfistup k zapnutému pocitaci s pfihlaSenym uzivatelem, mize
pod cizi identitou provadét cokoliv.

Osoba, ktera ziskala pfistup k vypnutému poéitaci s neSifrovanymi disky, ziskava
pristup ke vSem souborum, €asto i k ttm smazanym. Mimo jiné se jedna o stazené
soubory, vytvofené dokumenty, e-maily, uloZzena hesla.

Osoba, ktera ziskala pfistup k volné polozenému flashdisku, ziskava pfistup ke v§em
souborim na flashdisku, €asto i k t&ém jiz smazanym.

Osoba, ktera ziskala pfistup k hardwarovym prostfedkim podle vySe uvedenych
odstavcu, muze do systému nasadit malware, ktery bude Uto¢nikovi poskytovat trvaly
pfistup do systému a dale sledovat veSkerou aktivitu legitimniho uzivatele vetné stisku
klaves, odposlouchavani zvuku a snimani vSeho, co lze vidét na monitoru
a z webkamery. | vypnutd webkamera muize byt softwarovymi zpUsoby uto¢nikem
zapnuta.

Osoba, ktera ziskala pfistup k cizi identifikacni karté, se muze za svou obét vydavat -
ziskava pfistup do chranénych prostor, vyuzije kredit k nakupu apod. Kartu lze
naklonovat, jednou ziskany pfistup usti v pfistup trvaly.

Heslo na papirku na stole, na monitoru nebo pod klavesnici, heslo sdélené kolegovi
nebo IT podpofe je zbyte€né heslo, jiz neslouzi k ochrané.

Dokumenty s citlivymi Udaiji lezici na stole si muze precist (pfipadné vyfotit) kdokoli.
Vyhozené dokumenty s citlivymi udaji se dostavaji do rukou dalSich osob. Této metodé
pruniku se fika dumpster diving.



Pouceni

Sifrujte disky. Jen tak se pfi ziskani pIného fyzického pfistupu znemozni ziskani dat.
P¥i opusténi pracovni stanice si zamykejte obrazovku (Windows: a5 +L).

Hlidejte sva pfenosna pamét'ova média.

Nikomu nedavejte svou identifikaéni kartu. Mimo nezbytné situace ani ob&ansky
prikaz, fidi€sky prikaz nebo kreditni kartu.

Nenechavejte citlivé dokumenty lezet na stole.

P¥i nepritomnosti si zamykejte kancelar.

Nepotiebné dokumenty s citlivymi uGdaji skartujte. Skartovani na prouzky
nestaci

Poridte si posuvné kryty na webovou kameru. Kameru pak odkryjte pouze pfi

pouZzivani.

Prace s hesly

To, jak si hesla tvofime a jak s nimi zachazime, ma obrovsky dopad na nasi bezpec¢nost.
Nejdfive si fekneme, jak prolamovani hesel probiha, abyste mohli pochopit, z Eeho vzesla
doporuceni, ktera budeme predkladat.

Jak muUze uniknout heslo

Chyba na webovém serveru. Utoénik tak ziska databazi uZivatelskych jmen a hesel.
Pokud uzivate v8ude heslo stejné, jsou tim de-facto prolomeny vSechny vase ucty.
Dopady takového uniku mizeme minimalizovat tim, Ze pro kazdou sluzbu budeme
pouzivat jiné heslo.



e Utoky hrubou silou, slovnikové utoky. Utocnik zkousi za pomoci specialniho
algoritmu heslo uhadnout. Utok miZe probihat pomoci slovniku, kde jsou jiz unikla
hesla, nebo vyzkouSenim v§ech moznych kombinaci pismen a Cisel. Jako obrana proti
tomuto Utoku je volit nepredikovatelna a dlouha hesla. Odolnost hesel viéi Gtoku
hrubou silou mlzete vidét v tabulce.

¢ Phishingovy utok, socialni inzenyrstvi. Utoénik vas zmanipuluje, abyste mu heslo
sami Fekli. Vice o socialnim inZzenyrstvi se muzete dozvédét v samostatné kapitole.

e Pomoci Smirovaciho malwaru. Vice o malwaru a jak se mu branit se Ize dozvédét
v samostatné kapitole.

8 znakd 12 znaku 15 znaku Priklad
mala/velka pismena | 35 minut 8 let 2 miliony let pepicekk
pismena 2 dny 377 tisic let 53 miliard let pEpiceKk
pismena + Cislice 1 rok 3 miliony let 742 miliard let pE8icOKk1
pismena + &islice + 46 let 459 milionu let | 381 triliont let pE8*cOKK!
specialni znaky

Tab.: Demonstrace exponencialniho nartistu doby uhadnuti hesla pomoci ttoku hrubou silou

Silu vlastniho hesla je mozné ovéfit na strankach https://howsecureismypassword.net/
nebo https://password.kaspersky.com/. Je vhodné nezadavat pfesné heslo, ale heslo
podobné. Stranka https://haveibeenpwned.com/ nabizi ovéfeni, zda nékdy nebyl prolomen
u€et s danou e-mailovou adresou.

Tvorba hesel

V pfedchozim textu jsme zminili, Ze je dobré tvofit dlouha hesla s co nejbohatsi znakovou
sadou. Problém v§ak muzeme mit pfi jeho zapamatovani. Pokud si chceme vytvorit silné heslo
a zaroven si ho pamatovat, tak si mizeme napfiklad vymyslet nesmysinou vétu, kterou bude
snadné si zapamatovat. MUzeme pouzit napfiklad: “V samoSce u Janka mi spadla Tatranka.”
Takové heslo neni prolomitelné slovnikovym utokem. Proti utokim hrubou silou je chranéno
svou délkou i pouzitou znakovou sadou (mala/velka pismena, specialni znaky).

Ukladani hesel

Jedno z doporuceni je nepouzivat stejné heslo na vice sluzbach. Jak si ale pamatovat vSechna
hesla, kdyz mame dejme tomu 100 uctld? Dnes oblibené a doporuované feseni je pouziti tzv.
klicenek (spravcl hesel). Z pohledu uzivatele to vypada tak, Zze si pamatuje jen jedno silné
heslo do kli¢enky. Ostatni hesla ma uloZzena v ni a vibec si je nemusi pamatovat.


https://howsecureismypassword.net/
https://howsecureismypassword.net/
ttps://howsecureismypassword.net/
https://howsecureismypassword.net/
https://password.kaspersky.com/
https://password.kaspersky.com/
https://password.kaspersky.com/
https://haveibeenpwned.com/
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Vyhody kli€enek jsou nasleduijici:
e Staci si pamatovat jedno heslo.
e Soubor s hesly je Sifrovany (nikdo nepovolany si hesla nepfecte).
e KliCenky obsahuji generatory hesel, takze je nemusite vymysilet.
e Hesla nikdy nezapomenete. V klicence zUstavaji, dokud je nesmazete.

Mezi nevyhody kli¢enek bychom mohli zafadit:
e Kligenky je nutné ZALOHOVAT (viz. kapitola o zalohovani).

e P¥i zapomenuti hlavniho hesla ztracite pfistup ke v§em udajum v kli¢ence.

Mezi nejznaméjsi klicenky patfi napfiklad KeePass (zdarma) nebo LastPass.

Pouceni

e Volte dostateéné dlouha a neuhodnutelna hesla.

e Vyhnéte se heslim admin, abc123, 12345, qwertz a podobnym. Ta utocnici
zkouseji nejdfive.

e Nepouzivejte osobni udaje ¢i jejich kombinaci jako heslo, utoénici tohoto
fenoménu vyuzivaji. Tyto udaje Ize snadno dohledat. Jedna se zejména o jméno,
login, telefonni Cislo, datum narozeni, osobni Udaje partnerd/déti, jméno psa, €islo
domu, prezdivka.

e Nevolte jednoducha (slovnikova) hesla s tim, Ze nahradite pismena za ¢isla (napf¥.

nereknu -> n3r3knu). Algoritmy na prolamovani hesel tato nahrazeni zkousi.

Heslo nikomu nesdélujte.

Heslo si nepiste na papir.

Nepouzivejte stejné heslo pro vice sluzeb.

Nesdélujte heslo IT zaméstnanciim, nepotiebuji ho.

Jednou za ¢as sva hesla vyméite.

Neprihlasujte se na cizim zafizeni. Hesla muzou byt odchycena.

e Nezadavejte citlivé udaje na nespravné zabezpecené nebo nezabezpecené
stranky.

Zalohovani

Lidé mnohdy zacinaji zalohovat az poté, kdy pfijdou o cenna data. MlzZe se jednat napfiklad
o ztratu rodinnych fotografii za poslednich 10 let (uzivatel nezalohuje vibec) nebo o ztratu
prace, na které zaméstnanec tyden pracoval (nedostate¢na frekvence zalohovani). Abyste
podobné problémy nemuseli Fesit, musite si zvolit vhodnou taktiku zalohovani soubor(.

Ztratu dat maze zpUsobit
e porucha pevného disku,
e napadeni pocitate ransomwarem (soubory se pfi napadeni zaSifruji a uto¢nik za jejich
zpfistupnéni pozaduje vykupné - i desetitisice korun),
e chyba uZivatele.



Jak dasto zalohovat?

Zde zalezi Cisté na vasem usudku. resp. zalohuiji data tak ¢asto, aby mé to pfi pfipadné ztraté
nemrzelo, data jsem obnovil a pokraCoval jako by se nic nestalo. U zvlast cennych dat klidné
nékolikrat denné.

Kde zalohovat?
Na vybér je vice moznosti. Vyuzit Ize napfiklad externi pevné disky nebo tzv. cloudové sluzby

(Google Drive, OneDrive, DropBox apod.), které pfi instalaci specialniho programu umoznuji
zalohovani v realném Case.

Vyhody zalohy na externi pevny disk
e Vysoka kapacita ulozisté.
e Pokud je PC napaden ransomwarem a neni k nému disk pfipojen, zaloha neni dotéena.
PFi pouziti pevného disku na zalohy ho tedy vzdy po provedeni zalohy odpojte!

Nevyhody zalohy na externi pevny disk
e Disky jsou nachylné k poskozeni.
e Moznost ziskani pfistupu k datiim, pokud je disk odcizen a neni Sifrovany. Je vhodné
jej fyzicky zabezpedit proti kradezi.
e Zalohovat musite manualné.

Vyhody zalohy na cloud
e Data mohou byt zalohovana v realném Case.
e Pristup k datim mate z vice zafizeni. Lze vyuzit i jako nastroj pro synchronizaci.

Nevyhody zalohy na cloud
e Nutné byt pfipojen k internetu.
e Pokud se zalohuje v realném cCase a pocCitaé napadne ransomware, tak jsou
zasifrovany i vaSe zalohy. Néktefi poskytovatelé vSak umozriuji detekci takového utoku
a obnovu dat, takze byste data ztratit neméli. O této moznosti byste se pfed vybérem
feSeni méli informovat.

e Data se ukladaji na servery cizi spoleCnosti.
e Nelze zarucit, ze poskytovatel cloudového ulozisté nebude data prohlizet/pfeprodavat.

Idealni je oba zpUsoby zalohy kombinovat.

Co presné je cloud?

Cloud Ize chapat jako poskytovani sluzeb &i programi pomoci internetu. Z hlediska
bezpec€nosti je tfeba si uvédomit, ze béh téchto sluzeb je zajistén na infrastruktufe jejiho
poskytovatele a tam jsou také uloZena data. Rada lidi proto rada pouziva frazi: “Cloud je pouze
cizi poc€itag.”

Je dobré si uvédomit, Zze soubory citlivé povahy by se do cloudu (na cizi pocitac) ukladat nemély
a kdyz ano, tak v zaSifrované formé. Vyjimku mize tvofit cloud poskytovany zaméstnavatelem.



Pouceni
e Vyuzivejte pro méné citliva data cloudova ulozisté.
e Citliva data v Citelné podobé neukladejte na cloudova ulozisté.
e Pravidelné provadéjte fyzickou zalohu vasich dat.

Zivotni situace

Zadal jsem prihlasovaci udaje do phishingoveé stranky
1. Neprodlené si zmérite heslo.

2. Preposlete e-mail na adresu manazera kybernetické bezpecnosti nebo spravce sité,
kde incident zpracuje bezpecnostni tym a provéfi, zda se nenachytal i nékdo dalsi.
Pripiste informaci o tom, Ze byl va$ ucet kompromitovan a heslo jste si zménili.

3. Pokud prozrazené heslo pouzivate i na jinych sluzbach, je nutné toto heslo zménit
vSude, kde ho pouzivate.

PriSel mi phishingovy e-mail
1. Na e-mail nereagujte a neklikejte na odkazy v ném obsazené.
2. Zpravu prepoSlete svému bezpecnostnimu tymu.

Mam zavirovany pocitac
1. Provedte uplny scan antivirovym programem.
2. VSechny nalezené hrozby nechte odstranit.
3. Stahnéte si druhy antivirovy scanner (napf. online scanner firmy Eset nebo Kaspersky).
4. Provedte scan druhym antivirem a vSechny hrozby odstrarite.

Pokud si na odstranéni malwaru netroufate nebo se vam to nedafi, kontaktujte svého
manazera kybernetické bezpelnosti nebo spravce sité.

Ztratil jsem pracovni notebook/telefon

V pfipadé, Ze jste ztratil/a takoveé zafizeni a nebylo Sifrovano, tak provedte nasledujici kroky:
e Zménte si vSechna hesla ke sluzbam, které jste na zafizeni pouzivali.
e Pokud pouzivate stejna hesla i jinde, tak si je zmérite takée.
e Pokud byla na disku citliva data, nahlaste tuto skutec¢nost vaSemu nadfizenému.

Kontaktujte bezpecnostni tym svého zaméstnavatele

e pokud doSlo, nebo mate dojem, Ze doslo k uniku dat,
e pokud mate dojem, ze byl na vas proveden cileny utok,
e pokud jste zpUsobili bezpe€nostni incident.

Pokud jste zpUsobili bezpecnostni incident, nebojte se ho nahlasit.



