Kybernetické utoky



Kyberneticky utok

* Provadén pomoci pocitace.

 Pocitac slouzi jako prostredek pro utok.
Muze ale slouzit i jako cil utoku.



V 4 o
Typy utoku #1
1. Unik informace - vyzrazeni informaci neautorizovanému subjektu
2. Naruseni integrity - poskozeni, zména, vymazani dat

3. Potlaceni sluzby - umyslIné braneni v pristupu k informacim,
aplikacim, Ci systému.

4. Nelegitimni pouziti - pouziti informaci neautorizovanym subjektem Ci
neopravnénym zpusobem.



Typy UtokU #2

* Malware

* Phishing

e (D)DoS

* Password Attack

* Internet of Things (loT) Attacks
* Key logger

* Deepfakes



Malware

Skodlivé aplikace nebo kédy, které poskozuji zaFizeni koncovych bodd nebo
narusuji jejich normalni provoz.

e Kdyz se zarizeni infikuje malwarem, muze dojit k neopravnénému pristupu,
ohrozeni dat nebo zablokovani zarizeni, dokud nezaplatite vykupné.

* Malware funguje tak, ze pomoci trikl znemozniuje normalni provoz zarizeni.
KyberzlocCinec ziska pristup k vasemu zarizeni prostrednictvim jedné nebo
nékolika ruznych technik — phishingovy e-mail, nakazeny soubor, zneuziti chyby v
zabezpeceni systému nebo softwaru, nakazeny USB flash disk nebo skodlivy web.

» Utoénik zneuZije tuto situaci ke spousténi dal3ich utok(, ziskani pfihlagovacich
udaju k uctu, shromazdovani osobnich udaju ke zpenézeni, prodeji pristupu k
vypocetnim prostredkum nebo vylakani plateb od obéti.



Phishing

* Phishing je typ kybernetického utoku pomoci technik socialniho
inZzenyrstvi, kdy se Utocnik snazi ziskat duvérna data obéti nebo

spustit na zarizeni obéti skodlivy kod.

* NejCastéji probiha phishingovy utok pomoci podvodného e-mailu s
zadosti o informace k nasi platebni karté nebo prihlasovaci udaje do
naseho internetového bankovnictvi.

* \lyjimkou ale neni ani v chatovacich aplikacich a na socialnich sitich.

* https://www.eset.com/cz/phishing/



https://www.eset.com/cz/phishing/

DoS — Denial of Service

* Typ utoku, ktery dokaze zahltit konkrétni informacni kanal (web, IP
adresy — servery, sluzby - porty pro FTP, ...)

* Informacni kanal se jevi jako nedostupny
* Posila se velky pocet pozadavku na konkrétni port.

* Podtypem je DDoS — Distributed Denial of Service



Password Attack

* Snazi se zjistit heslo pro pristup k informacim.
* Existuje mnoho metod - nejjednodussi je tipovani spravného hesla.

* Tipovani hesla vyuziva i metoda brute-force — skript systematicky
zkousi vsechna mozna hesla (A, AA, AAA, B, BB, AB, AAB, ...)



Keylogger

» Keylogger (nékdy také Keystroke Logger) je software, ktery snima stisky
jednotlivych klaves.

* Antivirem byva povazovan za virus. V pripadée software se jedna o urcitou
formu spyware, ale existuji i hardwarové keyloggery.

* Keylogger neohrozuje pfimo pocitac, ale slouzi ke zjisStovani hesel jinych lidi.

* Nékteré z nich byvaji v operacnim systému Microsoft Windows proti svému
zni¢eni chranény pomoci Archivace a Skryti souboru, takze je neni mozné pomoci
Prazkumniku najit (je nutné pouzit vyhledavani).

https://www.eset.com/cz/keylogger/



https://www.eset.com/cz/keylogger/

Deepfakes

* Obecné mlUzeme za deepfakes oznadit realisticky upravené fotografie, videa nebo
zvukove zaznamy, které se tvari jako skutecné, ze je témer nemozné to poznat.
Vice informaci a praktické ukazky najdete v clanku.

* S masovym rozsifrovanim umeélé inteligence tak bohuzel jesté roste vyznam
"tradicnich" metod ovérovani informaci, pri kterych si mtizeme pouze vypomoci
riznymi nastroji typu deepware.ai. Hlavni prace ale zustava na nas.

* Jedno je jisté: pfi ovérovani bychom se méli zdrzet rychlych soudu a zbrklého
prejimani informaci.


https://vyuka.o2chytraskola.cz/clanek/13/fake-news-deepfake-a-hoaxy/15012
https://scanner.deepware.ai/

Ochrana

. NepF_Istu)povat k dulezitym osobnim datum na verejnych WIFI (banka,
email, ...

* Pozorne sledujte, ktera opravneni po vas weby a aplikace chteji (GPS,
kontakty, pristup k fotkam, ...)

* Pouzivejte dvoufazové overovani tam, kde je to mozné.
e Budte skepti¢ni vici odkaziim a priloham v mailech a chatu.

e Bud'si jisty, ze jsou tva data v bezpeci, pokud ztratis telefon.



Zdroje

e kyberneticke utoky.pdf (cesnet.cz)

* Hacker — Wikipedie (wikipedia.org)

» Kyberneticky utok — Wikipedie (wikipedia.org)
* Hackersky utok — Wikipedie (wikipedia.org)

* Anonymous via twitter.com

* l[ogdj — Wikipedie (wikipedia.org)

* Cracking — Wikipedie (wikipedia.org)

e (In)Famous Hacking Groups - United States Cybersecurity Magazine
(uscybersecurity.net)



https://csirt.cesnet.cz/_media/cs/documents/kyberneticke_utoky.pdf
https://cs.wikipedia.org/wiki/Hacker
https://cs.wikipedia.org/wiki/Kybernetick%C3%BD_%C3%BAtok
https://cs.wikipedia.org/wiki/Hackersk%C3%BD_%C3%BAtok
https://cs.wikipedia.org/wiki/Log4j
https://cs.wikipedia.org/wiki/Cracking
https://www.uscybersecurity.net/infamous-hacking-groups/
https://www.uscybersecurity.net/infamous-hacking-groups/
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