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Uvod

Tento kurz predstavuje zakladni principy pocitacovych IP siti, tak aby student umél vyhodnotit
navrh dané pocitacové sité, véetné pouzitych technologii pro prenos dat, jejich zakladnich sluzeb
a mél zakladni povédomi o moznostech a pozadavcich na jejich spravu. Kurz je sestaven tak, aby
student, bez predchozich znalosti problematiky pocitacovych siti pronikl do daného tématu,
ziskal zakladni znalost o principech a trendech v pocitacovych sitich a mohl efektivng,

systematicky definovat a analyzovat sluzby, které ma dana pocitacova sit' poskytovat.

V prvni kapitole se sezndmime se zakladnimi pojmy. Pomoci druhé kapitoly budeme schopni
vytvorit zakladni schéma sité, logickou a fyzickou topologii. Treti kapitola nas seznami s principy
komunikace v poc¢itacové siti. Ctvrta kapitola nas seznami s moZnostmi virtualizace a cloud
computingu. V paté kapitole probereme zakladni bezpecnostni hrozby a principy bezpecnosti

pocitacové sité. Sesta kapitola nam objasni, co by méla obsahovat dokumentace.

Je treba také zminit, Ze nastroj Cisco Packet Tracer je bezesporu dlouhodobé nejlepSim
simuldtorem pocitaCovych siti a nejlepSim pomocnikem pfi jejich studiu. V soucasné dobé jej

miuZete vyuzivat zdarma diky vyukovému webu

Odkaz:

V pripadé, Ze se budete chtit danou problematikou zabyvat podrobnéji, doporucujeme vyse

uvedeny web a kurzy, které jsou pro verejnost zdarma.


https://skillsforall.com/
https://skillsforall.com/
https://skillsforall.com/course/getting-started-cisco-packet-tracer?courseLang=en-US

Proc si projit tuto kapitolu?

NejspiSe proto, Ze chcete Gspésné zvladnout
dany modul, nicméné to bych se opakoval
kazdou chvili. Véirim, Ze chcete nejen
Uspésné zvladnout VasSe studium, ale Ze se
touzite se dozvédét vice o tom, jak
pocitacové sité funguji a jak spolu zatizeni
komunikuji. Tato prvni kapitola znamena
prvni krok na cesté poznani. Tak at' se Vam
libi.

Co se v této kapitole nau¢im?

Naucite se identifikovat typy siti, popsat
sitova data, znat zakladni pojmy jako je
Sirka pasma a propustnost, seznamite se

s vyznamem klienti a servert v siti.

Casova naro¢nost: 60 minut

1 Svetvsiti

1.1 Internet

V dnesni dobé je internet a digitalni technologie béZznou soucasti nasich zivoti a mnoho lidi travi
cast nebo vétSinu svého casu online. Podle statistiky z roku 2021 bylo celosvétové pres 4,9
miliardy uzivatell internetu, coZ predstavuje vice nez 60 % celkového svétového obyvatelstva.

A zvySuje se nejen pocet uzivatelt ale také i ¢as, ktery lidé travi online.



NejspiSe bézné predpokladame, Ze naSe ,hracky*, telefony, tablety, notebooky a pocitace budou
vZdy pripojeny do sité internetu. Diky této technologii jsou lidé schopni komunikovat navzajem
a treba i na druhé strané svéta, pracovat z domova, nakupovat, poustét si filmy a hudbu, hledat
informace a ucit se nové véci. Vyuzivame tak vyhod a prinosi internetu a dalSich digitalnich
technologii, abychom si usnadnili své kazdodenni ¢innosti azlepSili své pracovni, osobni
a spoleCenské vztahy. Internet se stal soucasti kazdodenniho Zivota abereme jej jako

samoziejmost.
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Internet miZeme vnimat rizné, v zavislosti na véku, kulture, zkuSenostech a vzdélani. Pro
nékteré lidi mlze byt internet také zdrojem stresu, izKkosti a nebezpeci, jako jsou kybersikana,
podvody a ztrata soukromi. Nékteii lidé se obavaji zavislosti na internetu (netolismus)
a snizovani schopnosti interagovat s lidmi v redlném Zivoté. Nicméné, obecné plati, Ze internet je
vniman jako uzite¢ny nastroj, ktery ma pozitivni vliv na Zivoty mnoha lidi a umoznuje jim rychlé

a snadné pripojeni k informacim, sluzbam a lidem po celém svéte.

Malokdo znas vnimda internet jako fyzické propojeni skute¢ného svéta. Propojeni pomoci
telefonnich, optickych a dalSich kabelli, propojeni pomoci bezdratovych médii nebo také
satelitnich linek. Spojeni naptiklad vaseho telefonu s jinym na druhé strané svéta pomoci dalsich
komunikac¢nich zatizeni a mnoha rtiznych cest. VSechna tato propojeni a sité jsou udrzovany

nezavisle riznymi jednotlivci, spole¢nostmi a poskytovateli a to vétSinou na jejich naklady.

Internet neni vlastnictvim jediného subjektu, osoby nebo organizace. Internet je
decentralizovana sit propojenych pocitacl a zarizeni po celém svété, které komunikuji pomoci

standardizovanych protokold.

Existuji vSak organizace a instituce, které maji vliv na internetovou infrastrukturu, jako jsou
napriklad poskytovatelé internetového pripojeni, technologické firmy a vlady. Tyto subjekty
mohou mit vliv na regulaci a rizeni urcitych aspektii internetu, jako jsou naptiklad pravidla pro
pouzivani internetu, ochrana soukromi a zabezpeceni siti. Nicméné, samotny internet zistava

otevieny a pristupny pro kazdého, kdo ma ptistup k internetovému pripojeni a zarizeni.

Vse, k emu se online dostanete je uloZeno ,nékde” v internetu. Stranky socialnich médii, herni
servery, centra pro spravu sluzeb jako jsou email, tlozi$té, databaze, a mnoho dalsiho, to vSe je

uloZeno v jednotlivych sitich, které diky propojeni s dalsimi mohou odesilat a ptijimat informace.

1.2 Pocitacové site

Pocitacové sité mohou byt riznych velikosti, od jednoduchych, které jsou tvoreny tieba jen

s

dvéma pocitaci, az po sité, které spojuji stovky tisic zarizeni. Sité v malych kancelarich



a domacnostech jsou oznacovany také jako SOHO (small office/home office). Tyto sité nam

dovoluji sdilet mezi uzivateli tiskarny, dokumenty, obrazky, hudbu apod.

N7 M

Rozsahlejsi sité se vyuzivaji pro nejraznéjsi ¢innosti, pro reklamu, prodej produktii, objednavani
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zasob, komunikaci se zadkazniky, poskytovani informaci, zabavy, vzdélani.

PocitaCové sité ve Skolnim prostiredi
e umoziuji studentim a uclitelim pristup k mnoZstvi informaci a zdrojd, jako jsou
elektronické knihy, védecké Casopisy, online encyklopedie a dal$i. Timto zplsobem
mohou studenti rychleji najit informace a ucitelé mohou nabizet $irsi spektrum materiali
e umoziuji studentim a uciteldlm snadno sdilet informace, jako jsou prezentace,
dokumenty a dals$i materialy. To znamena, Ze studenti mohou snadno ziskat informace
z jinych zdroji a ucitelé mohou snadno sdilet materidly s celou tiidou.
e umoziuji Skolam nabizet online kurzy a vzdélavaci programy. CoZ je uzite¢né pro
studenty, ktef{ se potiebuji ucit z domova, a také pro ty, ktei'i chtéji rozsirit své znalosti
a dovednosti mimo tradic¢ni rozvrh.
e umoziuji ucitelim a studentiim snadno komunikovat prostirednictvim e-mailu, chatu
a jinych online nastroju.

e usnadnuji administrativni praci ucitelim a dal§im zaméstnanctm.

vevs

Komunikace pomoci pocitacové sité je obvykle efektivnéjsi a méné nakladna, nez tradicnéjsi

formy predavani a sdileni informaci pomoci poSty nebo telefonnich hovori.

1.3 Rozdéleni siti dle velikosti

Sité, které komunikuji v ramci cca 1 metru mizeme oznacit jako PAN (Personal Area Network).

Do této kategorie radime technologie: Bluetooth, Infra, NFC, zkratka osobni sit’.

Malé domaici sité mohou propojit navzijem mezi sebou a kinternetu nékolik pocitacii nebo
dal$ich zarizeni. SOHO sité umoznuji pripojeni kancelarskych pocitacli a zarizeni k podnikové
siti, vétSinou se zde setkavame se serverovym ireSenim, které umoziuje centralni spravu pocitact
a uzivateld a také sdilenych zdroj, jako jsou ulozisté, databazové sluzby, sdilené aplikace apod.
Stredni aZ rozsahlé sité, mezi které miizeme zaradit vétsi organizace a také skoly, mohou mit vice
lokaci se stovkami az tisici zarizenimi. O uvedenych sitich mluvime jako o LAN (Local Area

Network).

Rozsahlé sité, které neprekracuji hranice mésta, a které mohou (a nemusi) byt vlastnény vice

organizacemi oznacujeme jako MAN (Metropolitan Area Network).



Komunikacni sité, pokryvajici rozsahlé uzemi statu, nebo kontinentu oznacujeme jako WAN

(Wide Area Network).

Sit, ktera pokryva celou planetu, se nazyva Internet a propojuje nam stovky miliéont zarizeni po

celém svété. Miizeme také tici, Ze se jedna o neznaméjsi WAN.

1.4 Data, informace a bity

Data, data, data, digitalizace a data. Data jsou ziskdvana, téZena, prenaSena, analyzovana,
ukladana. Co to tedy data jsou? JednoduSe Feceno data jsou hodnoty, které nam néco predstavuji.
Ve fyzickém svété jsou to Cisla, vzorce, znaky, obrazy. Zamyslete se nad tim, kolik dat existuje jen

o vasi osobé.

Co je to bit?

VSechny pocitace a vSechna digitalni zafizeni se kterymi se miiZete setkat pouzivaji pouze binarni
Cisla: jednicky a nuly. Asi je tézké si predstavit, ze vSechna data, ktera sdilite, tvotite, posilate
a Ctete jsou tvorena pouze obrovskou skupinou bitli a bit mlze nabyvat pouze dvou moznych
hodnot: 0 a 1. Bit je zkratka vyrazu ,binarni ¢islo“ (binary digit) a predstavuje ndm nejmensi

moznou jednotku dat nebo informaci.

Bit je uloZen a prendsSen jako jeden ze dvou moznych stavi, naptiklad pomoci dvou smért
magnetickych sil, dvou riznych elektrickych napéti, dvou jinak intenzivnich svételnych paprsku
nebo jakychkoliv jinych fyzikalnich zplisobi vyjadireni dvou stavi. MlzZete si predstavit, Ze svétlo
u vas v pokoji miliZze byt zapnuto nebo vypnuto, respektive binarné vyjadieno pomoci 1 nebo 0.

CoZ uz ndm tieba umozni komunikaci se sousedem (sousedkou).

Kazda skupina osmi biti se oznacuje jako byte (bajt). Bit miZeme oznacit malym b, byte

oznacujeme velkym B. Pomoci jednoho Byte (Bajtu) mizeme zakdédovat az 256 informaci.

BéZné metody prenosu dat

Poté, co jsou data prevedeny do binarni formy, musi byt prevedeny do signalti, které se do svého
cile posilaji pres tzv. sitova média (médény kabel, opticky kabel, elektromagnetické vinéni).
Signal se sklada s elektrickych nebo optickych vzorcid, které jsou prenaseny zjednoho
pripojeného zatizeni k druhému. Tyto vzorce jsou reprezentovany digitalnimi bity a cestuji od
zdroje k cili bud’ jako elektrické nebo svételné pulzovani nebo jako radiové viny. Signaly mohou
byt prevedeny nékolikrat, nez dosahnou kyZeného cile.

V pocitacovych sitich vyuzivame tyto tii metody pienosu signalu

o elektrické signaly



e optické signaly

e Dbezdratové signaly

1.5 Sifka pasma a propustnost

Pokud potfebujeme pirehrat film (vyukovy materidl) nebo prenést velké mnoZstvi dat
potiebujeme spolehlivé a rychlé pripojeni k internetu, to znamena Ze potiebujeme zarizeni
a pocitacovou sit, ktera umoznuje velmi rychlym zptisobem prenaset data, tzn. vysilat a prijimat

bity.

Razna fyzickd média ndm umoziuji rizné rychlosti a v souvislosti s tim se seznamime s pojmy

$itka pasma a propustnost.

Sifka pasma je kapacita daného média. Digitalni $iika pasma vyjadfuje mnoZstvi dat, které miize
byt preneseno z jedné lokace do druhé za urcitou ¢asovou jednotku, typicky pouzivame bity za
sekundu. Bézné hodnoty jsou

e tisic bitd za sekundu - kilobit (1 Kbps = 1 000 bps = 103 bps)
¢ milidn bith za sekundu — megabit (1 Mbps =1 000 000 bps = 106 bps)
¢ miliarda bitt za sekundu - gigabit (1 Gbps =1 000 000 000 bps = 109 bps)

Propustnost v pocitacovych sitich se odkazuje na schopnost sité prenaset data nebo informace z
jednoho mista na druhé za urcité obdobi. Jedna se o méritko, jak efektivné a rychle mohou data
proudit skrz sit. VyS$si propustnost znamenda schopnost prenaset vétSi mnozstvi dat za kratkou
dobu, coz je klicovy faktor pro vykon a efektivitu pocitatovych  siti.
Faktory, které ovlivituji propustnost:

e mnozstvi dat, ktera se odesilaji a prijimaji

e typ prenaSenych dat

e zpozdéni (latence), které je zptisobeno poctem a komunikaci mezi sitovymi prvky, které
jsou mezi zdrojovou a cilovou destinaci.

Pokud data cestuji pres rliznd média a rizné sitové segmenty, pak propustnost neni vétsi nez
nejpomalejsi ¢ast spojeni na cesté mezi zarizenim, které data odesila a zatizenim, které data

prijima.

1.6 Sité typu klient - server a P2P

Vsechna zatizeni v pocitaCové siti oznacujeme slovem hostitel (anglicky host). Kazdy hostitel
muze prijimat nebo vysilat informace. V tomto materidlu budeme obcas pouzivat misto slova
hostitel, slovo pocitac, i kdyZ se muze jednat o libovolné zarizeni v siti, jako je mobilni telefon,

tablet, notebook, apod.



Z divodu optimalizace, dostupnosti a vykonu mize byt na nékterém z pocitaci instalovan
serverovy software. Tento software déla z daného hostitele (pocitace) server, ktery muze
poskytovat ostatnim zaiizenim v siti sluzby jako jsou email, webové stranky, sdileni soubord,
sprava uZzivateld a mnoho dal$ich. Hostitelé s instalovanym klientskym softwarem se nazyvaji
Klienti. Klientskym softwarem pro postovni (emailové) sluzby mize byt napriklad Microsoft
Outlook nebo Mozilla Thunderbird. Mezi software pro prohlizeni webovych stranek radime
Chrome, Safari, Edge a dal$i. Pro praci se soubory a sdilenymi slozkami vyuZivdme napftiklad

Prizkumnik soubori ve Windows nebo napt. Total commander (https://www.ghisler.com/).

Sité, ve kterych vSechny pocitace hraji roli jak serveru, tak klienta oznacujeme jako sité Peer-to-
Peer (P2P). Nejjednodussi takova sit je tvorena dvéma pocitaci, kdy mizeme sdilet napriklad
tiskarnu, nebo soubory. V piipadé vice pocitact (vice nezZ 2) musime pouzit sitové zarizeni, které
oznacujeme jako switch (prepinac). Mezi vyhody takovych siti patti jednoduché zapojeni a sprava
a treba i nizsi cena. Za nevyhody milizeme povazovat nemoznost centralizované administrace

a nizsi vykon v pripadé, Ze stanice slouZzi jako server i klient zaroven.



2 Sitova architektura

Proc si projit tuto kapitolu?

Seznamite se sjednotlivymi prvky pocitacové sité, naucite se je graficky znazornovat. Po
absolvovani této kapitoly budete schopni vytvoftit plan vasi souc¢asné, nebo budouci sité. Coz je
jeden z ukol\, ktery vas jesté ceka. Odhalime vam tajemstvi jednotlivych symbolii a jejich tilohu

v procesu prenosu dat a informaci.

Co se v této kapitole nau¢im?

Naucite se identifikovat jednotliva zarizeni sitové infrastruktury, znat jejich funkci, pouZzivat

nastroje pro tvorbu diagramu.

Casova naro¢nost: 30 minut

vvvvvv

cestuji pres celou planetu. PrendSeni dat ndm zprostiredkovava sitova infrastruktura, coz je

platforma, zajiStujici (v idedlnim pripadé) stabilni a spolehlivy pienos.
Sitovou architekturu tvofri tfi kategorie hardwaru:

e koncova zarizeni
o zdroje a cile dat
o iniciatori komunikace
o zprostfedkujici nebo také prenosova zatizeni (intermediary devices)
o zabezpecuji prichod dat
e sitova média
o bezdratova
o metalicka

o opticka

Tato zarizeni a média jsou fyzické prvky, hardware pocitacové sité. Hardware, ktery zname:
pocitace, notebooky, switche (prepinace), routery (smérovace), ap (access points - pristupové
body, nékdy rikdme wifiny) a také kabelaz, ktera nam tyto prvky propojuje. Do této kategorie vSak
patii i prvky, které viditelné nejsou, napt. bezdratova komunikace pomoci radiovych frekvenci

nebo infracervené zareni (dalkové ovladace k televizi nebo dataprojektoru).

Tuto kapitolu vyuzijete pro grafické zndzornéni vasi Skolni sité. Proto se pojd'me podivat na bézZné

grafické znazornéni danych zarizeni a software, ktery miiZete vyuzit.



2.1 Koncova zarizeni

Sitové prvky, které nejspiSe znate nejlépe, jsou koncovymi zarizenimi, ktera tvori rozhrani mezi

uzivateli a komunika¢ni siti.

Nasledujici nasledujici tabulka obsahuje bézné grafické symboly, které pak miiZete vyuzit pro

dokumentaci. Dané symboly miiZete také najit v aplikaci https://draw.io, kdy v levém menu dole

zvolite BEMBEINRVELWAN a v kategorii sitovani zaskrtnete M Cisco, ptipadné Allied Telesis. A také

muzete vyuzit piimo Cisco Brand [5].

Symbol Popis

Osobni pocitac

Notebook

Tablet

Server

Tiskarna

Chytry telefon, IP telefon

Mezi koncova zatizeni také patii skenery, webkamery, dataprojektory, chytré televize, IoT

zarizeni a dalsi.


https://draw.io/

2.2 Zprostredkujici zarizeni

Switch (smérovac¢) ndm umoZiiuje propojit
koncova zarizeni v jedné pocitacové siti.

&

¢

Router (prepinac¢) ndm umoznuje projit sit
s jinou siti.

Firewall nam umoZnuje v nékolika drovnich
filtrovat provoz mezi pocitacovymi sitémi.

Bezdratovy router v kombinaci se switchem je
pravé ta krabicka, kterou mate s nejvétsi
pravdépodobnosti doma.

Access point (pristupovy bod) slouzi pro
pripojeni k bezdratové siti

Modem je zatizeni pro prevod analogového
signalu na digitalni (modulace demodulace).
Mate jej vpripadé pouzivani ASDL, VDSL,

internetu po telefonnich kabelech.

2.3

Prenosova média nam slouzi k propojeni jednotlivych prvki sité a k pfenosu dat mezi nimi.

Prenosova média

Komunikace probiha pomoci modulovaného vinéni

Metalicka kabelaz (elektrické signaly)

koaxialn{ kabel - v modernich pocitacovych sitich ho uz neuvidite, ale stale ma uplatnéni

sériova linka - mnoho druhti, vyuziva se v dalkovych linkach, a tam, kde je neprakticka

paralelni komunikace

ethernet UTP - kabel bez stinéni, pouze kroucené pary, s timto a niZe uvedenymi

variantami se asi setkate nejcastéji
//

_’é/
NS

ethernet STP - stinéné kroucené pary

ethernet FTP - zkroucené foliované pary

Opticka kabelaz (svételné signaly)

jednovidova - malé jadro, vétsi dhel odrazu svétla, vétsi vzdalenosti

11



¢ mnohovidova - velké jadro, do 600 metrt

Opticka kabelaz je odolna vici elektromagnetickému ruSeni, ma Sirsi prenosové pasmo a kabely

jsou odolnéjsi.
Bezdratova média (specifické frekvence elektromagnetického vinéni)

Bezdratovou komunikaci si priblizime pomoci mobilniho telefonu. Pokud telefonujeme,
vyuZzivame 4G/5G sit naSeho operatora. Technologii Bluetooth (jiny typ sité) vyuZijeme pro
pripojeni sluchatek, reproduktoru nebo chytrych hodinek. Pokud jsme v dosahu naseho AP,
muzeme se k nasi pocitacové siti a také k internetu pripojit pomoci Wi-Fi. Mdme moZnost také
vyuzit signdl GPS pro uréeni nasi polohy a jako posledni si uvedeme technologii NFC, kterou
vyuzivame napf. pro platby nebo pripojeni k jinému telefonu (dosah komunikace je do 4 cm). Je

to tak, v zafizeni, které denné pouzivime mame spojeno 5 druhti komunikacnich siti.

~, senal

. e

wif \. —~r '
\
\\\\\\\ \\\
\
f ethernet phone
-- F~——,
() Gt




Ucebna 1

internet

Servery UCebna 3
serverovna
ethernet 1
192.168.0.0/24 e
sit' pro servery E
mail server 192.168.0.10 -
web server 192.168.0.20 —]

file server 192.168.0.30

ethernet 2
192.168.10.0/24 BI
sit' pro ucitele

firewall / router -pc1192.168.10.10 >
eth 1 192.168.0.1 - pc 2 192.168.10.11 A ¥
eth 2 192.168.10.1
eth3 192.168.20.1
ethernet 3
192.168.20.0/24 —
sit' pro Zaky I
-pc 1192.168.20.10

- pc 2 192.168.20.11
- pc 3 192.168.20.12 A—
- tiskarna 192.168.20.200




3 Komunikace nejen v pocitacové siti

-

Proc si projit tuto kapitolu?

Pokud snékym mluvite, komunikujete. Pokud posilate dopis kvanocim svym rodictm,
komunikujete. Urcité nepiemyslite o pravidlech této komunikace, nicméné ta pravidla existuji,
a pokud ma byt komunikace skute¢né dobra a na drovni, je tieba se jimi fidit. To stejné plati
v pocitacovych sitich. V niZe uvedenych odstavcich se seznamite s komunika¢nimi pravidly
a protokoly sitové komunikace. Pokud jim porozumite, budete védét, jak komunikace

v internetu funguje a budete schopni i feSit komunikac¢ni problémy.

Co se v této kapitole nauc¢im?

Naucite se jak vypada adresa zatizeni a jak si miZete otestovat dostupnost dalSich zarizeni
v siti. Seznamite se s modelem TCP/IP a zakladnimi protokoly sitové komunikace. A s dal§imi
pojmy jako je VLAN a DNS.

Casova naro¢nost: 90 minut

;

3.1 Adresace zarizeni

Aby spolu mohla jednotliva zarizeni komunikovat, tedy prenaset data, odesilat a prijimat bity,
musime je jednoznacné identifikovat. Kazdé zarizeni pripojené k pocitacové siti ma kartu
sitového rozhrani (NIC, network interface card). Kazda NIC ma jednoznacnou fyzickou MAC!
(Media Access Control) adresu danou vyrobcem, kazda tato adresa by méla byt na svété unikatni,
a prvni polovina adresy vétSinou identifikuje vyrobce. Nicméné upravovat, pirepisovat adresu
MAC daného rozhrani je velmi jednoduché, néktera zarizeni, jako jsou napriklad mobilni telefony,
umi pro kazdé pripojeni generovat novou MAC adresu a tim se da v urcCitych sitich zabranit

sledovani.

Pomoci NIC miizeme dané zatizeni ptipojit k siti a to pomoci kabelaze, nebo bezdratové. Krom
tohoto fyzického pripojeni je tieba jeSté nakonfigurovat operacni systém zarizeni tak, aby mohlo
dojit k sitovému spojeni. Pro logickou identifikaci zatizeni v siti pouzivame IP (Internet Protocol)

adresu. Kazda IP adresa ma tfi Casti, které musime spravné nakonfigurovat, aby dané zarizeni

mohlo prijimat a odesilat data.

e [P adresa - jednoznacny identifikator daného zarizeni v siti

e Maska sité - udaj pro dekédovani sité a prostoru pro hosty

1 Ukazka MAC adresy (48 bit, Sestice dvojcifernych hexadecimalnich ¢isel): 01-23-45-67-89-AB



e Defaultni brana (default gateway) - adresa sitového zarizeni pro pripojeni k jiné siti,
vSechny informace (data, packety), které nepatfi do nasi sité se automaticky posilaji na
rozhrani routeru identifikované IP adresou defaultni brany, a router uz bude védét, kam

je poslat dal.

Pro uspésnou komunikaci v siti se vyuzivaji jak MAC, tak IP adresy. V pfipadé pouZzivani (nejen)
webovych sluzeb identifikujeme pocitace nikoli pomoci IP adresy, ale také podle doménového
jména, napriklad www.npi.cz. Aby toto mohlo fungovat, je tieba vyuzit sluzby DNS, ktera nam

prekldda doménova jména na IP adresy.

& Sitova pripojeni

N ¢ > Ovladaci panely » Sit'ainternet > Sitova pripojent ~ G
Uspofadat ~ Zakazat toto sitové zafizeni Diagnostikovat toto pfipojeni Prejmenovat toto pfipojeni Upravit nastaveni tohoto pfipojeni
- Ethernet -~ Ethernet 2 - Ethernet 3 - fortissl
g . A . A Al .
= __ Sitovy kabel byl odpojen. '=-.,"j( Sitovy kabel byl odpojen. - ‘t Zakéazano = Odpojeno
x E=4 Realtek Gaming GbE Family Contr... X &= Fortinet Virtual Ethernet Adapter (... 24 Fortinet SSL VPN Virtual Ethernet _.. L7} PPPoP WAN Adapter
Bl -
\':cﬂ] MikroTik W Ethernet - viastnosti x Protokol IP verze 4 (TCP/IPv4) — vlastnosti
Realtek RTLB852,
Sité Sdileni Obené
Pfipojit pomoci: Podporuje-i sit’ automatickou konfiguraci P, je mo#né ziskat nastaveni
. ; protokolu IP automaticky. V opacném pfipadé vam spravné nastaveni
& Realtek Gaming GbE Family Controller porad sprévee st
Konfigurovat.. () Ziskat IP adresu ze serveru DHCP automaticky
Toto pfipojeni poufiva nasledujici polozky: © Poulit nésledujic IP adresu:
= —_—
C2 - FomChe'nt [*JDIS S'.JIPaoke( Fiter Driver 1P adresa: [192.8. 1 . 10 |
1 Oviadaé& premosténi
4 Protokol IP verze 4 (TCP/IPv4) Maska podsité: | 255,255 .255. 0 |
] 4 Protokol muttiplexoru pro sitovy adaptér od spoleénosti PP T —
- - Vychozi bréna: 192.168. 1 . 1
1 Ovladaé protokolu LLDP spoleénosti Microsoft el | |
4 Protokol IP verze 6 (TCP/IPv6)
Ziskat adresu serveru DNS : aticky
1 Respondér zjistovani topologie linkowé vrstvy Ziskat adresu serveru DNS automaticky
© Pouiit nasledujici adresy serverd DNS:
Nainstalovat Odinstalovat astnost UpFednostiiovany server DNS: 1.1 .1 .1 |
Popis Alternativni server DNS: | 8.8 .8 .8 |

Protokol TCP/IP. Wchozi protokol pro rozlehlé sité, ktery
2ajistuje komunikaci mezi propojenymi sitémi nizného druhu.
() Pfi ukonéeni ovéit platnost nastaveni Upfesnit...

Pocet polozek: 5 Pocet) ) = oK Zrusit
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http://www.npi.cz/

Connection-specific DNS Suffix
Description .

Physical Address.

DHCP Enabled. b o o o
Autoconfiguration Enabled .

IPv6 Address. Do
Temporary IPv6 Address.
Link-local IPv6 Address .
IPvid Address.

Subnet Mask .

Lease Obtained.

Lease Expires .

Default Gateway .

DHCP Server .
DHCPv6 IAID . .
DHCPv6 Client DUID.
DNS Servers .

NetBIOS over Tcpip.

3.2 [IPv4 adresa

: Realtek RTL8852AE WiFi 6 802.1lax PCIe Adapter

: C8-9u4-02-A8-ED-E7

: Yes

: Yes

: 2a02:f000:f80:1900:12a5:8213:a18b:3a73(Preferred)
: 2a02:f000:f80:1900:408a:293:8774:51a7(Preferred)
: fe80::a898:3af0:Ucad:c756%22(Preferred)

: 192.168.111.126(Preferred)

: 255.255.255.0

: sobota 6. kvétna 2023 12:23:58

: nedéle 7. kvétna 2023 0:33:58

: feB0::e68d:8cff:feld3:f10d%22

192.168.111.1

: 192.168.111.1

: 315134978

: 00-01-00-01-28-FC-D5-04-EO-T70-EA-AE-7A-0A
: 10.88.1.2

10.89.1.2

: Enabled

. Pokud spolu zatizeni (domy) chtéji komunikovat, musi byt v jedné ulici (v jedné siti). Adresa
vysilani (broadcast) je specidlni adresa, kterd nam slouZi ke komunikaci se vS§emi domy v ulici.
Minimalni hostitel je prvni mozna sitova adresa (diim v ulici s ¢islem 1) Maximalni hostitel je
naopak posledni mozna sitova adresa (dim na Konci ulice). Hostitelé v siti nAm udavaji, kolik
pocitaci (zarizeni) mlUzeme v dané siti mit. Pozor, jednu adresu si musime vyhradit na default
gateway, tedy na adresu, ktera nas propojuje s ostatnimi sitémi. V pripadé, Ze potiebujete mit
v siti vice pocitaca (zatizeni) nez 253, tak snizte pocet jedni¢ek v masce sité (misto 24 zkuste 23)

a razem se nam vSechno prepocita. a proto mate k dispozici pouze rozsahy:2

v

V soucasné chvili se jiz bézné pouziva také IPv6 adresace, zjednoduSené miiZzeme Tici, Ze je zde

podobna logika a existuji i IPv6 kalkulacky.

3.3 Oveéreni sitové komunikace

Kazdé zarizeni, které chce zasilat data musi mit IP adresu. IP adresy jsou ptifazovany
administratorem, nebo automaticky pomoci spravného nastaveni DHCP serveru. Pro ovéreni
komunikace mezi dvéma IP adresami miiZzeme vyuzit nastroj ping. Ve svém zarizeni si oteviete
terminalové okno?, piipadné jiné, kam mizete psat prikazy v prikazovém tadku. Nejdrive si
otestujte, zda mate spravné nastaven IP protokol ptrikazem ping s vasi adresou (napt. ping

192.168.111.126), poté muzete vyzkousSet ping na jinou adresu ve vasi siti (192.168.111.1).

2 Ve Windows zkuste klavesu Win + R a zadejte cmd a zmacknéte enter.



V ptipadé, Ze ziskate odezvu (napft. Reply from 192.168.111.1: bytes=32 time<1ms TTL=64) je vSe

v poradku a komunikace probiha jak ma.

Pro zobrazeni celé cesty mezi dvéma IP adresami miizete vyuzit nastroj tracert (ve Windows)
nebo traceroute (v linuxu). Tracert je sitovy diagnosticky nastroj pouZivany k zjiSténi cesty,
kterou datové pakety prechazeji ze zdrojového zatizeni (napriklad pocitace nebo serveru)
k cilovému zarizeni (také pocitaci nebo serveru). Traceroute funguje tak, Ze posle sérii paketti
s postupné se zvysujicim "Casovym zivotem" (TTL - Time to Live) smérem k cilovému zaiizeni.
Kazdy router na trase paketu snizi TTL o jeden, neZ ho pteposle. KdyZ je TTL sniZeno na nuluy,
router paket zahodi a posle zpét informaci o své adrese zpét na zdrojové zatizeni. Tim ziskate
seznam routerd, které paket prechazi na cesté k cili. Traceroute zobrazuje kazdy router na trase,
spolu s informacemi o dobé odezvy (ping) mezi jednotlivymi routery. Timto zplisobem mizete
zjistit, kolik Casu trva prenos dat mezi jednotlivymi body na siti a zjistit, jestli existuje néjaké

misto, kde se ztraceji nebo zpomaluji pakety.

Traceroute a ping jsou uzite¢né nastroje pro diagnostiku problémi v sitich.

C:\Users\marti>nslookup seznam.cz
Server: dns.interconnect.cz
Address: 10.88.1.2

Non-authoritative answer:

ET seznam.cz

Addresses: 2a02:598:a::79:222
2a02:598:2::1222
77.75.77.222
77.75.79.222

C:\Users\marti>tracert 77.75.77.222

Tracing route to www.seznam.cz [77.75.77.222]

over a maximum of 30 hops:

1
p
3
i}
5
6
7
8
9
0

<1l ms <1l ms <l ms 192.168.111.1
6 ms 5 ms 7 ms 10.11.5.146
* * * Request timed out.
13 ms 12 ms 12 ms 253-199-100-185.pragmatel.cz [185.100.199.253]
12 ms 13 ms 12 ms 125-U49.interconnect.local [10.88.125.49]
20 ms 11 ms 12 ms bgp@l.sitel.backbone.interconnect.cz [185.14.235.241]
13 ms 13 ms 13 ms nix2.seznam.cz [91.210.16.194]
* * * Request timed out.
* * * Request timed out.
13 ms 12 13 www.seznam.cz [77.75.77.222]

=

Trace complete.
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3.4 Pravidla komunikace a komunikacni protokoly

Sité stavime pro komunikaci a sdileni informaci. Kazda komunikace za¢ina néjakou zpravou nebo
informaci, kterou posilame z jednoho zarizeni do druhého. Metody, které pouzivame pro zasilani,
ptijimani a interpretaci zpravy se méni spouZitim dané technologie prenosu. VSechny
komunika¢ni metody maji ale spolecné tri body. Prvnim bodem je zdroj zpravy, tedy jeji
odesilatel. Zdrojem zprav jsou lidé nebo elektronicka zarizeni. Druhym prvkem komunikace je cil,

tedy prijemce dané zpravy. Tietim elementem je pienosové médium, nebo komunikac¢ni kanal.

Pokud komunikujeme tvari v tvar sjinym clovékem, je vhodné si nejdrive dohodnout zptsob
a pravidla komunikace. Pokud budeme pouzivat hlas, musime se domluvit na jazyku. Potom si
musime dohodnout format sdéleni, abychom mu rozuméli a nedoslo k nedorozuméni, naptiklad

diky niZs{ slovni zasobé.
Stejnym zplisobem funguji komunikacni protokoly v pocitacové siti.
Komunikace ma mnoho podob a forem. Dfive neZ zatneme komunikovat, musime se dohodnout:

e na zpusobu, ktery pouzijeme
e jaky jazyk pouzijeme
e zda potrebujeme naptiklad potvrzovat prijaté zpravy

Pocitace potrebuji pro uspéSnou komunikaci pravidla, které nazyvame protokoly. V dratovém
i bezdratovém prostiedi, v lokalnich sitich musi vSechna zatizeni mluvit stejnym jazykem, tedy
pouzivat spole¢ny protokol. Protokoly sitové komunikace definuji mnoho parametri:

format zpravy

velikost zpravy

Casovani

kédovani (bitové zpravy do svételnych nebo elektrickych impulsii)
zapouzdieni (pridavani informaci jako jsou sitové adresy, kontrolni soucty)
format komunikace (zda pozadujeme potvrzeni o prijeti)

3.5 Sitové protokoly

Komunikace mezi jednotlivymi hosty vyzaduje interakci mnoha protokold. Podivime se na
jednodussi soubor protokolti model TCP/IP, ktery je definovan Ctyimi vrstvami. Reprezentace
pomoci vrstev ndm umozni 1épe vizualizovat cely komunikacni proces. Kazda vrstva komunikuje

pouze s vrstvou nad ni a pod ni.

Aplikac¢ni (application layer)  Poskytuje data uzivateli (ftp, http, dhcp, dns)




Transportni (transport Umoziiuje komunikaci mezi zatizenimi v siti, navazované
layer) spojeni (tcp), nenavazované (udp)

Urcuje nam nejlepsi cestu siti. ZajiSt'uje adresaci a smérovani.
(ip, arp, icmp)

Vrstva sitového rozhranni Vyuziva hardware a sitova media pro fyzicky prenos dat
(network interface) (napt. sit ethernet)

Sitova (internet layer)

Ve vySe uvedené tabulce uvadime nékolik zkratek komunikacnich protokold:
o ftp ndm zajistuje pirenos souborl mezi pocitaci
e http(s) umoziiuje zobrazovat webové stranky
o dhcp pridéluje ip adresy a celou sitovou konfiguraci
e tcp umoziiuje navazat a kontrolovat komunikaci
e udp zasila data v siti nekontrolované
e ip umoznuje adresaci zarizeni
e arp pracuje s fyzickymi MAC adresami

e icmp odesila diagnostické informace (ping)

ethernet kabely uz znate z uceben nebo z domova

Oddéleni sluzeb a funkci do jednotlivych vrstev ndm umozni nezavisly provoz. Pokud pouZijeme
nas pocitac, ktery mame pripojeny ksiti pomoci ethernetového kabelu a chceme navstivit
webovou stranku, mizeme ji poté navstivit znovu naptiklad pomoci bezdratového pripojeni.
Funkce webové komunikace (nejvyssi vrstva TCP/IP modelu) neni ovlivnéna zménou fyzického

mista ani zplisobem pripojeni k internetu (nejnizsi vrstva TCP/IP modelu).

3.6 Usporadani pocitacovych siti

Zkuste si predstavit, jak by bylo obtizné komunikovat, kdybychom chtéli poslat zpravu nékomu
jen tak, Ze bychom pouzili jeho jméno. Kdyby nebyly ulice, mésta, staty. Dorucit takovou zpravu
by bylo nejspiSe zhola nemozné. V siti je MAC adresa podobna jménu. MAC adresa je individualni
identita specifického hostitele (pocitace), ale nevime, kde v siti tento hostitel je. Pokud mame
vSechny hostitelé na internetu, a jsou jich miliony, a kazdého identifkujeme pouze unikatni MAC
adresou, neni redlné mozné je v tak velké siti najit. Krom toho, ethernetova technologie generuje
docela velké mnozstvi broadcastové (vSesmérové) komunikace. VSesmérové vysilani se zasila
vSem zafizenim v siti a tim sitovou komunikaci zpomaluje. Co by se stalo, kdyby miliony hostt

byly v jedné siti? Jednoduse by nefungovala.
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Z tohoto diivodu nejsou velké ethernetové sité, které maji mnoho pocitaci, tak efektivni. Proto je

lepsi rozdélit vétsi sité do mensich. Jednim ze zpisobu je rozdélit sit do hierarchie.

Sitova hiearchie ma 3 zakladni vrstvy:
e pristupova (access) vrstva — poskytuje pripojeni jednotlivym hostim, koncovym
uzivatelskym zatizenim, setkdme se zde se switchi a bezdratovymi AP
o distribuc¢ni vrstva — propojuje mensilokalni sité (vlan) a kontroluje tok mezi sitémi, mame
zde vykonnéjsi switche a routery
e paterni (core) vrstva — poskytuje vysokorychlostni propojeni mezi zarizenimi distribuc¢ni

vrstvy a zalozni propojeni. Odpovida za nejvétsi prenos dat mezi sitémi.
Zatizeni pristupové vrstvy

Ptistupova (access) vrstva je nejnizsi iroven pocitacové sité. Na této urovni uzivatelé komunikuji
s dalSimi zarizenimi, vyuZivaji sdilenych souborii a tiskaren. Piistupova vrstva je prvni linii
sitovych zarizeni ethernetové sité. Kazdy hostitel je ptripojen svym ethernetovym kabelem nebo

bezdratoveé.

Ethernet Hub
Plivodni ethernetova sit fungovala stejné jako ta televizni nebo telefonni. VSichni uzivatelé sdileli
prenosové pasmo jednoho kabelu. To se ¢asem stalo nepraktické a nemoZzné a vyvojari vymysleli

zatizeni pro propojeni vice pocitacti pomoci vice kabel{, tato zarizeni se nazyvala hub. (Cti hab).

Huby mély mnoho porti pro pripojeni pocitaci. Byla to jednoducha zarizeni, ktera posilala prijaté
elektronické signaly na vSechny své porty. Cilova zatizeni zpravu prijala, ostatni ji ignorovala.
Nebylo moZno zasilat vice zprav najednou. Pii vétSim zatiZeni dochazelo ke znacnému
zpomalovani sité. Huby jsou povazovany za zastaralé a byly nahrazeny ethernetovymi switchi

(prepinaci).

Ethernet switch

Switche jsou schopny z prijatého paketu dekédovat MAC adresu a sestavit si vlastni tabulku svych
portli a MAC adres. Pokud switch pfijme zpravu, ovéri, zda se cilova adresa nachazi v jeho tabulce,
pokud ano, je vytvoreno spojeni a komunikace probihad pouze mezi dvéma porty a nejsou
zatézovany ostatni. Pokud cilovou adresu nezn4, zasle informaci na vSechny ostatni porty, krom
vysilajiciho. Kazdy z hostitelti porovna cilovou adresu se svou vlastni, a pokud se rovnaji, hostitel
odpovi odesilateli a switch si danou cilovou adresu prifadi do své tabulky. Tak se switch nauci

vSechny MAC adresy pripojenych hostd a razem je komunikace efektivni.

VSesmérové vysilani v siti



Obcas je treba, aby jeden host dal o sobé védét vSem ostatnim. Takové zpravé se rika broadcast,
tedy vSesmérové vysilani. Vysilana zprava ma ovSem pouze jednu unikatni adresu, jak je tedy
mozné rozeslat zpravu na vSechny hosty vsiti. Je to tak, Ze existuje unikatni MAC adresa

FFFF.FFFF.FFFF, kterou rozpoznaji vSichni hostitelé.
Broadcastova doména

Pokud hostitel obdrzi zpravu zaslanou na broadcastovou adresu, pfijme ji a zpracuje. Pokud
hostitel posila broadcastovou zpravu, pak ji switche posilaji na vSechny pripojené hosty v siti.
Proto lokalni sité s jednim nebo vice switchi se nazyvaji broadcastové domény. Pokud je v siti
mnoho zarizeni, pak tato brodcastova komunikace mtZe sit zahltit a zpomalit. Z tohoto divodu
je lepsi rozdélit sit’ do vice siti, broacastovych domén. Zarizeni, které to umi se nazyvaji routery

(smérovace).

3.7 Routing (smérovani v siti a mezi sitémi)

Jak nam roste velikost sité, vznika potfeba ji rozdélit do mensich podsiti. Mezi hlavni divody
patii:

e velikost broadcastu (vSesmérového vysilani) - pro fungovani sité je broadcast nutny
(zarizeni si vyménuji dllezité informace), ovSiem pokud je ho prilis, mize dojit ke
zpomalovani sité.

e pozadavky na bezpecnost - router ndm umozni rozdélit sit do vice celkli a oddélit tak
komunikaci, pripadné skryt adresy pro predchazeni utoki a fizeni pristupu

o fyzicka lokace - pokud mame odloucena pracoviste, je logické, ze kazdé pracovisté ma
svou sit

e logické seskupeni - pomoci routerti v distribu¢ni vrstvé umime rozdélit sit' do logickych
celkt, napft. ucitelé, zaci, hosté, vedeni, thp, kamery apod.

Proc potiebujeme routery?

Ve vétsiné situaci chceme, aby byla nase sit propojena s ostatnim svétem, tedy s dalSimi sitémi.
Zatizeni, ktera jsou mimo nas sitovy rozsah se oznacuji jako vzdaleni hostitelé. Pokud zasilame
pakety (data) na vzdalené hostitele, musime vyuzit router, tedy zarizeni, ktera nas s dalSimi

sitémi propojuje.

Kazdy odesilany paket (data zabalena a posilana pres pocitacovou sit) obsahuje informaci o IP
adrese odesilatele a piijemce, router umi piecist sitovou ¢ast IP adresy, a tak urci, ktera

z pripojenych siti je nejlepsi pro odeslani dané informace k cili.

Defaultni brana
V kazdé IP konfiguraci sitového rozhrani mizeme nakonfigurovat defaultni branu (default
gateway). Je to IP adresa lokalni sité, kterou ma rozhrani routeru. Pokud posleme paket (data) do

mistni sité, pak pomoci ARP protokolu umime zjistit z IP adresy cilovou MAC adresu (jak jsme si
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rikali vySe, jedna se o unikatni jméno) a data posilame primo. V pripadé¢, Ze zasilame data mimo
nasi sit, posilame je na IP adresu defaultni brany, ale proces zjiStovani MAC adresy sitového
rozhrani routeru je pomoci ARP protokolu stejny.

Kazdopadné je tieba mit spravné nastaveni defaultni brany, jinak nebudeme moci s jinymi sitémi

komunikovat.

- —J

IP Address: 10.0.0.2
Subnet Mask: 255.255.255.0
Default Gateway:

10.0.0.1

! ! s 192.168.1.1 e
{ 4

IP Address: 192.168.1.3 172.16.0.50
Subnet Mask: 255.255.255.0
Default Gateway:

-
IP Address: 172.16.0.10
Subnet Mask: 255.255.255.0
Default Gateway:

3.8 VLAN

Pokud mame na routeru nedostatek sitovych rozhrani, mtizeme pouZit technologii VLAN (Virtual
Local Area Network). Tato technologie ndm umoZnuje rozdéleni jedné fyzické sité na vice
virtudlnich siti. Tyto virtudlni sité funguji nezavisle na sobé, jako by kaZdd z nich byla

samostatnou fyzickou siti.

Nad jednim rozhranim router jsme schopni vytvorit klidné i 1000 virtualnich siti. VSechny mohou
fungovat na jednom ethernetovém kabelu (VLAN trunk) a jednom switchi, ktery technologii VLAN

umi (hledejte parametr 802.1Q).

Hlavnim cilem VLAN je umoznit organizaci a spravu sité podle logickych skupin misto fyzickych
umisténi. To ma mnoho vyhod, zejména v rozsahlych sitich, kde je potieba oddélit rtizné skupiny
zatrizeni nebo uzivateli. Nékteré z téchto vyhod zahrnuji zlepSeni vykonu sité, zvysSenou

bezpeclnost a flexibilitu v konfiguraci sité.

Pti pouziti VLAN je mozZné seskupit zarizeni do virtudlnich skupin na zakladé rGznych kritérii,

jako jsou porty na sitovém piepinaci, adresy MAC nebo IP adresy. Zarizeni ve stejné VLAN si



mohou vzajemné komunikovat a vyménovat data, zatimco komunikace mezi rtiznymi VLAN musi

probihat pomoci sitovych zarizeni, jako jsou routery (smérovace).

Predstavme si priklad: V jedné budové existuje sit, ktera obsahuje oddéleni pro spravu, oddéleni
pro prodej a oddéleni pro vyvoj. Kazdé oddéleni by mélo mit svou vlastni sitovou infrastrukturu,
ale nemusi byt vhodné a efektivni rozsirovat fyzickou sit pro kazdé oddéleni zvlast. V tomto
pripadé by mohla byt pouZita VLAN, kde by kazdé oddéleni bylo prifazeno do vlastni VLAN. Timto
zplsobem mohou oddéleni komunikovat mezi sebou, zatimco komunikace mezi oddélenimi je

rizena smérovacem.

3.9 Stavime pocitacovou sit

Nasi sit mizeme bud’ postavit tak, Ze vSechny pocitace budeme mit v jednom sitovém rozsahu,

nebo tak, Ze ji rozdélime na vice siti pripojenych zarizenim distribu¢ni vrstvy (routerem).

VSechny pocitace v jednom sitovém segmentu
V malé siti, mizZe byt vyhodné, Ze se vSechny pocitace navzajem vidi. Pokud ovSem pribyva

zarizeni, pak vétsi mnozstvi komunikace miiZe snizovat vykon a rychlost.

Vyhody:

lepSi pro mensi sité
jednodusi

nizni naklady

pocitace se vidi navzajem
rychlej$i komunikace (piima)
jednodusi pristup k zarizenim

Nevyhody

e vice vSesmérového vysilani miize zptisob zpomaleni a nizsi vykon
e tézko se implementuji néjaké preference provozu
e tézko se implementuje néjaké zabezpeceni

Vice podsiti
Pokud dalsi pocitace umistime do jiné sité, sniZime tim dosahy pozadavky na komunikaci. Ackoliv
pocitace nebudou schopni komunikovat s pocitaci vjiné siti bez potreby routingu. Routery

zvysuji komplexnost sitové konfigurace a mtizeme se zde setkavat s latenci a zpozdénim.

Vyhody:
e vhodné pro vétsi, slozitéjsi sité,
e déleni na broadcastové domény a snizeni mnozstvi komunikace
e zvySeni vykonu jednotlivych segmenti
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e pocitace vjiné siti budou neviditelné
¢ moznost nasazeni bezpecnostnich prvki, Fizeni pristupu
Nevyhody:

je treba distribu¢ni vrstvy (routert)
routery mohou zpomalovat prenos zprav mezi sitovymi segmenty

vvvvvv

drazs$i na porizeni
3.10 SluZzby transportni a aplikacni vrstvy

Komunikace mezi klientem a serverem

Kazdy den vyuzivame sluzeb internetu a pouzivame sluzby dostupné pres pocitacovou sit,
komunikujeme s dal$imi lidmi, prosté pracujeme. Nemyslime na servery, klienty a sitova zatizeni,
ktera jsou nutna pro odeslani emailu, aktualizaci statusu na socialnich sitich, nebo treba online

nakupovani. Vétsina internetovych sluzeb zavisi na interakci mezi klientem a serverem.

Oznaceni server se tyka pocitace, na kterém béZzi aplikace poskytujici informace nebo sluzby
dal$im pocitacim pripojenym k siti. Urcité dobre znate webovy server. Jsou miliony servert
pripojenych k internetu, poskytujici webové sluzby, email, finan¢ni informace, stahovani hudby
apod. Klicovym faktorem téchto slozitych interakci je, Ze vSechna zarizeni funguji na standardech

a protokolech.

Client Server

(" eme
NN

Prikladem klientského softwaru je webovy prohliZze¢, Edge, Chrome, FireFox. Na vaSem pocitaci
miiZe béZet mnoho typi klientského softwaru, napriklad muzete kontrolovat email, prohlizet

webové stranky, pouZivat mesenger, poslouchat audio stream.

Webovy server a webovy klient vyuZzivaji specifické protokoly a standardy pro vyménu informaci
s cilem zajistit, Ze zpravy jsou obdrZeny a je jim rozuméno. Rlizné protokoly jsou nutné pro dodani

webové stranky béhem 4 arovnich TCP/IP modelu.



http protokol definuje format pozadavki (request)

Aplikacni (application layer) a odpoveédi (response) mezi klientem a serverem

Transportni (transport protokol TCP zajistuje, Ze IP pakety (data) jsou poslana
layer) kompletné beze ztraty
Sitova (internet layer) [P protokol zasila pakety na spravnou adresu

Vrstva sitového rozhranni

) dle u média je prenos realizovan, po dratech, nebo bez
(network interface) P Jep P

Spolehlivost TCP protokolu
Pres internet se kazdou chvili prenesou miliony webovych stranek. Je tieba zajistit, aby se kazda
zobrazila kazdému klientovi tak jak ma. O to se ndm stara protokol TCP (Transmission control

Protokol)

Pokud je tfeba, aby komunikace byla spolehliva a bezztratova, pouzivame pravé protokol TCP.
Ten rozdéli zpravu na malé kousicky, kterym se fika segmenty, Segmenty jsou ocislovany
a predany IP protokolu pro zabaleni do paketii. TCP si pamatuje, jaka c¢isla segmentl posila
specifickému pocitaci a specifické aplikaci. Pokud odesilatel neobdrzi oznameni béhem urcité
doby, predpoklada se, Ze segmenty jsou ztraceny a dojde k opétovnému odeslani. Neposila se cela

zprava, pouze ta data, co se ztratila.

U cilového pocitace je opét TCP protokol odpovédny za sestaveni zpravy ze segmentti a predani

aplikacni vrstvé. DalSim protokolem, co vyuziva TCP je napiiklad FTP (prenos soubori)

Rychlost protokolu UDP
V nékterych pripadech nepotiebujeme spolehlivé doruceni, které je pomalejsi, protoZe probiha

ovérovani doruceni paketu, ale uprednostitujeme rychlost. Proto pouzijeme protokol UDP.

UDP miZeme vyuzit u streamovani audia nebo videa nebo IP telefonie. 0znamovaci zpravy by jen
zdrzovaly komunikaci a znovu posilané pakety by ndm pravdépodobné sledovani filmu nebo

telefonovani znehodnotily.

Prikladem muze byt také internetové radio. Pokud se néjaké pakety ztrati b€hem svého putovani
pres internet, pak posluchac uslysi kratkou pauzu. Pokud by v tomto pripadé dochazelo k znovu

zasilani paketti, pak by poslech byl rusen o mnoho vic.

Dalsim prikladem pro vyuziti UDP protokolu sluzba DNS, tedy preklad doménovych jmen na IP

adresu. VétSina pozadavki se vejde do jednoho paketu a pak néjaké ovérovani ztraci smysl.
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3.11 Domain Name Systém (DNS) preklad doménovych jmen

Denné poskytuje své sluzby v internetu statisice servert. Kazdy z téch to serveru ma unikatni IP
adresu, ktera jej identifikuje v lokalni siti, kde se nachazi. Neni mozné si zapamatovat vSechny IP

adresy pro vSechny servery na svété a proto pouzivame sluzbu DNS.

Systém prekladu doménovych jmen (DNS) zajiStuje pouZivani doménovych jmen. Na zakladé
poZzadavku, poskytne spravnou IP adresu. Doménova jména registruji a organizuji spravci TLD

(Top Level Domain). Nejbéznéjsi domény v internetu jsou .com, .edu a .net, v nasi republice .cz,

spravce cz domény je CZ.NIC, zdjmové sdruZeni pravnickych osob.

DNS servery

Kazdy DNS server ma tabulku, kde jsou vjednom sloupci jména pocitaci a v druhém
korespondujici IP adresy. Pokud se klient zepta na jméno serveru, tteba webového, pak potiebuje
najit IP adresu, posle tedy pozadavek na DNS server pres port 53. Klient pro odeslani takového
pozadavku pouzije IP adresu DNS serveru, kterou ma nakonfigurovanu v DNS nastaveni v IP

konfiguraci pocitace.

Jakmile DNS server obdrzi pozadavek, zkontroluje svou tabulku. Pokud lokalni server nema
poZadovany zdznam, zepta se jiného DNS serveru v doméné. Pokud DNS server se adresu naudi,
posle informaci klientovi. Pokud DNS server nezna IP adresu, pozadavek vyprsi a klient nebude
schopen komunikovat s poZadovanym serverem. Chybné fungujici, nebo chybné nastaveny DNS

VYV vy

server zpusobuje nejbéznéjsi chyby v siti.



4 Virtualizace a cloud

Proc si projit tuto kapitolu?

UZ jste pouziti virtualni pocita¢ nebo virtualni server? Pokud ne, tak jisté béZné vyuZivate
cloudovych sluzeb, které jsou na virtualizaci zaloZené. Seznamite se s nastroji, které miiZete

vyuZit pro virtualizaci na vasi skole.

Co se v této kapitole nau¢im?

Naucite se nové pojmy tykajici se virtualizace, ziskate piehled proc¢ je vyhodné virtualizace

pouZzivat.

Casova naro¢nost: 30 minut

Virtualizace a cloud jsou dvé vzajemné propojené technologie, které piinaSeji mnoho vyhod pro

podniky a organizace v oblasti spravy infrastruktury a poskytovani sluzeb.

Virtualizace zahrnuje vytvareni virtualnich instanci hardwaru, operacnich systémi, aplikaci
a dalsich zdroj, které umoziuji béh vice virtualnich stroji na jednom fyzickém stroji. Tim se
dosahuje lepsiho vyuziti hardwarovych prostiedki, snizuji se naklady na provoz a spravu
infrastruktury a zvysuje se flexibilita a Skalovatelnost prostiednictvim dynamického pridélovani

zdroju.

Cloudové sluzby se pak opiraji o principy virtualizace a poskytuji Skalovatelné a elastické
prostiedi pro ukladani dat, vypocty a poskytovani sluzeb. V cloudu se infrastruktura, jako jsou
servery, ulozisté a sité, virtualizuje a je poskytovana jako sluzba. Uzivatelé mohou pristupovat ke

svym datlim a aplikacim prostrednictvim internetu a plati pouze za vyuzivané zdroje.

4.1 Typy cloudovych sluzeb

SAAS Software as a Service (software jako sluzba) umoznuje uzivateli pracovat s aplikacemi,

které jsou dostupné zdarma nebo za tplatu (Office365, Google Workspace, SQL databaze apod.)

PAAS Platform as a Service (platforma jako sluzba) je urcena zejména pro vyvojare softwaru

a poskytuje prostiredi pro nasazeni, tvorbu, testovani a provozovani aplikaci.

IAAS Infrastrukture as a Service (infrastruktura jako sluzba) nabizi virtualni prostiedi, které

zahrnuje virtualni servery, tloziSté dat, virtualni sitové prvky, firewally, switche, routery.

Vyhody spojené s kombinaci virtualizace a cloudu zahrnuji:
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o Pristup k informacim odkudkoliv: Cloud computing umoziiuje pristup k datim a
aplikacim z jakéhokoli zafizeni s pripojenim k internetu. To usnadiiuje studentlim,
uCitelim a administratorim praci mimo Skolni prostfedi a podporuje vzdalené
vzdélavani.

o Flexibilita a Skalovatelnost: Virtualni prostiedi a cloudové sluzby umoZziiuji $kolam rychle
prizplisobit svou IT infrastrukturu podle aktualnich potreb. To znamend, Ze mohou lépe
reagovat na zmeény v poctu studentii, poZadavky na vypocetni vykon a dal$i proménné.

e Sdileni a spoluprace: Cloudové platformy a nastroje pro spolupraci umoziuji studentim
a ucitelim snadno sdilet dokumenty, projekty a dalsi materidly. To podporuje lepsi
spolupraci a interaktivitu mezi tcastniky vzdélavaciho procesu.

e Zalohovani a obnova dat: Cloudové sluzby obvykle poskytuji automatické zadlohovani dat
a moznost rychlé obnovy v piipadé havarie. To pomaha chranit dilezita data, jako jsou
vzdélavaci materialy, hodnocenf a dalsi informace.

e SniZeni ndkladi na infrastrukturu: Virtualizace umozZznuje efektivnéjsi vyuzivani
hardware, coZ muze vést ke snizeni nakladd na pocitacovou infrastrukturu. Navic,
cloudové sluzby umoznuji Skolam platit pouze za to, co skutecné pouzivaji, coz mize vést
k uspore financnich prostiredkd.

e Aktualizace a ddrzba: Virtualizace a cloud computing umoziuji centralizovanou spravu
softwaru a hardware. To usnadnuje aktualizace, idrzbu a spravu riznych systémi v
ramci Skoln{ sité.

e Prizpisobeni vzdélavacich metod: Cloudové nastroje a virtualni u¢ebny umoznuji Skolam
a ucitelim experimentovat s modernimi vzdélavacimi metodami, jako jsou virtualni tridy,
adaptivni vyukové programy a interaktivni technologie.

e Sir$i dostupnost vzdélavacich zdrojii: Cloudovy p¥istup k digitalnim u¢ebnim materialéim
a online zdrojim muze pomoci $koldm poskytovat $irsi a aktudlni vzdélavaci obsah.

o Celkoveé lze tici, ze virtualizace a cloud computing prinaseji do Skolstvi moderni a efektivni
pristup k IT, coz muze zlepSit vzdélavaci procesy, usnadnit administrativu a zvysit

flexibilitu pro vSechny zucastnéné strany.

Virtualizace sité v cloudu je technologie, ktera umoznuje vytvaret a spravovat virtualni sité
v ramci cloudového prostredi. Tato virtualizace umoziiuje organizacim vytvaret komplexnf sité,

které jsou oddélené od fyzické infrastruktury a poskytuji flexibilitu, Skalovatelnost a efektivitu.



VirtualizaCni nastroje pro pouZiti ve vlastni siti jsou napriklad:

e VMware vSphere/ESXi: VMware je jednim z prednich poskytovateli virtualiza¢nich
technologii. VMware vSphere nabizi Sirokou $kalu funkci pro spravu virtualizovanych
prostiedi a ESXi je hypervizor, ktery umoziuje béh virtualnich stroju.

e Microsoft Hyper-V: Hyper-V je virtualiza¢ni platforma od spolecnosti Microsoft. Je
integrovan do operacniho systému Windows Server a umoZiiuje vytvaret a spravovat
virtualni stroje.

e Proxmox Virtual Environment (Proxmox VE): Proxmox VE je otevieny software pro
virtualizaci, ktery kombinuje dvé popularni virtualiza¢ni technologie: KVM pro virtualn{

stroje a LXC pro kontejnery.

Poskytovatelé cloud computingu v CR:

Poskytovatelé cloud computingu ve svété:

Amazon Web Services (AWS):
AWS je jednim z nejvétSich poskytovatelii cloudovych sluzeb, nabizi Sirokou skalu sluzeb, véetné
vypocetnich instanci, Ulozist dat, databazi, nastroji pro umeélou inteligenci a strojové uceni,

analytickych nastrojt a dalSich.

Microsoft Azure:
Azure je cloudova platforma od spolecnosti Microsoft, kterd poskytuje sluzby pro vyvoj, nasazeni

a spravu aplikaci a sluZeb v cloudu. Nabizi vypocetni zdroje, databaze, uloZisté, umélou

inteligenci, analyzy dat a mnoho dal$iho.

Google Cloud Platform (GCP):

GCP je cloudova platforma od spolecnosti Google, kterd nabizi infrastrukturu, nastroje a sluzby
pro vyvoj a provozovani aplikaci v cloudu. Obsahuje vypocetni zdroje, uloZisté, databaze, umélou

inteligenci, strojové uceni, analyzy dat a dalsi.

29


https://www.dia.gov.cz/oha/katalog-cloud-computingu/poskytovatele-cloud-computingu-zapsani-dle-zoisvs-platneho-od-1-9-2021/
https://www.dia.gov.cz/oha/katalog-cloud-computingu/poskytovatele-cloud-computingu-zapsani-dle-zoisvs-platneho-od-1-9-2021/

IBM Cloud:

IBM Cloud je cloudova platforma od spolecnosti IBM, kterd poskytuje $kalu sluzeb, vcetné

vypocetnich zdroj(, ulozist, databazi, umélé inteligence, analyz dat, blockchainu a dalsich.

Oracle Cloud:
Oracle Cloud je cloudova platforma od spole¢nosti Oracle, ktera poskytuje Sirokou skalu sluzeb
vcetné vypocetnich zdrojG, tlozist dat, databazi, umélé inteligence, blockchainu, analytickych

nastroju a dalsich.

Alibaba Cloud:

Alibaba Cloud je cloudova platforma od ¢inské spolec¢nosti Alibaba Group, ktera poskytuje sluzby
vcetné vypocetnich zdrojt, ulozist dat, databazi, umélé inteligence, analyz dat, bezpecnosti a

dalSich.

DigitalOcean:

DigitalOcean je poskytovatel cloudovych sluzeb, ktery se specializuje na jednoduché a snadno

pouzitelné vypocetni instance a uloZzisté dat pro vyvojare a mensi tymy.

Toto je jen nékolik prikladd z mnoha existujicich poskytovatelli cloudovych sluzeb. Kazdy
poskytovatel ma své vlastni specifické nabidky, ceny a vlastnosti, které je vhodné zvazit pri

vybéru poskytovatele pro konkrétni potieby.



5 Bezpecnostni minimum

Proc si projit tuto kapitolu?

Bezpecnostni opatieni a znalosti v oblasti bezpe¢nosti vam pomohou chranit vase zafizeni,
sité a data pied rtiznymi hrozbami, jako jsou malware, phishing, utoky hackerskych skupin
a dalsi, minimalizovat riziko finan¢nich ztrat a efektivné reagovat na rtizné bezpecnostni

situace.
Co se v této kapitole nau¢im?
Naucite se identifikovat jednotlivé hrozby a principy zajiSténi bezpecnosti v pocitacové siti.

Casova naro¢nost: 60 minut

7 7V

V dnesni digitalni éte, kdy se stale vice spoléhdme na pocitacové sité a internet pro vSechny druhy
Cinnosti, je bezpecnost nasi online pritomnosti nezbytnosti. Vzhledem k rostoucimu mnozstvi
hrozeb a utokd, které cili na pocitaCové sité, je ochrana naSich systémd, dat a soukromi stale
naléhavé;jsi.

v Vs

V nasledujicich odstavcich se zamétrime na dilezité aspekty pocitacové bezpecnosti a opatreni,

ktera miiZeme prijmout k ochrané nasich systémi a dat.

Pokud se utocnik dostane do nasi sité, mohou nastat tyto situace:

. unik informaci

. ztrata dat nebo jejich Gprava
. kradez identity

. nedostupnost sluzeb

Unik informaci a dat
Pokud se nam nékdo dostane do pocitace, ziskava pristup k nasim datim. Takova data miize
utoc¢nik vyuzit k vlastni potiebé, prodat, nebo mize po nas pozadovat vykupné pod hrozbou

zvetejnéni.
Ztrata dat nebo jejich aprava

Destrukce dat miZe nastat napiiklad zavirovanim pocitace a formatovanim pevného disku.

Upravou dat mize uto¢nik ménit napiiklad cenik organizace ¢i jiné udaje.

31



Kradez identity casto vede k finan¢nim ztratam, poSkozeni povésti obéti, pravnim problémuim
a emocionalnimu stresu. Utoénik miize pfedstavovat také riziko pro kontakty obéti, které miize

oslovit s riznymi pozadavky.

Nedostupnost sluzeb piedstavuje utok, pri kterém utocnik pretizi cilovy systém nebo sit velkym
mnozstvim legitimniho provozu, ¢imz znemoZiuje pristup k poZadovanym sluzbam. Jedna se do

DoS (denial of service) utoky na servery, sitova zatizeni nebo komunikacni spojeni.

5.1 Externiainterni bezpecnostni hrozby

Externi bezpeénostni hrozby ptichazeji z vnéj$ku organizace, z internetu. Uto¢nici nemaji
fyzicky pristup do pocitatovych systému organizace ani do jeji sité a snazi se vyuzit zranitelnosti,

bezpecnostnich chyb, nebo chyb uZivateli.

Interni bezpeénostni hrozby vychazeji zevniti organizace. Uto¢nik ma fyzicky pristup Kk siti
a jejim sluzbam. Také ma povédomi o fungovani a nastaveni sité a o lidech v organizaci. Casto vi
kde jsou cenné informace a jak je ziskat. Né vSechny interni hrozby jsou zamérné, muze se stat,
Ze uzivatel nedopatfenim spusti néjaky malware, nebo si prinese virus z domu, aniZ by to tom
veédel.

VétSina organizaci je dobie chranéna proti externim ttoktim, ackoliv nejdestruktivnéjsi incidenty
mohou byt vysledkem interniho zaméstnance at uZz soucasného nebo byvalého. Pokud
zaméstnanec ztrati nebo mu bude odcizen pocitac, notebook nebo jiné zatizeni obsahujici citlivé

informace, muze to také vést k tniku dat.

5.2 Socialni inZenyrstvi

Organizace muze vynalozit obrovské prostredky na technické zabezpeceni sité. BohuZel za 90%
kybernetickych incidentti miize lidsky faktor tedy uzivatel. UzZivatel bude vzdy ten nejslabsi
¢lanek jakéhokoliv zabezpeceni. Manipulaci s uZivateli a vyuZiti jejich slabin nazyvame socialni

inZenyrstvi.

Socialni inZenyrstvi je technika pouzivana tutoc¢niky s cilem manipulovat s uzivateli a ziskat
neopravnény pristup k informacim, systémiim nebo zarizenim. Namisto toho, aby se tutocnici
zamérovali na technické slabiny, vyuzivaji psychologické a socidlni metody k presvédcovani lidi,
aby odhalili citlivé informace, provedli nebezpecnou akci nebo umoznili uto¢nikovi fyzicky

pristup k danému zatizeni.

Pretexting je technika, ktera zahrnuje vytvareni falesSnych pribéhti nebo scénart s cilem ziskat
dtivéru obéti a ziskat p¥istup k citlivym informacim. Utoénik se vydava za nékoho jiného, jako je

zaméstnanec spolec¢nosti, technik z technické podpory, dodavatel nebo jina dvéryhodna osoba.



Béhem pretextingu uto¢nik vytvari presvédcivy pribéh nebo dlvod, pro¢ potiebuje od obéti
urcité informace nebo aby provedla urcitou akci. MliZe se jednat o Zadost o ovéieni hesla, citlivych
udaji nebo piihlasovacich informaci, Zadost o poskytnuti piistupu do budovy nebo k systémiim,

nebo dokonce o Zadost o pienos penéz.
Utoc¢nici pri pretextingu ¢asto vyuzivaji riizné taktiky, jako jsou:

e Vytvareni divéry: Uto¢nik se snaZzi vytvofit diivéru obéti tim, %e se predstavi jako
divéryhodna osoba nebo poskytne detaily, které jsou znamé pouze opravnénym osobam.
e Pocit naléhavosti: Uto¢nik vytvaii situaci, ktera vyvolava pocit naléhavosti, aby obét pod

tlakem rychle jednala a poskytla pozadované informace.

e Postupné ziskavani informaci: Uto¢nik zacina se ziskavanim neskodnych a necitlivych

vevs

Phishing je jednou z nejrozsirenéjSich technik sociadlniho inZenyrstvi, ktera se pouZiva k ziskani
citlivych informaci od uZivateld. Utoénici vytvareji falesné e-maily, zpravy nebo webové stranky,
které se zdaji byt nerozeznatelné od divéryhodnych zdrojd, jako jsou banky, spole¢nosti nebo
vladni instituce. Cilem je naladkat obét, aby poskytla své citlivé informace, jako jsou ptihlasovaci

udaje, hesla, ¢isla kreditnich karet nebo osobni identifika¢ni idaje.
Phishingovy ttoku mtiZe mit nasledujici znaky:

Vytvoreni falesného podnétu: Utoénik vytvori e-mail nebo zpravu, ktera vypada autenticky a zda
se byt od diivéryhodného zdroje, jako je banka, online obchod nebo socialni média. MiiZe to byt
napriklad varovani o neobvyklé aktivité na uctu, zadost o ovéreni tictu nebo informace o vyhodné

nabidce.

Vytvoreni pocitu naléhavosti: Utoénik vytvaii pocit naléhavosti nebo strachu u obéti, aby ji donutil
jednat rychle a bez rozmyslu. Mize to byt napriklad tvrzeni, Ze tGcet je v ohroZeni, Ze dojde

k omezeni pristupu nebo Ze obét prijde o vyhodnou nabidku.

Odkaz na falesnou webovou strdnku: V e-mailu je zarazen odkaz, ktery vede na faleSnou webovou

stranku, ktera se velmi podoba skutecnému webu diivéryhodné organizace. UtoCnici se snazi, aby

vvvvv

Shér citlivych informaci: Pokud obét podlehne a zada své citlivé idaje na faleSné webové strance,
utocnici je ziskaji a mohou je nasledné zneuzit k nelegalnim ticeliim, jako je kradez identity nebo

finan¢ni podvody.
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Vishing a smishing jsou dalsi techniky socialniho inZenyrstvi, které se podobaji phishingu, ale

jsou provadény prostrednictvim jinych komunikacnich kanalt.

Vishing (hlasovy phishing) je technika, pfi které utocnici vyuzivaji telefonnich hovort k ziskani
citlivych informaci od obéti. Uto¢nici se vydavaji za zaméstnance bank, poskytovateli kreditnich
karet, telefonnich operatord nebo jinych davéryhodnych organizaci a presvédcuji obét, aby
poskytla své osobni idaje, hesla nebo informace o tictech. Mohou také pouzivat techniky, jako je
hrani na emoce, vytvareni strachu nebo naléhavosti, aby donutili obét jednat rychle a bez

rozmyslu.

Smishing (SMS phishing) je technika, pti které utocnici vyuZivaji textovych zprav (SMS)
k provadéni phishingovych titoki. Uto¢nici poslou obéti fale$né textové zpravy, které se tvari jako
oznameni od banky, mobilniho operatora nebo jiného divéryhodného subjektu. Zprava miize
obsahovat odkaz na faleSnou webovou stranku nebo poZadavek na odpovéd s citlivymi

informacemi. Cilem je ziskat citlivé idaje od obéti, stejné jako p¥i phishingovych utocich.

5.3 Malware

Kategorii softwaru, ktery v pocitaci nechcete je malware. Mezi malware miizeme zaradit viry,
pocitacové Cervy a trojské koné. Malware miiZze poskodit operacni systém, nicit data, zablokovat
pristup k siti ¢i sluzbam. MiiZze také odesilat data a osobni informace (hesla, karty, fotografie),

zaznam z webové kamery nebo mikrofonu, a v neposledni fadé stisknuté klavesy.

Virus je programovy kod, ktery se $iti tim, Ze infikuje a napada jiné soubory nebo programy. Viry
se obvykle pripojuji k existujicim soubortim a $iti se tim, Ze se spoustéji nebo kopiruji do dalsich
soubori nebo zafizeni. Viry mohou zpUsobit poSkozeni dat, zpomalit systém, vymazat soubory

nebo dokonce zneuzit systém k nelegalnim ucelim. Viry se mohou S$ifit emailem, stazenymi

soubory, pomoci instant messengeru, nebo pred usb zatizeni.

Vv,

Cerv je Skodlivy program, ktery se $iii bez nutnosti pripojeni k existujicim souborim. Cervové
programy se $iif pocitacovou siti a samostatné se replikuji na dal$ich systémech. Cervové infekce
mohou zatiZit sitovy provoz, zplsobit vypadek systému, ovladnout zranitelné pocitace nebo krast

citlivé informace.

Trojsky kin (zkracené trojan) je Skodlivy program, ktery se predstavuje jako neskodny a uzitecny
software, ale ve skutecnosti obsahuje skryté skodlivé funkce. Trojské koné mohou slouzit riiznym
ucellim, jako je otevirani zadnich dveri pro Utoc¢nika, sbér citlivych informaci, ovladani systému

nebo instalace dalsiho skodlivého softwaru.



5.4 Spyware a Adware

Spyware je typ Skodlivého softwaru, ktery se tajné instaluje na pocitaci nebo jiném zarizeni
a sleduje aktivity uzivatele bez jeho védomi nebo souhlasu. Jeho hlavnim cilem je shromazd’ovat
citlivé informace o uZivateli, jako jsou prihlaSovaci idaje, bankovni informace, osobni tidaje nebo

prohliZené webové stranky.

Spyware muze byt distribuovan prostiednictvim nebezpectnych e-mailovych ptiloh, stahovani
nelegalniho softwaru, klikdni na podezielé odkazy nebo prostrednictvim zranitelnosti systému.

Po infekci se spyware skryva a pokousi se byt co nejméné detekovatelny.

Sledovaci cookie jsou malé textové soubory uloZené na pocitaci uzivatele, které jsou vytvareny
webovymi strankami, které navstévujete. Tyto soubory obsahuji informace o vaSem prohliZeni

webovych stranek a jsou pouzivany k sledovani vasi aktivity online.

Cookie mohou uchovavat informace o vaSich volbach na webovych strankach, naptiklad jazykové
preference nebo nastaveni rozlozeni stranek. Webové stranky mohou pouzivat cookie k uchovani
informaci o strankach, které jste navstivili. To jim umoziiuje personalizovat obsah a nabizet
relevantni reklamy. Cookie mohou obsahovat identifikatory, které jsou pouzivany k rozpoznani
uZivatele pfi opakovanych navStévach webovych stranek. Mnoho webovych stranek pouZiva
cookie k sledovani vasi aktivity a zobrazovani cilené reklamy. Informace o vaSich zajmech
a preferencich se mohou sdilet s reklamnimi sitémi a tfetimi stranami za ucCelem

personalizovaného zobrazeni reklam.
Ne vSechna cookie je tieba zakazat, zalezi na nasSich preferencich.

Adware je zkratka z anglického vyrazu "advertising software" a oznacuje druh softwaru, ktery je
navrzen tak, aby zobrazoval reklamy uzivateli béhem jeho interakce s programem nebo webovou

strankou.

Adware muze byt nainstalovan na pocitaci uzivatele spolu s jinym softwarem, ¢asto zdarma
dostupnym na internetu. Jeho hlavnim cilem je generovat prijmy pro tviirce nebo vlastnika
softwaru prostrednictvim zobrazovani reklam, ¢asto ve formé vyskakovacich oken, bannerti nebo

textovych odkazi.

Pop-up reklamy se zobrazuji ve vyskakovacich oknech nad aktualnim oknem prohliZzece. Mohou
obsahovat rtizné typy obsahu, jako jsou reklamy, oznameni, nabidky nebo okna s dotazem na

vstup uzivatele.
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Pop-under reklamy jsou podobné pop-up reklamam, ale zobrazuji se pod aktualnim oknem
prohliZeCe, takZe uZivatel je nejprve nevidi. Po zavieni okna nebo opusténi webové stranky se

pop-under reklama objevi na pozadi nebo na nové otevirené karté prohliZece.

Oba typy reklam jsou ¢asto pouzivany k propagaci produktti, sluzeb nebo obsahu, a mohou byt
bud’to soucasti webovych stranek, které navstévujete, nebo generovany externimi reklamnimi
sitémi.

Zatimco nékteré pop-up a pop-under reklamy mohou byt legitimni a neSkodné, jiné mohou byt
obtézujici nebo dokonce obsahovat §kodlivy obsah, jako jsou phishingové utoky, malware nebo

nelegitimni nabidky.

5.5 Botnet a zombie

Botnet je sit’ pocitacii, které jsou infikovany malwarovym programem nazyvanym bot (zkratka
z anglického slova "robot"). Tyto infikované pocitace, nazyvané také zombie pocitace, jsou pod

kontrolou kyberkriminalnika a mohou byt vyuzity k provadéni rtznych utokda.

Zombie pocitace, které jsou soucasti botnetu, mohou byt napadeny a ovladnuty riiznymi zptisoby,
jako je infekce malwarem, pomoci phishingu nebo zranitelnosti v softwaru. Jakmile jsou pocitace
infikovany, jsou propojeny s fidicim serverem utocnika, ktery mtize vydavat prikazy a ridit jejich

chovani.
Botnet miize byt vyuzit k riznym uceliim, napriklad:

o k masovému odesilani spamovych e-maili. Zombie pocitace slouZzi jako prostirednici pro
rozesilani spamovych zprav, ¢imz ztéZuji identifikaci skute¢ného zdroje.

o k $ifeni malware, jako jsou viry, ¢ervi nebo trojské koné. Zombie pocitace mohou byt
vyuzity k infikovani dalSich pocitaci a rozsireni Skodlivého softwaru.

e k provedeni distribuovaného DoS utoku. Timto zplsobem mohou zahlcovat cilové
servery nebo sité velkym mnozstvim zZadosti, coz vede k jejich pretizeni a nedostupnosti

pro legitimni uZzivatele.

5.6 Bezpecnostni praktiky a procedury

Je nebezpectné predpokladat, Ze se nemlizeme stat predmétem kybernetického utoku. Je tieba
aplikovat zakladni bezpecnostni opatrieni jako je pristup pomoci uzivatelského jména a hesla do

do BIOSU pocitace, do operacniho systému, do pocitacové sité a také do jednotlivych aplikaci.
V ramci bezpecnosti pocitacové sité nesmi existovat zadny anonymni pristup.

Nasledujici odstavce zahrnuji zakladni nastroje pro zajiSténi bezpecnosti pocitacové sité.



Firewall je zabezpecCovaci systém, ktery monitoruje a kontroluje piichozi a odchozi sitovy provoz
mezi pocitacem nebo siti a vnéjSim prostfedim (napiiklad internetem). Jeho hlavnim tikolem je

chranit pocitacovou sit’ pfed neopravnénym pristupem, Skodlivym provozem a tutoky.

Tradicni firewall pracuje na zakladé pravidel, ktera urcuji, jaky provoz je povolen nebo blokovan

na zakladé zdroje, cile, typu sluzby nebo dalSich parametr®.

Firewally, at uz jde o hardware nebo software, jsou klicovymi prvkami zabezpecenti sité. Zde jsou

nékteré obecné vyhody a nevyhody obou typi firewall:
Hardware Firewall:
Vyhody:

Fyzickaizolace: Hardware firewall je samostatné zarizeni, coZ znamena, Ze je fyzicky oddéleno od

ostatnich sitovych komponent, cozZ mize ztizit neopravnénym osobam pristup k nému.

Vykon: Hardware firewally jsou casto optimalizovdny pro vykon a mohou poskytovat lepsi

Skalovatelnost a vykon neZ software firewally, zejména v ptipadé velkych siti.

Jednoduchost spravy: Hardware firewall poskytuje centralni bod pro spravu bezpecnosti sité. To

miiZe usnadnit spravu a sledovani sitovych aktivit.
Nevyhody:

Naklady: Hardware firewally jsou obvykle drazsi nez software firewally, a jejich potizeni a idrzba

muze byt financné naroc¢na.

Omezena flexibilita: Nékteré hardware firewally mohou byt méné flexibilni ve srovnani se

software firewally, co se tyce moZnosti konfigurace a aktualizaci.
Software Firewall:
Vyhody:

Flexibilita: Software firewall je mnohem flexibilnéjsi, umoziuje konfiguraci podle potieby a ¢asto

nabizi Sirokou $kalu moZnosti nastaveni.

Naklady: Software firewall obvykle vyzaduje nizZsi investice nez hardware firewall, zejména pro

domaci uzivatele a malé firmy.

Snazsi aktualizace: Aktualizace a vylepSeni mohou byt snazsi provadét, protoze lze jednoduse

nainstalovat novy software nebo aktualizace.
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Nevyhody:

Vypocetni zatéz: Software firewall bézici na pocitac¢i mize zabrat ¢ast vypocetniho vykonu tohoto

pocitace, coz muze ovlivnit celkovy vykon.

7 7

Omezena fyzicka izolace: Software firewall béZici na obecném pocitaci nema stejnou fyzickou

izolaci jako hardware firewall, coZz miliZe znamenat vétsi riziko p¥i fyzickém piistupu k zarizeni.

Obecné plati, Ze optimalni volba zavisi na konkrétnich potiebach a prostiedi uzivatele. Casto se

kombinuje pouziti obou typi firewallli pro dosazeni vyvazené irovné bezpecnosti.

Aktualizace operacniho systému a softwaru jsou dilezité pro udrzeni bezpecnosti, stability
avykonu pocitace. Zahrnuji aktualizace operacniho systému (napt. Windows, macOS, Linux)
a dalStho softwaru, jako jsou webové prohlizece, antivirové programy, produktivni aplikace

a dalsi.

Aktualizace Casto zahrnuji opravy bezpecnostnich chyb, které byly v softwaru objeveny. Tim se
minimalizuje riziko zneuziti téchto zranitelnosti ttocniky. Aktualizace mohou obsahovat opravy
chyb, které mohou ovlivilovat stabilitu systému nebo softwaru. Nékteré aktualizace mohou
zlepSovat vykon systému nebo softwaru. Aktualizace také prinasSeji nové funkce, rozsireni

a vylepSeni softwaru.

Je dilezité pravidelné sledovat a instalovat dostupné aktualizace operacniho systému a softwaru,
ktery pouzivate. VétSina operacnich systémt a softwarovych aplikaci nabizi automatické

aktualizace, které umoznuji snadnou instalaci nejnovéjsich verzi.

Antivirové a antimalwarové programy jsou software navrzeny k detekci, prevenci
a odstratniovani Skodlivého softwaru, jako jsou viry, spyware, ransomware, trojské koné a dalsi

formy malwaru.

Antivirové programy se zaméruji predevsim na detekci a eliminaci virli, coz jsou Skodlivé
programy, které se $ifi a infikuji soubory nebo systémy. Tyto programy monitoruji aktivitu
systému a hledaji znamé vzory a chovani, které naznacuji pritomnost virti. Pokud je detekovan
vir, antivirovy program ho bud’ odstrani nebo umozni uzivateli rozhodnout, jak se s infikovanym

souborem zachazet.

v

Antimalwarové programy maiji Sirsi zabér a zaméruji se na detekci a odstranéni riiznych forem
malwaru, vCetné virli, spyware, ransomware, trojskych koni, adware a dalSich. Tyto programy

pouzivaji rizné metody detekce, jako jsou heuristické analyzy, sandboxing, chovani monitorovani



a dalsi techniky, aby identifikovaly potencialné nebezpecny software a zabranily jeho Skodlivym

v

ucinkim.
Antivirové a antimalwarové programy obvykle poskytuji nékolik funkeci a vlastnosti, véetné:

1. Provadeéni pravidelnych skent systému a souborti s cilem identifikovat potencialné nebezpecny

software.
2. Rozpoznani a odstranéni virti, malware a dalSich skodlivych programi.
3. Prevence: Monitorovani a blokovani podezielych aktivit, snaZicich se infikovat systém.

4. Aktualizace: Pravidelné aktualizace databazi a softwaru, aby byla zajisténa ochrana proti

novym hrozbam.

5. Firewall: Nékteré antivirové programy obsahuji také integrovany firewall, ktery chrani ptred

neautorizovanym pristupem k pocitaci nebo siti.

Doporucuje se pravidelné skenovat systém a ziskavat programy pouze z divéryhodnych zdrojt,

abyste minimalizovali riziko infekce malwarem.

Priznaky infekce malwarem se mohou lisit v zavislosti na konkrétnim druhu malwaru a jeho

ucelu. Nicméné, nékteré obecné priznaky infekce malwarem zahrnuji:

v

e zpomaleni pocitace nebo jinych zafizeni. Systém miZe byt pomalejsi pii spousténi
programi, nacitani webovych stranek nebo provadéni béznych ukold.

e neocekavané chyby, pady programil nebo restarty systému. To miiZe byt zptisobeno
konflikty s existujicim softwarem nebo pfimym ovlivnénim systémovych soubort.

e neautorizované zmény v nastaveni systému, jako je zména domovské stranky webového
prohliZece, presmérovani vyhledavact nebo vytvareni novych ikon na plose.

e neobvykla sitova aktivita, jako je odesilani nebo ptijem dat bez povoleni uzivatele. To
miZe byt indikaci, Ze malware komunikuje se vzdalenym serverem nebo se snaZzi rozsirit
na dalsi systémy.

e zmény ve webovém prohlizec¢i: Malware miiZze ovlivnit webovy prohlize¢ tim, Ze
zobrazuje nechténé reklamy, pfesmérovava na podezielé stranky, nebo uklada sledovaci

cookies.

Firewall sandboxing je technika pouZzivana k izolaci a testovani neznamého nebo potencialné
nebezpecného softwaru. Tato technika vyuziva izolovaného prostredi, nazyvaného "sandbox", ve

kterém se spoustéji nebo analyzuji neznamé aplikace nebo soubory.
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Zakladni myslenka spociva v tom, Ze sandbox vytvari virtualni prostiedi, ve kterém miuze byt

nezndmy software spusStén, aniZ by mél pristup k ostatnim c¢astem systému. To umoZiiuje

bezpetny vyzkum a testovani potencialné skodlivého kddu bez rizika, Ze by ovlivnil normalni

provoz pocitace nebo sité.

Firewall sandboxing se casto pouzivd k analyze neznamych hrozeb, napiiklad Skodlivého

softwaru (malware), a pomaha identifikovat jejich chovani a metody Sifeni. Timto zplisobem

miZe pomoci chranit systém nebo sit’ pied potencialné Skodlivym kédem a prispét k zlepSeni

kybernetické bezpecnosti.

5.7

Shrnuti zakladnich princip bezpecnosti pocitacové sité

Firewall: Firewall je zadkladni prvek bezpecnosti sité. Pomaha kontrolovat pristup do sité
a filtrovat nezadouci sitovy provoz. Spravné nakonfigurovany firewall miize zabranit
mnoha dtokdm.

Antivirovy software: Pouzivani antivirového softwaru je dilezité pro ochranu pred
Skodlivym softwarem, jako jsou viry, trojské koné a spyware. Aktualizace antivirového
softwaru a pravidelné skenovani systému jsou nezbytné pro Gc¢innou ochranu.
Aktualizace a zaplatovani: Dilezitym aspektem bezpecnosti je pravidelné aktualizovani
operacnich systéml a softwaru na nejnovéjsi verze. Vyvojari casto vydavaji opravy
a zaplaty, které tesi nalezené bezpecCnostni chyby. Aktualizace zabrainuje vyuZzivani
znamych zranitelnosti atocniky.

Silna autentizace predstavuje metodu ovérovani identit, ktera vyuziva alespon dvou
faktort s cilem zvysit bezpecnost. Témito faktory mohou byt informace, které uzivatel zna
(napriklad heslo), néco, co uzivatel vlastni (jako mobilni telefon nebo klicovou kartu),

nebo charakteristika samotného uzivatele (jako otisk prstu nebo sken o¢nf sitnice).

V kontextu autentikatoru lze uvést nasledujici tri hlavni kategorie faktori pro silnou

autentizaci:

Néco, co znate (znalostni faktor):

Heslo nebo PIN kéd je béZnym zastupcem tohoto faktoru. UZivatel je ovéifovan na zakladé

znalosti tajného hesla nebo kodu.

Néco, co mate (vlastnicky faktor):



Sem patfi fyzické objekty vlastnéné uzivatelem, jako je chytry telefon, bezpecnostni kli¢ nebo
smart karta. Pfikladem miiZe byt prijem jednorazového kédu zaslaného na mobilni telefon,

ktery je potieba zadat k dokonceni prihlasSeni.
Néco, co jste (biometricky faktor):

Tato kategorie zahrnuje biometrické charakteristiky, napriklad otisky prstii, rozpoznavani
obliceje, hlas nebo sken o¢ni sitnice. Systém porovnava Zivy biometricky vzor s uloZenym

vzorem v databazi.

Vyuziti autentikatoru predstavuje konkrétni implementaci silné autentizace, kde se casto
kombinuji rtizné faktory pro dosaZeni vyssi tirovné zabezpeceni. Pouziti autentikatoru je
zvlasté bézné v online prostredi, kde poskytuje tucinnou ochranu pred kybernetickymi

hrozbami a neopravnénym ptistupem.

e Sifrovani: PouZivani $ifrovani p¥i pfenosu dat pies sité je diilezité pro ochranu citlivych
informaci.

e Zalohovani dat: Pravidelné zalohovani dat je klicové pro obnovu v pripadé uspésného
utoku nebo jiného vypadku. Zalohy by mély byt uchovavany na bezpe¢ném misté mimo
provozni sit’.

e Skoleni zaméstnanctli: Bezpecnost sité neni pouze o technologii, ale také o povédomi
a Skoleni zaméstnanci. Je nutné informovani zameéstnancii o bezpecnostnich postupech,
jako jsou silna hesla, rozpoznavani phishingovych e-mailli a spravné zachazeni s citlivymi

udaji.

e Monitorovani a detekce hrozeb: Sitovy provoz by mél byt pribézné monitorovan
a analyzovan, aby bylo mozné detekovat podezielou c¢innost a hrozby. Pouziti
bezpecnostnich informacnich a udalostnich fizeni (SIEM) nebo systémii detekce

a prevence utoka (IDS/IPS) mtize pomoci identifikovat a reagovat na potencialni utoky.
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6 Dokumentace

Proc si projit tuto kapitolu?

Dobra dokumentace pocitacové sité je zaklad pro fizeni IT procesi, pro feSeni problémi, pro

ziskavani financi a pro rozvoj. Dobra dokumentace se vzdy vyplati.

Co se nauc¢im?

Naucite se, co by méla dokumentace obsahovat..

Casova naro¢nost: 30 minut

Dokumentace pocitacové sité je diilezitou soucasti spravy pocitacové infrastruktury. Zahrnuje
informace o topologii sité, hardware a software, konfiguraci zarizeni, pripojeni k siti a dals$i udaje

potirebné pro tspésnou spravu, udrzbu sité a reSeni problém.

Pokud sepisujeme prvky pocitacové siti, mluvime o aktivech, kterd délame na primdarni

a podplrna.

Primarni aktiva - jednotlivé informacni systémy, nebo celky, které maji pro skolu zasadni
vyznam. Dovolil bych si sem zaradit i vzdélavani v pocitacovych ucebnach a prostredky pro vyuku

v ucebnach vybavenych audiovizualni technikou.
Podpiirna aktiva - infrastruktura, servery, switche, firewally

Mate-li evidenci aktiv, je dobré zpracovat i registr hrozeb a zranitelnosti. Poté mizete stanovit

rizika, které vasim aktivum hrozi a soubor opatteni, jak tato rizika zmirnit.

Takovy dokument byva vétSinou to jediné, na co management organizace slysi a je pak ochoten

davat penize do IT infrastruktury.

Dokumentace sité by méla byt pravidelné aktualizovana a udrzovana v aktudlnim stavu, aby

v/

spravci sité méli k dispozici co nejaktualnéjsi informace pro tisp€sSnou spravu site.

Dokumentace by méla byt uloZena v bezpecném a piistupném misté. Dilezité informace by mély
byt chranény heslem nebo jinym zabezpecenim tak, aby byly pristupné pouze opravnénym

osobam.



6.1

Provozni IT dokumentace

seznam aktiv (primarni i podplrna)

O

O

O

O

veSkery hardware a software

typ podpory - idealni stav je podporovany hw i software (aktualizace, nové
verze)

definice zZivotniho cyklu - voditko do budoucna, co bude tfeba ¢asem vymeénit,
podpora planovani

popis verze

konfigurace (uloZena napiiklad na githubu, i historie)
umisténi a inventarizace

odpovédnost - kdo ma piehled, pristup, kdo se o to stara
riziko - co se miiZe stat nebo stupen rizikovosti

vyznaceni dil¢ich celkii (uc¢ebny, projekty, lokality)

topologie sité

O

schéma sité (HW prvky, co je s ¢im fyzicky spojené a jak) a seznam IP adres
prirazenych jednotlivym zafizenim v siti

funkéni schéma aplikacnich vazeb - jakym zpisobem si povidaji aplikace mezi
sebou, propojeni databazi, provazani aplikaci,

komunikac¢ni schéma sité — zptsoby komunikace, porty, sluzby

schéma bezpecnosti infrastruktury - je dobré, pokud jsou firewally a jejich
nastaveni popsany jesté oddélené

dalsi schémata k popisu funkce specifickych casti (energie, kamery, Ccipy,
meteostanice a dalsi [oT)

uZivatelé - fizeni pristupu idedlné identity management software

O

O

O

O

architektura LDAP / AD

proces pridavani a schvalovani uzivatelt

revize pristupi a evidence zmén

evidence a fizeni specialnich ucti (root, administrator adt)

rozdéleni prav a postupy pro pripad nepiitomnosti majitele admin uctu
evidence vzdalenych pristupi

retence hesel - password management

popis kontrol - jak kontrolujete uzivatele a pohyb po systémech

zalohovani a obnova / krizovy scénar

O

definice potreb zaloh dat/systémi - jak budeme resit obnovu
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= pravidlo 3-2-1+1
e veSkerd data 3x
e na 2 riznych technologiich
e 1x mimo lokaci
e 1xoffline
definice akceptovatelnosti stari dat pti obnové
Cas obnovy - je tfeba testovat, jak dlouho obnova bude trvat
postup obnovy

krizové scénare (vice verzi napr. v pripadé ztraty vice systémi ¢i celé lokality -
tvorba disaster recovery scénare ve spolupraci s vedenim spole¢nosti)

procesy a odpovédnosti (ITIL)

O

O

O

O

@)

jak pridavam uZzivatele

jak zakladam novy server

jak délam pravidla na firewallu

popiSu jednotlivé béZné Cinnosti, zmény, reakci na problémy

je dobré vychazet z ITIL3 (soubor nejlepsich praktik pro tizeni IT)

plan rozvoje sité

historie zmén



https://www.cleverandsmart.cz/itil-tajemstvi-zbaveny/

Dalsi zdroje a inspirace

SAMURA]J-cz.com - administrace, pocitacové sité, Cisco, Microsoft, Fortinet, NetApp, Veeam,
VMware [online]. Petr Bouska, 2023 [cit. 2023-05-03].

Skills for All by Cisco: Free Online Tech Courses For All [online]. Cisco, 2023 [cit. 2023-05-
03].

itnetwork.cz - Uéime narod IT [online]. David Capka, 2023 [cit. 2023-05-03].
https://www.drawio.com/ (https://draw.io) [online] Aplikace pro tvorbu diagramii [cit.
2023-05-03].

Network Topology Icons - Doing Business With Cisco - Cisco [online]. Cisco, 2023 [cit. 2023-
05-03].

Standard konektivity a bezpecnosti $kol - edu.cz [online]. MSMT, 2023 [cit. 2023-05-03].
ITIL tajemstvi zbaveny - CleverAndSmart Management Consulting [online]. Miroslav
Cermak, 2023 [cit. 2023-05-03].

45


https://www.samuraj-cz.com/
https://www.samuraj-cz.com/
https://skillsforall.com/
https://www.itnetwork.cz/
https://www.drawio.com/
https://draw.io/
https://www.cisco.com/c/en/us/about/brand-center/network-topology-icons.html
https://www.edu.cz/digitalizujeme/standard-konektivity-skol/
https://www.cleverandsmart.cz/itil-tajemstvi-zbaveny/

