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Uvod

Pod pojmem eSafety si dnes jiZz vétSina pedagogickych pracovnikit v Ceské
republice dokaze ledacos predstavit. Problém ovSem nastiava ve chvili, kdy maji tyto
predstavy formulovat ¢i, jeSté hure, dile predavat. Jak vlastné problematiku eSafety
definovat? Co to znamena a proc je to tak Zhavé téma? Pravé na to a mnoho dalSiho se
snaZi odpovédét kurz eSafety — Bezpe€né virtualni prostredi.

Na téma eBezpecCnosti uz bylo napsdno né¢kolik knih 1 pfipraveno dost informacnich
a metodickych materialti. I materidly k origindlnimu kurzu CPD European SchoolNetu, dle
kterych byl pfipraven tento kurz, konstatuji, Ze navzdory pomérné velkému mnozstvi
vyukovych materiali (v anglictin€) je problematika eSafety v kurzech na evropské wirovni
probirana jen velmi teoreticky. Veétsineé pedagogii ovSem naprosto chybi praxe.
Je samoziejmé, zZe dale predavat studentiim pouze slova, ktera nejsou zdadnym zpiisobem
podporena praxi, musi byt velmi tezké a to zejména z toho ditvodu, ze studenti tu tolik
potrebnou praxi maji. Pro tento pfipad obsahuje jeden z modulli kurzu velmi pékné
piirovnani: v souc¢asné dob¢ funguje vyuka socialnich siti a problematiky eSafety ve skolach
tak, jako by vés fidit auto ucili lid¢, kteti maji sice perfektné nastudovand pravidla silni¢niho
provozu i teorii fizeni, ale za volantem redlné nikdy nesed¢li.

Dalsi problém spociva v pfiliSném straSeni a kritice technologii. Ano pouzivani socidlnich
médii a internetu s sebou muZze nést riznd rizika, ale zaroven jde o nastroje, které nam
VvV mnoha vécech velmi usnadiiuji zivot. A at’ se podivame na tuto problematiku z jakéhokoli
uhlu, vyhybat se dnes technologiim uz prakticky neni mozné, ani zadouci. Proto je zasadni
technologie umét bezpecné ovladat a vyuzivat, a ne se jich bat.

Tento kurz se tedy zamétfuje nejen na poznavani rizik, ale pfedev§im na bezpecné vyuziti
vV bézném dennim zivoté i ve Skole, Je veden snahou o kooperativni zapojeni Gcastniki, jejich
vzajemnou spolupraci i prostfednictvim informacnich technologii. V kazdém prezen¢nim
modulu je pomérn¢ velké mnozstvi ¢asu vénovano diskuzi a spole¢nému sdileni vlastnich
zkuSenosti, coz muze byt téz spatfovano jako velky pfinos.
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Piivod kurzu a zdrojoveé materialy

Vlastni kurz eSafety — BVP vychazi, jak jiz bylo feCeno, z kurzu CPD European
SchoolNet, jehoz vyvoj podporovalo nékolik evropskych ministerstev a jeho kvalita je
uzndvana v mnoha evropskych zemich. Pravé proto, ze pochéazi z evropského prostiedi, bylo
potieba kurz nejen pielozit, ale kompletn¢ lokalizovat a pfizpisobit nasSim podminkam.
V mnoha ptipadech tak doslo k mirnému ubytku prace se zdroji a kooperaci ti¢astnikt na ukor
vzd€lavaci a informativni ¢asti obsahu. | pfes to vSak zlstava kurz velmi praktickym,
vyzadujicim aktivni zapojeni ucastnikt.

Co je ale zasadnim rozdilem oproti origindlnimu kurzu, je hodinova dotace prezen¢ni ¢asti.
Originalni kurz je koncipovan jako intenzivni 30ti hodinovy prezen¢ni kurz vyjezdniho
charakteru, béhem kterého ucastnici v péti dnech absolvuji 10 tfithodinovych tematicky
zamétenych a na sebe navazujicich modult. Ackoli je tento koncept velmi prakticky a pro
intenzivni kurz vhodny, pro ¢eskou lokalizaci byl zvolen pfistup umoziujici $ir$i variabilitu
a moznost ptipadného zkraceni. Po lokalizaci pro Ceskou republiku kurz eSafety — BVP
zachovava 10 tematickych moduld. Prezen¢nich zlstava 5 moduld, 4 jsou realizovany formou
e-learningu a 1 zavéreCny modul je pripraven jako CasteCny e-learning na zavér doplnény
prezencni Casti. Prezenéni moduly jsou zarovenn koncipovany jako samostatné celky a tak je
u vétSiny z nich mozné je libovoln¢ kombinovat pifipadné vyuzivat samostatné. Vyjimku
vV tomto pfipad¢ tvoii druha Cast kurzu, vedena formou e-learningu, kde na sebe moduly
s ¢isly 7 a 8 pfimo navazuji a je tedy nutné je absolvovat oba popotade¢.

V nésledujicim odstavci bude nejprve piedstaven ptivodni CPD European SchoolNet kurz
a nasledn¢ i lokalizovany kurz eSafety — BVP.

CPD European SchoolNet

Kurz pfipraveny European SchoolNetem a jeho partnerskym projektem eSafety je zaméfen na
Bezpetné a pfimétené vyuziti digitdlnich nastroji pro vzdélavani a uceni, vhodné
bezpecnostni politiky na jednotlivych typech §kol v¢etné kyberSikany, vyuziti socidlnich siti,
odpovédného pouziti mobilnich technologii a internet pro Zivot, studium a praci.

Tento CPDLab kurz a nasledné tedy i lokalizovana verze pro Ceskou republiku vychazi ze
znalosti problematiky v n¢kolika evropskych zemich ziskanych v ramci projektu EUN Insafe
a online prizkumu Kids Online. Bylo prok4zano, Ze ackoli existuje obrovsky nadbytek
informaci o virtudlni bezpecnosti, stale chybi vlastni vycvikovy kurz k této problematice.
Tento material se pokousi tento prostor ¢aste¢né zaplnit.
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Kurz Bezpecné virtualni prostiedi se zamétuje na mnohovrstevnou problematiku a znalosti
v této oblasti odvozené z expertnich studii, ptikladovych studii, workshopti a ze zpfistupnéni
zna¢ného rozsahu vynikajicich informaci.

Jednotlivé moduly jsou navrzeny ve formé urcitych Sablon schvéalenych CPDLab a Odborné
pedagogické rady celého projektu, kterd byla slozena z odbornik z nékolika evropskych
zemi.

Kurz a jeho moduly prosly duslednou validaci na zakladé protokoli véetné kontroly kvality ze
strany partneri projektu, odbornikii na tuto oblast, ucitela a fidici Pedagogické rady projektu.
Na ceské verzi se podilelo Narodni centrum bezpeného internetu a dale pak ucitelé
z nékolika Skol. Kone¢na ceskd verze kurzu byla odpilotovana na dvou skolach. Kurz je
disledné aplikovan na Ceské vzdélavaci prostiedi. Je pro néj vytvorena e-learningova
podpora prostiednictvim kurzu NIDV — moodle !a predpoklada aktivni roli ugitele.

Autofi a podékovani

Hlavnim fesitelem projektu byl the Finnish National Board of Education (FNBE).

Zvlastni podekovani mezi jinymi patii nasledujicim osobam:

Jukka Tulivuori - byl za FNBE povéfen vedenim celého projektu. Jeho spolupracovniky byli
Tina Heino, Elisa Helin a Ella Kiesi.

Hlavnimi autory byli: Rdinne Walsh a Karl Hopwood.

Kurz byl hodnocen: Janice Richardson, ¢leny fidici pedagogické rady projektu a expertnimi
ugiteli. Plné znéni podékovani naleznete v originalni piiru¢ce ke kurzu?.

lhttp://Ims.nidm.cz

2http://cpdlab.eun.org/
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eSafety — Bezpecné virtudlni prostiedi — ¢eska verze kurzu

Cely kurz se snazi postupné a ucelenym zptisobem informovat a dale vzdélavat pedagogické
pracovniky v problematice eSafety, tedy v oblasti bezpe¢ného vyuzivani online zdroju
ve skole a ve tfid¢. Byla by ovSem chyba si myslet, Ze se kurz zamétuje pouze na nebezpeci
a jejich predchazeni. V oCich mnoha pedagogtli se oblast eSafety zuzuje na rizika zpisobena
pohybem na internetu a s nimi souvisejici primarni prevenci na tato témata.

Kurz si ovsem klade za cil nejen pedagogy naucit brat technologie jako piirozenou soucast
osobniho 1 profesniho Zivota, ale také si uvédomit komplexnost celé¢ oblasti bezpecného
a etického uzivani internetu véetn¢ informacni gramotnosti a vnimat ji jako klicovou oblast,
které je nutné se pii vzdélavani déti vénovat.

uplatnéni mladych lidi na trhu prace. A ackoli by se mohlo zdat, Ze souCasné déti jiz zadné
vzdélani v této oblasti nepottebuji — ve vyuzivani technologii pfece ¢asto plavou od narozeni
a citi se na internetu jako ryby ve vodé — je tieba rozliSovat jejich vyuzivani technologii pro
zabavu a komunikaci s vrstevniky a zodpovédné a uvédomélé uzivani nastroji informacnich
technologii tak, aby jim v praxi opravdu pomahaly. Je az s podivem, kolik déti je sice dennimi
uzivateli Facebooku, ale pfitom nedokazou na internetu efektivné vyhledavat a posoudit
relevanci vysledki. I tuto tematiku se snazi kurz BVP postihnout a pedagogy pfipravit na
zapojeni vzdélavacich aktivit pro digitalni gramotnost prakticky do jakéhokoli predmétu.

Jak jiz bylo vySe feCeno, Ceskd lokalizace kurzu byla narocnd zejména vzhledem
k sou¢asnému stavu trovné znalosti eSafety problematiky v Ceské republice. Vzhledem
k absenci jakéhokoli uceleného vzdélavani v této oblasti a to jak na pedagogickych fakultach,
tak v ucitelské praxi, bylo nutné obsah informa¢n¢ ptizpusobit.

Plvodni kurz v mnoha ptipadech piedpokladal vyssi aroven znalosti a zejména pocitacovych
dovednosti u pedagogickych pracovnikt. Proto je v n€kolika modulech (zejména ¢. 4 a 6)
pfidano vétsi mnozstvi materiald informativniho a teoretického charakteru na ukor praktické
prace se zdroji. Ostatni moduly by vSak mély tento nedostatek bohaté vynahradit -
zejména druha polovina kurzu skytda mnoho pfilezitosti k vlastni aktivité, kooperaci
a kreativité.

Dalsi nevyhodou, kterou mliZze ¢eska lokalizace kurzu lehce trpét, je nedostatek kvalitnich
zdrojli v Ceském jazyce a predevsim jejich roztiiSténost. Kurz se samoziejmé ucastniky snazi
informovat o kvalitnich ¢eskych materidlech, nicméné se zdsobarnou anglicky psanych zdroji
a ucelenych sbirek materialti jiz vytvofenych a vyzkouSenych samoziejmé ceskd kotlina
nemuze soupefit. VEtSina ptuvodnich anglickych zdroji a webovych materiald je tedy v kurzu
ponechana a je doplnéna o ¢eské podklady. Je tedy nutno podotknout, Ze bez alespon zakladni
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znalosti anglického jazyka by mohlo byt obtizné se v nékterych odkazovanych materidlech
pohybovat.

V ramci kurzu eSafety by mél kazdy ucastnik kurzu nacerpat velké mnozstvi materidlt
a pracovat s nimi. Po ukonceni kurzu bude mit kazdy ucastnik vypracovany plan zapojeni
eSafety na vlastni $kole a pfi vlastnich hodinach. Cilem je tedy pedagogy zapojit a v praxi jim
ukazat, ze vyuka prvka eSafety a digitalni gramotnosti mize byt velmi snadnd, nevyzaduje
zadné specialni schopnosti a lze ji zapojit prakticky do kteréhokoli predmétu.

Obsah jednotlivych modula

Modul 1 - Prezen¢ni modul v délce 3 vyucovaci hodiny.

eSafety ve Skole a ve tridé

Prvni modul se zpoc¢atku zaméfuje na organizacni ivod do kurzu. Cely kurz BVP bude piedstaven
jak po obsahové strance, tak z hlediska pivodniho zdrojového kurzu CPD Lab European
Schoolnet. Ugastnici si také ov&ii sva pfistupova hesla k podptirnym materilim kurzu.

ve $kole. Skoly jsou dnes povinny poskytovat divéryhodné prostiedi a zabezpedeny piistup
k online technologiim jako soucast ucebni praxe. Uz davno nestaci mit vybavenou pocitacovou
udebnu a poéitat s 1 hodinou informatiky tydné pro 2. stupeit ZS. Na co viechno je potieba
v tomto kontextu myslet a ¢im se zabyvat prozradi tento modul.

Modul 2 - Prezen¢ni modul v délce 3 vyucovaci hodiny.

Digitalni gramotnost a eSafety

Zakladnim predpokladem bezpecného a efektivniho uzivani modernich informacnich technologii
s pristupem na internet je byt dostatecné digitdlné¢ gramotnym. Co to obndsi a pro¢ je to tak
dulezité? Pro¢ je dnes digitalni gramotnost tak casto diskutované téma, které by na Skolach
nemélo byt zanedbavano? Tento modul by mél pomoci uUcastnikim si uvédomit dulezitost
vzdélani v této oblasti a naucit se rozlisovat schopnost digitalnich domorodcii technologie laicky
vyuzivat nebo byt opravdu digitaln¢ gramotnym.

Modul 3 - Prezen¢ni modul v délce 3 vyucovaci hodiny.

Socialni média ve Skole a ve tridé

V soucasné dobé nejprogresivnéjsi oblast internetu - socidlni média - nejsou jen skvélym
nastrojem k socializaci na internetu, ale i prostiedim, kde muze dochazet k mnoha
problematickym ¢innostem. Co to vlastné€ socidlni média a sit¢ jsou, jaké zname, jaké znaji nasi
zaci, k cemu jsou dobré a jak se na nich bezpené pohybovat? Na to se pokusi odpovédéet tento
modul.
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Modul 4 - Jedna se o e-learningovy modul.

eSafety a bezpecnostni rizika

Rlzné typy rizikového chovani, jako je zvefejnovani osobnich udaja, kyberstalking ¢i
kybergrooming, jsme nacrtli jiz v modulu 3. Tento modul uc¢astniky s danymi riziky podrobnéji
seznami a definuje je i v pravnich souvislostech. Na zavér tohoto modulu se ucastnici zaméfi na
vlastni digitalni stopu a kontrolu své profesionalni reputace na internetu.

Modul 5 - Prezen¢ni modul v délce 3 vyucovaci hodiny.

Digitalné - informacni gramotnost

Pro digitaln€ gramotné uZzivatele internetu je zasadni nejen znat mozna nebezpeci, ale zejména jim
umeét predchazet a tedy vyuzivat rizné strategie posuzovani vlastniho chovani a obsahu internetu.
Tyto strategie bychom mohli pojmenovat informacni gramotnosti ve virtudlnim prostredi.
Informacni gramotnost pro nas predstavuji zejména 4 klicové dovednosti, jako je vyhledavani
informaci, posuzovani relevance, etické uzivani a zejména jejich samostatné publikovani. Cely
web 2.0 je totiz provazen kooperativnimi webovymi aplikacemi, sdilenim a konceptem a many to
many. Kazdy je dnes tvlircem obsahu internetu a je tedy potieba v détech vychovavat i schopné
a uvédomélé autory obsahu.

Modul 6 - Prezenéni modul v délce 3 vyucovaci hodiny.

S kybersSikanou dnes a zitra; Sexting a moralka

Tento modul se zamétuje na dva typy rizikového chovani, které¢ jsme vynechali v modulu 4 -
kyberSikanu a sexting. KyberSikanou rozumime zneuziti informaénich a komunikaénich
technologii, zejména pak mobilnich telefont a internetu, k takovym ¢innostem, které¢ maji nékoho
zamérné vyvést z rovnovahy. Kyberneticka Sikana ma stejny cil jako klasicka fyzicka Sikana, ale
na rozdil od ni s sebou nese jina rizika a hrozby. Sexting je v soucasné dobé obrovskym
problémem tykajicim se hlavné¢ dospivajicich déti. Nedomyslenim nasledkt posilani odvaznych
sexy fotek a videi si vzajemné pisobi velké problémy a je tedy tieba s nimi o tomto tématu
hovofrit.

Modul 7 - Jedna se o e-learningovy modul.

Nastroje online a jejich pouziti ve tridé

Online nastroje vyuzivame prakticky kazdy den v soukromém Zzivoté i pii vyucovani. Zejména
web 2.0 a obrovské mnozstvi kooperativnich nastroji nabizi spoustu moznosti vyuziti
ve vzdelavani. Pro¢ nezkusit psat tfidni blog nebo vytvaret wiki databdzi referatii na biologii?
Zarovel mame moznosti inspirovat se od kolegi z CR i celého svéta. Pojd'te tedy prozkoumat
mnozstvi moznosti a hlavné zdrojti a nalézt sviij vlastni styl vyuky za pomoci online néstroju.

Modul 8 - Jedna se o e-learningovy modul.

eSafety - Priiezové téma Skolnich osnov

Tento modul vychazi zejména z vyukového kurikula, které iCastnici vytvoii na konci modulu
sedm. Zasadnim pfinosem tohoto modulu je zhodnoceni vlastnich moznosti pfi zapojovani
vyukového kurikula do Skolnich osnov. Kromé snahy o komplexni pohled a doplnéni jiz
navrzené¢ho kurikula se v tomto modulu Gcastnici dozvédi 1 néco o moznostech zapojeni peer
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learningu ¢i rodict. Kazdy ucastnik na konci zvazi doplnéni vlastniho vyukového planu o prvky
smétujici ke zvySovani digitalni gramotnosti a bezpe¢ného pohybu na internetu.

Modul 9 - Jedna se o e-learningovy modul.

eSafety Label - Bezpe¢né virtualni prostiredi

Skoly jsou povinny poskytovat davéryhodné prostiedi a zabezpeeny piistup k online
technologiim jako sou¢ast u¢ebni praxe. Dobra online praxe jde tésné ruku v ruce se solidnim
Skolnim fddem a promysSlenym akénim planem elektronické bezpecnosti (eSafety).

Iniciativa eSafety Label (certifikat elektronické bezpecnosti) podporuje Skoly a jejich
zameéstnance ve zlepSovani stavu online bezpec¢nosti na jejich Skole. Tento modul konkrétné
predstavuje tento celoevropsky projekt a aktivné zapojuje ucastniky a tim i jejich domovské skoly
do plnéni eSafety Label cilt.

Modul 10 - Déleny modul - ¢ast probiha formou e-learningu, zavér pak prezen¢ngé.

BYOD - VYUKA 1:1

BYOD (= Bring Your Own Device) je vzrustajicim trendem soucasnosti. Lidé si jiz prakticky
vSude nosi sva vlastni zafizeni - notebooky, telefony nebo tablety - jejichz prostfednictvim pak
pristupuji k pracovnim i soukromym materialim. Zakladni vlastnosti BYOD je zvySeni mobility
osob vzhledem k soukromému, pracovnimu nebo vyukovému digitadlnimu obsahu a je piimo
spojeno s celkovou virtualizaci aplikaci a odklonem od robustnich offlinovych softwar. Ani
Skoly se jiz tomuto trendu nemohou vyhybat a je na Case vyftesit jak technické zabezpeceni tohoto
modelu, tak 1 dalsi souvisejici zalezitosti, které by mély byt ukotvené ve Skolnich fadech.
Prezen¢ni ¢ast modulu se pak vénuje predevsim zhodnoceni celého kurzu BVP - Bezpecné
virtudlni prostiedi.

Prenositelnost kurzu, metodika kurzu a realizace kurzu

Kurz je pfipraven tak, aby byl snadno ptenositelny do pedagogickych sbori s podporou
metodika kurzu. Kurz je urcen pro ulitele druhého a tietiho stupné vzdé€lavani, ale lze jej
vyuZzit 1 na niz§im stupni vzdélavani.

Nejde v zaddném piipadé¢ o technologicky vycvik, obsahovym zaméfenim je predevSim
formélni strinka dané problematiky. Ucastnik by mél mit zakladni troven digitalnich
dovednosti. Metodik fesi piipadné technické problémy v této oblasti. Doporucuje se alesponl
zakladni znalost angliCtiny, protoZe ¢ast materialti bude poskytnuta také v originale.

Soucasti pripravnych materialt je lektorské kurikulum, které je soucasti elektronické podpory
kurzu®. Vsechny moduly jsou navrzeny tak, aby jednoznaéné vyzadovaly plné zapojeni
ucastnikii do feseni jednotlivych aktivit.

3http://Ims.nidm.cz
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Tyto aktivity zahrnuji:

Predstaveni sebe sama a popis zkuSenosti
Hodnoceni zdrojt (video, webové odkazy)
Ptiprava ptipadové studie

Osobni reflexe

Evaluace modula

Ankety, sbéry dotazniki

Vlastni navrhovana feseni

Jednotlivé ¢innosti vyuzivaji v Modulech rtiznorodé prameny. Obecné je oznacujeme jako

,podpurné materialy* a jsou vZzdy oznaceny v elektronické podpofe a uloZzeny samostatné.

Pro jejich relevantni vybér byli osloveni partnefi ¢eské lokalizace kurzu. Je také ziejmé, ze se
podpirné materialy mohou ménit a budou prubézné doplnovany i ze strany ucastnikl kurzu.

Soucasti celého kurzu jsou vlozené hodnotici a evaluacni dotazniky a testy, které mohou
slouzit nejen k vlastnimu hodnoceni ucastniki, ale také soucasti celkového vyhodnocovani
celého kurzu.

Jedinecnost kurzu e-Safety — BVP
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Vychdazi z ovétenych a evropsky uznanych materiala.

Komplexné& postihuje celou problematiku eSafety a digitdlné — informaéni gramotnosti.
Respektuje soucasnou potiebu praktického vzdélavani v této oblasti.

Nestrasi, ale stfizliveé predstavuje vyhody 1 stinné stranky.

Aktivné zapojuje Gcastniky a apeluje na jejich kreativitu a kooperaci.

Snazi se Gi¢astniky ucit se technologii nebat, ale zkouSet nové véci a nahliZet na oblast
zZ riznych uhld.

Respektuje ceské prostiedi a uvadi ptipady z ¢eskych i1 svétovych regiontl.

Poskytuje prostor pro vzajemné sdileni zkuSenosti a ptiklady dobré praxe.




Akreditace kurzt a jejich realizace v Ceské republice

Pro realizaci je nezbytné akreditace kurza v ramci systému dal$iho vzdélavani pedagogickych
pracovniki. Kurz je vytvofen pod licenci Creative Commons, je tedy dostupny i pro jiné
poskytovatele v rezimu dané licence. Autofi si vyhrazuji pravo registrovat vSechny kurzy,
které budou podle této licence poskytovany.

Hlavnimi realizatory tohoto komplexniho kurzu a dil¢ich kurzii budou oba partneti soubézné,
ktefi se vzajemné budou informovat o nutnych zménach a doplncich v kurzu.

S ohledem na rozsah celého kurzu a potfeby cilovych skupin bude akredtace provedena
V téchto variantach:

- Bezpecné virtudlIni prostiedi (30 hod — 18 hod prezencné, 12 hod e-learning, cely kurz, vSech 10
modul();

- Bezpecné virtudlni prostredi — role reditele Skoly (12 hod — 9 hod prezencné, 3 hod e-learning,
obsahuje moduly 2,6,9,10);

- Bezpecné virtudlIni prostredi — role tfidniho ucitele (12 hod — 6 hod prezencné, 6 hod e-learning,
obsahuje moduly 5,6,7,8);

- Bezpecné virtudlini prostredi — role pedagogu (12 hod — 6 hod prezencné, 6 hod e-learning, obsahuje
moduly 4,5,6,7, zahrnuje i pedagogy volného c¢asu);

- Bezpecné virtudlini prostredi — socidlni média (12 hod —9 hod prezenéné, 3 hod e-learning, obsahuje
moduly 3,5,6,8);

- Bezpecné virtudlini prostredi — prdce s détmi a mladezi v NNO (12 hod — 9 hod prezencné, 3 hod e-
learning, obsahuje moduly 2,4,5,6).

Kurzy budou odpilotovany na podzim roku 2014 a od ledna 2015 profesné¢ nasazeny
v nabidkach obou vzd¢lavacich instituci.
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